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Forord

En okad digitalisering av hélso- och sjukvéirden ses som en nyckelfaktor for
att mota vilfardens stora utmaningar: den demografiska utvecklingen med
ett fordndrat sjukdomspanorama och stora kostnadsdkningar. Potentialen
som ligger i att systematiskt nyttiggora data for en rad andamal ar utan
tvekan enorm; varden kan bli sdkrare, battre, mer effektiv, transparent och
tillgdnglig, och kan &ven stirka individens mdjligheter till delaktighet och
inflytande i sin egen vard. Samtidigt stiller utvecklingen nya krav pa vardens
arbetssitt och prioriteringar — den enorma méngden information som samlas
in och hanteras maste ocksa skyddas. Om kinsliga uppgifter hamnar i oritta
hiander kan det fa stora konsekvenser, badde for den enskilde och for varden
och samhaillet i stort om befolkningens fortroende skadas. Det 4r med andra
ord nodvandigt att lagga sdvil nytta som risker i vagskalarna nar digital
informationshantering diskuteras. Exakt hur nyttan och riskerna ser ut,
och hur tungt de vager, rdder det dock delade uppfattningar om vilket har
forsvarat avgorande beslut pa omradet och bromsat utvecklingen. For att
komma vidare beh6vs 6kad kunskap, men ocksa en forstéelse for att fragan
rymmer viarderingar och viardekonflikter. Har kravs politiska stidllnings-
taganden, som i sin tur behover fattas med demokratisk forankring.

I ett pagdende projekt undersoker Vardanalys darfor befolkningens syn
pa virdet av personlig integritet i forhallande till andra virden som sdker
vard, kvalitetsutveckling och forskning. Under 2017 kommer vi att presentera
resultatet av det arbetet. Den kartldggning av aspekterna frigan inrymmer
som presenteras i den hir rapporten har genomforts i syfte att identifiera
sddant som maste hanteras for att utvecklingen ska kunna gé vidare pa ett
sdtt som patienter, brukare och medborgare kanner fortroende for.
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Férord

Projektledare har varit Sara Belfrage. I arbetet med rapporten har dven
utredaren Johanna Lind medverkat. Vardanalys vill tacka alla som har stéllt
upp pé intervjuer, deltagit i diskussioner eller pa andra sitt medverkat till
innehéllet i rapporten. Tack ocks4 till Linnea Wickstrém Ostervall, vid tiden
forskare vid Uppsala universitet, som deltagit i intervjuarbetet.

Stockholm i november 2016

Fredrik Lennartsson
Muyndighetschef
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Sammanfatining

Det finns otvetydigt ett stort virde och en i vissa delar ooverblickbar
potential i anvindningen av digitala uppgifter om individers vérd och hélsa.
Tack vare teknikutveckligen 6kar mojligheterna stiandigt att skapa nytta av
informationen. Samtidigt medfor insamlandet, hanteringen och anvindandet
av siddan information risker och problem ur ett integritetsperspektiv.
Vérdanalys bedriver ett projekt vars syfte dr att undersoka vad som krévs
for att patienter, brukare och medborgare ska kinna tillit till hanteringen av
sina digitala halsouppgifter och vara villiga att dela med sig av dem. Den har
delrapporten ir ett led i det arbetet.

Debatten om vilka virden som bor viga tyngst — nyttoaspekterna eller
skyddet av den personliga integriteten — har intensifierats under de senaste
aren. Det priméira syftet med den hir delrapporten ar att reda ut vad som stér
pa spel: till vilken nytta och med vilka risker anvands digitala halsouppgifter
om enskilda individer, och varfoér rdder oenighet i samhéllsdebatten kring
dessa fragor? Vi identifierar slutligen fragor och dilemman som behover 16sas
for att kunna skapa storsta mojliga virde av digitala halsouppgifter, utan att
forbise integritetsskyddet.

HUR VI ARBETAT MED DEN HAR DELRAPPORTEN

For att ringa in de olika aspekter som far och ges betydelse och komplexiteten
i fragorna baseras den har delrapporten pa en bred uppséttning kallor. De
spanner fran inldgg i seminarier och debattartiklar till statliga utredningar
och lagtexter. Ytterligare en anledning till att vi inkluderat killor i form av
exempelvis notiser i dagspressen ar att det manga génger saknats underlag
av annat slag. Vi har darfor i vissa fall varit hanvisade till exempel och
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anekdoter. Det dr viktigt att understryka att ldsningen av den hir del-
rapporten méste goras i ljuset av de forutsattningarna.

Delrapporten bygger emellertid i den mén det varit méjligt pa befintligt
underlag i form av tidigare studier, rapporter och kidnda fakta. Utover
en omfattande litteraturgenomgang har en rad aktorer och intressenter
intervjuats, déribland patientforetradare, myndighetsrepresentanter, vird-
personal, forskare och andra experter. Urvalet av intervjupersoner har
motiverats av att vi forsokt att finga vidden av perspektiv pa de fragor vi
undersoker.

I viss man har ocksa material fran Vardanalys pagéende arbete med att
undersoka hur patienter, brukare och medborgare ser pé integritetsskyddet av
digitala halsouppgifter anvints dven i den hir delrapporten.

EN MANGFALD AV DIGITALA HALSOUPPGIFTER

Med individers digitala hilsouppgifter avser vi uppgifter som ror enskilda
individers héilsotillstand, vardinsatser eller omvardnadsbehov och som péa
ett eller annat séatt kan harledas till dessa personer. Sddana uppgifter kan
vara av en rad slag: hédlso- och sjukvardens patientjournaler, socialtjinstens
dokumentation, hdlsodataregister som &r obligatoriska for alla medborgare,
kvalitetsregister som man kan vilja att inte vara med i, biobanker och
forskningsdatabaser, tillfélliga forskningsregister, uppgifter man sjilv samlar
in med hjilp av teknisk utrustning och elektroniska spar fran framfor allt
sokbeteende pa internet och konsumtion. Vi noterar att mingden och
mangfalden av uppgifter formodligen ar svaroverskadlig for ménga. Vi ser
ocksd hur uppgiftskategorierna i 6kande utstrackning flyter ihop och lagras
tillsammans.

FAKTISK OCH POTENTIELL NYTTA

Det finns ett stort virde i att dokumentera uppgifter om individers vard och
halsa. Ivart arbete har viidentifierat ett antal anvindningsomraden for sidana
uppgifter. De dr en grundforutsittning for minga syften, sdsom att sdkerstilla
att patienter ges en god och siker vard och for att viss forskning ska kunna
bedrivas. De skapar ockséa forutsattningar att forebygga sjukdomar och ohélsa
samt skydd av tredje part, exempelvis genom att begrinsa smittspridning.
Aven i utvirderingssyfte och for verksamhetsutveckling krivs underlag
baserat pd individers data, liksom for att virden och omsorgen ska kunna
administreras, tillsynas och kontrolleras. Med digital dokumentation 6kar
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ocksa mdjligheterna till delaktighet for patienter och brukare. I tilligg kan det
underldtta samordningen av vard och omsorg och diarmed avlasta patienter,
brukare och anhoriga frn ansvaret att sjdlva samordna de insatser som ges.
Dokumentation av individuppgifter mdjliggor dven 6verblick och insyn i
offentligt finansierade verksamheter. Sammantaget anvinds uppgifterna for
en rad olika syften, som kan gynna den enskilde eller dennes medménniskor.
Att kvantifiera nyttan ir omojligt, men den tekniska utvecklingen innebar att
mojligheterna och den potentiella nyttan standigt okar.

RISK FOR MISSBRUK OCH SKADA

Dessvirre kan uppgifter om individers vard, hilsa och omsorg &ven hamna pa
stillen dér de inte hor hemma och exponeras pé sétt som inte dr énskvirda.
Var kartlaggning visar att det kan handla om rena misstag, slarv eller
felbedomningar, eller att onddigt mycket information finns tillgdnglig. Det
forekommer ocksa medvetna dataintrang, inte bara av personal inom hélso-
och sjukvirden utan ocksa av externa aktorer, till exempel hackare. Risker
av en annan karaktér finns nar manga olika uppgifter, som var for sig inte
kan knytas till enskilda personer, sambearbetas pa sétt som gor det mojligt
att identifiera individer genom att de har en unik kombination av egenskaper.
En annan farhaga ar att de uppgifter som samlas in i dag kan komma att
anvindas for andra, okdnda och ej 6nskvirda syften nu eller i framtiden, pa
ett sitt som far konsekvenser for grundldggande ménskliga och demokratiska
varden. Eller att informationen kan missbrukas av aktorer som tillskansat sig
dem pé olaglig eller odemokratisk vig och som anvinder dem for helt andra
syften dn de ursprungligen var insamlade for. En 6vergripande iakttagelse ar
att kunskapen om olika typer av risker ar mycket begrinsad. Det gar dock att
konstatera att riskerna, liksom konsekvenserna som foljer, kan variera stort
beroende pa vems uppgifter det giller, vilken typ av uppgifter det ror sig om,
i vilket sammanhang och hur omstéandigheterna ser ut i 6vrigt.

FLERA FAKTORER BIDRAR TILL OENIGHET

Det tycks finnas flera bidragande orsaker till att oenigheten i samhéllsdebatten
kring integritetsfrigan ar si stor. For det forsta lagger olika personer
olika innebord i begreppet “personlig integritet”, vilket far betydelse for
hur begreppet virderas. Det gors ocksa skilda bedomningar av huruvida
information om vard och héalsa ar integritetskinslig och vilken typ av
information som i sé fall 4r mer vérd att skydda dn annan. Darutéver rader
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det olika uppfattningar om vad patienter, brukare och medborgare har for
onskemal i dessa avseenden, liksom hur nytta och risker bor varderas. I tillagg
kan det ha betydelse vilken uppfattning man har om individens rattigheter
och skyldigheter gentemot samhaéllet.

SLUTSATSER OCH REFLEKTIONER

Efter att utifran vart arbete ha identifierat nyttor och risker med att anvanda
individers digitala halsouppgifter, liksom mdgjliga forklaringar till att det
réder oenighet pa omréadet, avslutar vi med nagra 6vergripande iakttagelser.

Fakta om nytta och risker saknas och en kad samsyn behdvs

Sammantaget kan vi konstatera att omradet praglas av brist pad kunskap,
fakta och tydlighet. Vilka ar de faktiska konskevenserna av att uppgifter inte
ar tillgéngliga eller kan anvindas i olika ssmmanhang? Hur stora ar riskerna
for integritetsintrang av olika slag? Det ar exempel pé fragor dir det saknas
kunskap. Det rader ocksa en brist pd samsyn kring viktiga begrepp, inte minst
vad personlig integritet r.

Nytta och risker behdver diskuteras tillsammans

Vi noterar ocksid att frigorna om virdet av digitala hilsouppgifter och
integritetsproblematiken ofta diskuteras var for sig. A ena sidan lyfts den
stora nyttan och potentialen med digitala varduppgifter, ofta i samband
med diskussioner om e-hilsa, forskning eller digitalisering i stort. I sddana
sammanhang utvecklas sédllan resonemangen om integritetsfrigan och
integritetsavvigningen framstar som otillriicklig. A andra sidan diskuteras
risker, farhdgor och orosmoln kring anvindningen av individers digitala
varduppgifter, men med en begriansad uppméarksamhet riktad mot och for-
trogenhet med de problem uppgifterna ar tinkta att 16sa. For att diskussionen
ska komma vidare, politiska beslut kunna fattas och nya system och l6sningar
utformas behdver bada aspekterna av fragan hanteras tillsammans.

Vissa dilemman gér att 16sa med 6kad kunskap, forbéttrad
organisation och utvecklade system

En central slutsats ar att vissa av de motsittningar som beskrivs sannolikt gar
att 16sa med 6kad kunskap, dndamalsenliga tekniska l6sningar och riktade
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satsningar av olika slag. Genom mer dndamalsenliga, anvindarvinliga och
sidkra system kan en effektiv informationsoverféring mojliggéras samtidigt
som obehorig dtkomst och spridning av uppgifter forhindras. Krav maste
stillas pa de 16sningar som utformas och upphandlas, sa att inte obetidnk-
samma kravspecifikationer leder till onddiga integritetsrisker. Var bild ar
att olika vardgivare, landsting och aktorer lyckats olika vil med det. System
som utformas sa att exempelvis uppgifter endast kan ses av behoriga och inte
hamnar fel av misstag skulle ocksa minska personalens oro for att oavsiktligt
gora sig skyldig till integritetsintrang.

Vi uppfattar att informationssidkerhet liksom funktionalitet i IT-systemen
varit forhallandevis ldgprioriterade omraden inom hilso- och sjukvarden. Vi
vet ocksa att svenska likare inte dr nojda med de journalsystem de arbetar
med, dven om de regionala skillnaderna ar betydande (Vardanalys 2015). En
annan del av problematiken utgors av att personal inom hilso- och sjukvarden,
men ocksa inom forskarsamhallet, har bristande kunskap kring hur uppgifter
om enskilda individers vird och hilsa far hanteras, vilket konstateras av
Integritetskommittén (SOU 2016:41). Det borde darfor ga att komma till ratta
med en stor del av de problem och risker vi beskrivit genom att satsa pa goda
tekniska l6sningar och forbattrad organisation, genom att personalen ges stod
isitt arbete utifrdn tydlighet kring vad som giller och genom dndamélsenliga
system som minimerar risken fér misstag.

Andra dilemman handlar om varderingar

Andra dilemman bottnar i skilda virderingar och ideologiska overtygelser,
och kan bara hanteras genom att virdera och viga olika intressen och i viss
mén olika gruppers intressen mot varandra. En friga handlar om vad som ska
ges foretriade: att all relevant information om en individ alltid ska finnas dar
den behovs — till priset av att informationen kan hamna ocksa dar den inte
bor vara — eller att ingen information hamnar fel, till priset av att information
ibland saknas dir den behovs. Den frégan blir som mest angeldgen nir
patienter och brukare inte sjdlva har mdjlighet att uttrycka sin 6nskan. En
angransande fraga ror vigen framat: bor vi sikerstilla informationssidkerhet
ochintegritetsskydd innan viutdkarinsamlandet, spridandet och anvindandet
av individers digitala varduppgifter, eller bor vi sjositta satsningar med
potential att skapa stor nytta genom okad dataanvandning och acceptera att
integritetsproblemen loses efter hand? Ett annat dilemma handlar om vilken
ratt vi vill tillskriva individer att vdgra dela med sig av uppgifter som skulle
kunna bidra till stor nytta for andra, till exempel i obligatoriska register som
kan anvindas for forskning.
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Det dr rimligt att anta att olika grupper har olika intressen (vilket dock inte
betyder att deras asikter skiljer sig at — det har vi dnnu inte undersokt).
Patientgrupper med stora samordningsbehov och vars hilso- och sjukvérd
inte medfor stigma gynnas av en policy som prioriterar s& fa hinder i
informationsflodena som méjligt. Detsamma giller grupper som ar beroende
av en snabb medicinsk kunskapsutveckling. Grupper som har isolerade
vardbehov, som har vardbehov forknippade med stigmatisering eller vars
livssituation i 6vrigt innebéar att de dr sdrbara om deras uppgifter hamnar
fel, gynnas snarare av en policy dar integritetsskyddet tillats vaga tyngre dn
intresset av informationstillgadng. Enskilda individer kan naturligtvis tillhora
béda dessa grupper. En tentativ reflektion ar att kvinnor i hogre utstrackning
an man tillhor gruppen som gynnas av ett starkare integritetsskydd. Vi kan
alltsd konstatera att olika grupper har olika mycket att vinna, men ocksa olika
mycket att forlora, pé olika satt att hantera digitala vard- och hélsouppgifter.

Det ér angeldget att hitta 16sningar som gor att ménniskor kénner tillit

For att beslutsfattare ska kunna ta stillning och fatta demokratiskt grundade
beslut behdver kunskapen 6ka om hur patienter, brukare och medborgare
uppfattar och forhaller sig till de har fragorna. Som ett nésta steg i arbetet
kommer Vérdanalys darfor att undersoka vad som kréavs for att patienter,
brukare och medborgare ska kinna tillit till hanteringen av sina digitala
halsouppgifter och vara villiga att dela med sig av dem.
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Digitala hélsouppgifter - en
vardefull resurs men kénsliga
ur integritetssynpunkt

Det finns otvetydigt ett stort viarde och en i vissa delar o6verblickbar pot-
ential i anvindningen av digitala uppgifter om individers vérd och hilsa.
Tack vare teknikutveckligen 6kar mojligheterna standigt att skapa nytta av
informationen. Samtidigt medfor insamlandet, hanteringen och anvandandet
av sddan information risker och problem ur ett integritetsperspektiv.
Vardanalys bedriver ett projet vars syfte ar att underséka vad som kravs for
att patienter, brukare och medborgare ska kanna tillit till hanteringen av
sina digitala halsouppgifter och vara villiga att dela med sig av dem. Den hér
delrapporten ar ett led i det arbetet.

Debatten om vilka virden som bor viaga tyngst — nyttoaspekterna eller
skyddet av den personliga integriteten — har intensifierats under de senaste
aren. Det primara syftet med den har delrapporten ar att reda ut vad som stér
pa spel: till vilken nytta och med vilka risker anviands digitala halsouppgifter
om enskilda individer, och varfoér rader oenighet i samhéllsdebatten kring
dessa fragor? Vi identifierar slutligen fragor och dilemman som behéover 16sas
for att kunna skapa storsta mojliga viarde av digitala hdalsouppgifter, utan att
forbise skyddet av den personliga integriteten.

1.1 SVART ATT NA ENIGHET | EN POLARISERAD DEBATT

De 6kande mdjligheterna att anvianda digitala halsouppgifter i olika samman-
hang har gjort det nodvandigt att diskutera hur informationen kan och bér
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Digitala halsouppgifter — en vérdefull resurs men kénsliga ur integritetssynpunkt

hanteras i forhéllande till andra virden, i forsta hand skyddet av den
personliga integriteten. Debatter pagér savil internationellt som inom léander
och lokalt pa verksamhetsniva. I Sverige har en rad statliga utredningar
genomforts under de senaste aren. Ett 6vergripande syfte med manga av
dem har varit att analysera hur informationshanteringen kan bli mer effektiv
och dndamalsenlig i forhéllande till olika begransande faktorer — i forsta
hand skyddet av den personliga integriteten. Utredningarna har bland annat
handlat om hur elektroniska journaluppgifter lattare ska kunna delas mellan
samverkande aktorer (SOU 2014:23), hur personuppgifter ska fa anviandas pa
mer dndamalsenliga och langsiktiga sitt i registerforskning (SOU 2014:45)
och inférandet av en gemensam likemedelslista (SOU 2015:32). Parallellt
med utredningarna som fokuserat pa ett okat tillgingliggorande av digitala
hilsouppgifter har andra utredningar fatt i uppdrag att undersoka vilka
integritetsrisker som drabbar eller kan drabba medborgare inom bland annat
halso- och sjukvarden (senast i SOU 2016:41).

De utredningar som foreslagit ett forenklat eller ett okat anvindande
av digitala hilsouppgifter har viackt motstridiga reaktioner: a ena sidan
vialkomnas nya och bittre majligheter att utnyttja den resurs som insamlad
varddata utgor. A andra sidan betonar kritikerna skyddet av den personliga
integriteten och uttrycker oro for hur dels den enskilde, dels samhallet i
stort, kan drabbas om skyddet inte ar tillrackligt starkt. Samma splittring
praglar den offentliga debatten; vissa menar att integritetsskyddet tillméts en
orimligt stor betydelse i forhéllande till de vinster som kan uppnés, medan
andra anser att integritetsskyddet dr en grundpremiss som inte kan eller bor
ifragasittas. Oavsett om man foresprékar friare informationsfléden eller ett
langtgaende integritetsskydd tycks utgdngspunkten for de flesta vara att det
kravs nagon form av intresseavvigning.

Ytterligare ett forhallningssétt ar att forneka att det alls rdder ett motsats-
forhallande. Det vill séga, det dr inte en frdga om antingen bibehallen integritet
eller tillgang till information, utan om att hitta ett vdlbalanserat samspel
dem emellan som framstar som dndamalsenligt och rimligt ur de flestas
perspektiv. Det hir férhallningssattet forespakas av manga (Vardanalys
intervjuer, SOU 2015:32). Det anses dock finnas fa exempel pa analyser som
lyckas forena utnyttjandet av den stora potentialen i individers halsouppgifter
med ett rimligt skydd av den personliga integriteten.

Vilken position man viljer att inta paverkas sannolikt av sévil kunskap
som av viarderingar. Genom att i den hér delrapporten synliggora de intressen
som fragan rymmer vill vi 6ka forstéelsen for dess komplexitet och samtidigt
peka pa vagar for att fora diskussionen framat.
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1.2 PERSONLIG INTEGRITET AR ETT SVARDEFINIERAT BEGREPP

Begreppet personlig integritet anviands pa ménga olika sétt; man lagger olika
innebord i begreppet och man menar olika saker med “integritetskrankning”.
Det finns en stor forskningslitteratur inom manga dmnen, liksom omfattande
forarbeten och utredningar som behandlar integritetsfragan. Det saknas
emellertid en definition eller beskrivning av personlig integritet kring vilken
det rader konsensus. En beskrivning som dterkommer i férarbeten dr dnda att
personlig integritet inbegriper det som normalt framstar som angeléget att
viarna om for att den enskilde ska vara tillférsakrad en rimlig, fredad, privat
zon som ar skyddad frén fysiska och psykiska intrang (se bland annat Ds
1994:51, SOU 2008:3 och SOU 2016:41).

Integritet kan mer allmént sidgas referera bade till det som brukar kallas
for personlig integritet, och négot som snarare skulle kunna kallas moralisk
integritet. Personlig integritet, privacy pa engelska, har att gora med den sfar
som betraktas som privat eller personlig i kontrast till allmén eller offentlig.
Man kan ocksé siga att personlig integritet har med vardighet att gora — det ar
en kriankning av en ménniskas viardighet att utan tillstdnd trédnga in i den sfar
som 4r privat (jmf Statens Medicinsk-Etiska R&d 2008, s. 25; Lynoe och Juth
20009, ss. 178-179). Moralisk integritet, integrity pa engelska, har snarare att
gora med en persons karaktdr — att hen ar standaktig, omutlig och inte ger
vika for patryckningar av oetiskt slag. Begreppen hanger ihop, men att skilja
dem at ar klargorande och hjilper oss att ringa in vad vi talar om. I den hér
delrapporten ar det personlig integritet som ar i fokus.

Personlig integritet kan i sin tur delas upp i olika dimensioner. Nedan
beskrivs en grov uppdelning utifran hur den personliga integriteten i dessa
olika dimensioner kan krinkas. Uppdelningen baseras p& utredningar
sdsom SOU 1984:54 och SOU 2016:41 som sammanfattar och kategoriserar
integritetsbestaimmelserna i regeringsformen, samt forskningslitteratur
(Allen 2011).

» Rumslig och materiell integritet: kan krinkas exempelvis genom att ndgon
olovandes gar in i ens hem eller tillskansar sig ens egendom.

« Kroppslig eller fysisk integritet: kan kriankas exempelvis genom att ndgon
mot ens vilja gor ndgot med ens kropp, exponerar ens kropp pa sitt man
inte 6nskar eller forhindrar en att rora sig fritt.

- Informationsintegritet eller personlig integritet i ideell mening: kan
krankas exempelvis om nagon tar del av ens privata information utan
tillatelse.
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Ibland inkluderas ocksa beslutsintegritet som kan kréankas om négon 6ver ens
huvud fattar beslut inom ett omrade dédr man sjédlv bor f& bestimma (Allen
2011). Det sistndimnda diskuteras kanske oftare i Sverige i termer av personlig
autonomi. Det dr informationsintegritet som dr i fokus i den hér delrapporten.

1.3 DELRAPPORTEN HANDLAR OM DIGITALA UPPGIFTER
OM INDIVIDERS HALSA

I den hir delrapporten anviander vi begreppet individers digitala hdlso-
uppgifter. I det foljande avsnittet forklarar och diskuterar vi detta ndrmre.

Delrapporten handlar om uppgifter i digital form

For det forsta fokuserar vi pd uppgifter i digital form. Det bor dock noteras
att manga av de fragor och risker vi tar upp inte beror pa att uppgifterna
ar just digitala; ménga risker som ror exempelvis elektroniska journaler
forekom &dven pé pappersjournalernas tid. Och sddant som ur ett perspektiv
utgor en risk kan ur ett annat perspektiv vara en fordel: exempelvis var
spridningsrisken mindre med pappersjournaler men samtidigt saknades
loggar for att se vem som tagit del av uppgifterna. Naturligtvis finns det
integritetsproblematik ocksa kring hanteringen av pappersuppgifter. Det
finns exempel pa hur pappersjournaler fran sévil hilso- och sjukvarden som
socialtjansten sints till fel mottagare eller forkommit i posthanteringen (Krey
20154, Krey 2015¢, Olsson 2015 och Kolmodin 2015), liksom beskrivningar av
hur pappersrecept hanterats vardslost pa apotek (Apotek skyltade med recept
2015). Integritetskinslig spridning av uppgifter sker &ven muntligt (exempelvis
Bergstrom och Perjus 2015). Det senare har vi ocksa st6tt pa i en genomgang
av drenden hos patientndmnderna som vi gjort. Dar handlar ménga fall om att
personal muntligt har brutit sekretess — men att personalen 6ver huvud taget
har haft tillgéng till informationen kan ju forstas bero pa att uppgifterna finns
i elektroniska journaler eller andra system vilket gor att problem av detta slag
ocksé kan kopplas till anvindningen av digitala hilsouppgifter.

Delrapporten handlar om uppgifter som hérrér fran
och kan knytas till enskilda individer

Digitala uppgifter om hélsa kan i sin tur finnas i olika former. I den hir
delrapporten fokuserar vi pa uppgifter som handlar om och pa olika satt kan
knytas till individer. Det kan vara med hjalp av namn, personnummer eller
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pa andra sétt. Det ar just att uppgifterna kan kopplas till enskilda individer
vi menar nér vi skriver individers uppgifter eller uppgifter om individer.
Lagstiftningens begrepp for samma sak dr personuppgifter. Personupp-
giftslagens definitioner av personuppgifter och kinsliga personnuppgifter
presenteras i rutan nedan.

Personuppgifter — all slags information som direkt eller indirekt kan

hanféras till en fysisk person som &r i livet (3 § personuppgiftslagen
(1998:204)).

Kansliga personuppgifter — personuppgifter som avslajar ras eller
etniskt ursprung, politiska asikter, religids eller filosofisk évertygelse,
medlemskap i fackférening samt personuppgifter som rr hélsa eller
sexualliv (13 § personuppgiftslagen).

Sadana uppgifter kan naturligtvis sammanstillas i aggregerad form, de kan
kodas och pa andra sitt forsvara kopplingen till enskilda personer. Ofta
talas det om just kodade, avidentifierade eller anonymiserade uppgifter.
Virt att notera ar att det saknas enhetliga definitioner for dessa begrepp och
att de anvinds pa olika sitt i olika sammanhang. Europaparlamentets och
radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria
flodet av sddana uppgifter och om upphavande av direktiv 95/46/EG (allmin
dataskyddsférordning), vanligen och nedan kallad Dataskyddsforordningen,
anvander i stillet begreppet pseudonymisering. Generellt sett ger dessa
begrepp uttryck for att uppgifterna hanterats pa nagot sitt for att astad-
komma nagon form av informationssikerhetsatgird for att bland annat
skydda individers personliga integritet. Nar uppgifter hanterats pé detta satt
ar det typiskt sett vare sig mojligt eller av intresse for den som analyserar
uppgifterna att se vilka individer uppgifterna giller. Analyser av siddana
uppgifter ror istéllet skillnader, effekter och forandringar pa gruppniva. Det
ar just pa grund av att man inte vill eller behover kunna urskilja enskilda
individer som man kodat uppgifterna. Sa linge det ar majligt att pa ett eller
annat satt terupprétta kopplingen till de enskilda individer vars uppgifter
det dr, kvarstar dock vissa integritetsrisker. Aven den hir typen av uppgifter
omfattas darfor av delrapporten. I juridisk mening &r ocksa uppgifterna sa
kallade personuppgifter dven nar uppgifterna bara ar indirekt hanforliga
till individer och de omfattas darfor av de olika forfattningar som reglerar
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personuppgiftsbehandling och sekretess (se vidare avsnitt 1.4 nedan). Vi
aterkommer sarskilt till bakvagsidentifiering i avsnitt 3.4.

Delrapporten handlar om uppgifter om hélsa

I delrapporten anvidnder vi begreppet hdlsouppgifter. Med det menar vi
information om individers sjukdomar, diagnoser och olika vérd- men ocksa
omsorgsinsatser, vilket dr bredare dn lagstiftningens definierade person-
uppgifter om hdlsa (se avsnitt 4.2). Vi fokuserar i férsta hand pé hélso- och
sjukvarden och det dr dirifran vi hdmtar huvuddelen av vira exempel, men vi
beror dven den kommunala omsorgen och grianslandet mellan hilso- och sjuk-
vérd och socialtjanst. I minga sammanhang anvinds begreppet data snarare
an uppgifter. Vi har valt det senare eftersom det bittre speglar den mangfald
av informationskallor vi har i atanke, vilket ocksa framgar i avsnitt 1.5.

1.4 LAGSTIFTNINGEN GER STARKT SKYDD AT DEN
PERSONLIGA INTEGRITETEN

Den hir delrapporten ér en redogorelse baserad pa de uppfattningar och
perspektiv vi stétt pa i vart arbete och syftar till att ge en allsidig belysning av
de synsitten. Delrapporten ska darfor inte forviaxlas med en rattsutredning
eller beskrivning av personlig integritet ur specifikt ett juridiskt perspektiv.
Likval ar det nodviandigt att i viss mén ta ett avstamp i de juriska forut-
sdttningarna som omger omradet personlig integritet och individers digitala
halsouppgifter.

Ritten till personlig integritet &r en del av de grundldggande fri- och
rattigheterna. Den anses vara en grundsten i ett demokratiskt samhélle
som bygger pa fri asiktsbildning och dir den enskildes sjdlvbestimmande
respekteras (prop. 2009/10:80). Begreppet personlig integritet ar inte
definierat i lagstiftningen d&ven om manga forsok har gjorts. En aterkommande
beskrivning av bestdndsdelarna &r dnda, som ndmnts ovan, att personlig
integritet inbegriper det som normalt framstir som angeléget att virna om
for att den enskilde ska vara tillforsiakrad en rimlig, fredad, privat zon som
ar skyddad fran fysiska och psykiska intrang (Ds 1994:51, SOU 2008:3, SOU
2016:41). Den personliga integriteten ges ett juridiskt skydd pa flera olika satt
och pa manga olika nivaer, vilket beskrivs 6versiktligt nedan.
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Skyddet pa internationell niva

P4 internationell niva finns bland annat ett antal rattsakter fran Forenta
Nationerna, till exempel Forenta Nationernas konvention om medborgerliga
och politiska rdittigheter. Aven Organisationen for ekonomiskt samarbete
och utveckling, OECD, har beslutat riktlinjer om integritetsskyddet och
“persondataflodet” 6ver granserna (Guidelines Governing the Protection of
Privacy and Transborder Flows of Personal Data (2013)).

P& europeisk och pa EU-niva finns ocksé ett antal rattsakter. Bland annat
Europakonventionen (Europeiska konventionen den 4 november 1950 an-
gdende skydd for de ménskliga réattigheterna och de grundldggande friheterna),
EU:s rdttighetsstadga (Europeiska Unionens stadga om de grundliggande
rattigheterna 2010/C 83/02), dataskyddskonventionen (Europaréadets kon-
vention nr 108 om skydd for enskilda vid automatisk databehandling av
personuppgifter) och dataskyddsdirektivet (Europaparlamentets och rédets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria flodet av
sddana uppgifter). I 8 artikel Europakonventionen stadgas bland annat att var
och en har ritt till respekt for sitt privatliv och familjeliv, sitt hem och sin
korrespondens. Réttigheten far bara inskridnkas genom lag och under vissa
forutsattningar om det dr nodvéndigt i ett demokratiskt samhélle. Godtagna
hiansyn som kan gora en inskrdnkning nédviandig ar statens sdkerhet,
den allménna sdkerheten, landets ekonomiska vilstand, forebyggande av
oordning eller brott eller skydd for hilsa eller moral eller for andra personers
fri- och rittigheter. En kommande foriandring pad EU-rdttens omrade ar den
nya dataskyddsforordningen som trader i kraft under 2018. Den innebar
en hel del férandringar for Sveriges del som behover hanteras genom séval
forandrad lagstiftning som nya praktiska rutiner.

Skyddet i den svenska grundlagen

I den nationella regleringen finns de grundliggande bestimmelserna om
personlig integritet i grundlagen, regeringsformen. Dar slas det fast att
den offentliga makten ska utovas med respekt bland annat for den enskilda
manniskans frihet och virdighet och att det allménna ska virna den enskildes
privatliv och familjeliv (1 kap. 2 § regeringsformen RF). I grundlagen finns
ocksa det som ibland kallas en "rattighetskatalog” och som tillsammans med
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Europakonventionen anger de olika former av integritet som skyddas. Det &ar
ivid mening

 kroppslig integritet (skydd for liv och hilsa, kroppsliga ingrepp)

« rumslig integritet (hemfrid)

« materiell integritet (egendomsskydd)

 personlig integritet i fysisk mening (rorelsefrihet)

« personligintegritetiideell mening (skydd for personligheten och privatlivet
och den privata ekonomin) (se bland annat SOU 1984:54 och SOU 2016:41).

Ar 2011 #ndrades grundlagen genom att det infordes en ny bestimmelse som
innebdr att var och en gentemot det allminna ar skyddade mot betydande
intrang i den personliga integriteten, om det sker utan samtycke och innebar
6vervakning eller kartlaggning av den enskildes personliga forhéllanden i
(2 kap. 6 § RF). Begriansningar av det skyddet far bara goras genom lag och
for att tillgodose andamal som &dr godtagbara i ett demokratiskt samhille. En
begrinsning far inte g utéver vad som dr nédviandigt med héansyn till det
andamal som har foranlett den och inte heller stracka sig sa 1angt att den utgor
ett hot mot den fria &siktsbildningen. Begrénsningen far inte heller goras
enbart pd grund av politisk, religits, kulturell eller annan sddan &skadning
(2 kap. 20, 21 §§).

Bakgrunden till att grundlagsbestimmelsen infordes var att det anségs att
detintelagtstillracklig vikt vid integritetsskyddsaspekterna nar ny lagstiftning
arbetats fram och att integritetsskyddet rent allmént virderats lagt. Avsikten
med den nya grundlagsbestimmelsen var diarfor att paverka och frimja
respekten for individens sjidlvbestimmande och den fria asiktsbildningen
(prop. 2009/10.80 s. 176).

Skyddet i lagar, férordningar och foreskrifter

Lagar och férordningar som reglerar skyddet for den personliga integriteten
finns det en stor mingd av. En av de mest centrala lagarna dr person-
uppgiftslagen som har ett brett tillimpningsomrade. Andra mer specifika
lagar av intresse hér ar till exempel patientdatalagen (2008:355), lagen
(2001:454) om behandling av personuppgifter inom socialtjansten, lagen
(1998:543) om hailsodataregister och de forordningar som preciserar de
lagarna. Pa det hela taget bedoms det finnas mer &n 100, kanske 200, olika
registerforfattningar eller liknande i Sverige som péa olika sitt reglerar hur
personuppgifter fir anvindas med bibehallet skydd for den personliga
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integriteten (Oman 2006). En annan central lagstiftning ur integritets-
synpunkt ar offentlighets- och sekretesslagen (2009:400) som skyddar vissa
typer av uppgifter med olika former av sekretess. Vid sidan av dessa lagar
och forordningar finns dven foreskrifter pd omradet som meddelas av bland
annat Socialstyrelsen, Datainspektionen och Myndigheten for samhallsskydd
och beredskap (MSB).

Tillsyn och sanktioner

Ett annat led i att skydda den personliga integriteten &r att olika myndigheter
getts tillsynsuppdrag pd omradet. Datainspektionen har det 6vergripande
ansvaret for att virna skyddet vid behandling av personuppgifter. Tillsyn
utdvas dven av andra myndigheter, till exempel Justitiecombudsmannen,
Justitiekanslern och Inspektionen for vard och omsorg (IVO).

Ytterligare en bestdndsdel i skyddet bestar i att det finns ett antal
sanktioner av olika slag som kan aktualiseras nir skyddet inte respekteras.
Personuppgiftslagen innehaller till exempel regler om skadestdnd men dven
boter och fangelse (48, 49 §§). Det finns dven bestammer om brott i brotts-
balken, bland annat om dataintrang (4 kap. 9c¢ § brottsbalken).

1.5 EN MANGFALD AV UPPGIFTER

Det finns manga typer av digitala uppgifter om individers hilsa. I figuren
nedan ges en 6versikt, som dock inte inkluderar uppgifter inom socialtjanstens
omréade. I texten beskriver vi dessa olika uppgiftstyper oversiktligt. Varken
figur eller text ar heltdckande, utan syftar till att ge en bild av de huvudsakliga
kategorierna av digitala halsouppgifter.

Patientjournaler

Vid vard av patienter ska det foras patientjournal enligt patientdatalagen
(3 kap. 1 § patientdatalagen (2008:355)). I journalen ska det bland annat
dokumenteras uppgifter om patientens hilsa, utredningsresultat, behandling
och mycket annat (3 kap. 5—9 §§ patientdatalagen, 3 kap. 6, 7 §§ Social-
styrelsens foreskrifter (SOSFS 2008:14) om informationshantering och
journalforing i hélso- och sjukvérden). Syftet med att fora journalen ir att
bidra till en god och sdker vard av patienten (3 kap. 2 § patientdatalagen).
Journalen &r enligt lagen dven en informationskalla for patienten, uppfoljning
och utveckling av verksamheten, tillsyn och rattsliga krav, uppgiftsskyldighet

Vad star pa spel?

27



Digitala halsouppgifter — en vardefull resurs men kénsliga ur integritetssynpunkt

Figur 1 visar exempel pé var digitala hélsouppgifter om patienter registreras

och pé& hur uppgifterna kan féras vidare.
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enligt lag samt forskning (2 §). Det finns inte ett system for journalféring som
alla vardgivare anviander, utan olika journalféringssystem anviands inom
olika verksamheter. Vissa verksamheter, men inte alla, har hittat 16sningar
for att mojliggora dtkomst till varandras journaler under vissa forutsattningar
(till exempel genom sé kallad sammanhéllen journalforing).

Administrativa register, databaser och system

Vérdgivare skickar och delar vissa uppgifter till landstingens och vissa statliga
organs administrativa register, databaser och system. Det handlar om system
som anvands for exempelvis utbetalning av ersittningar och bidrag till sévl
patienter och brukare som vardgivare.

Halsodata- och andra obligatoriska register

Uppgifter skickas ocksa till de hélsodataregister som Socialstyrelsen
har till uppgift att fora (lag (1998:543) om hilsodataregister med till-
horande forordningar, se www.socialstyrelsen.se). De hélsodataregister
Socialstyrelsen for dr: Cancerregistret, Insatser i kommunal hélso- och
sjukvérd, Lakemedelsregistret, Medicinska fodelseregistret, Patientregistret
och Tandhilsoregistret. Hidlsodataregistren far anvindas for framstillning
av statistik, uppfoljning, utvardering och kvalitetssékring av hélso- och
sjukvarden och for forskning och epidemiologiska undersokningar
(3 § lagen om halsodataregister). Den enskilde har inte moljlighet att mot-
sitta sig registrering i hélsodataregister. Fran varden skickas det ocksa
uppgifter till eHalsomyndigheten och Likemedelsverket och de register for
recept och lakemedelsanviandning de for (se www.lakemedelsverket.se och
www.ehalsomyndigheten.se).

Kvalitetsregister

Det finns ett drygt hundratal nationella kvalitetsregister som giller
exempelvis behandlingsmetoder och diagnoser (se www.kvalitetsregister.se).
Olika registerhallare ansvarar for kvalitetsregistren. Dartill finns regionala
kvalitetsregister vars antal vi inte kunnat uppskatta. Med kvalitetsregister
avses enligt patientdatalagen en automatiserad och strukturerad samling
av personupppgifter som inréttats sirskilt for dndamalet att systematiskt
och fortlopande utveckla och sidkra vardens kvalitet. Kvalitetsregistren ska
mojliggora jamforelse inom hélso- och sjukvarden pa nationell eller regional
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nivd (7 kap. 1, 4 8§ patientdatalagen). Uppgifterna i registren far ocksa
anvandas for framstéllning av statistik, forskning inom hilso- och sjukvirden
och for att lamna ut uppgifter eller fullgéra uppgiftsskyldigheter i vissa fall
(7 kap. 5 8). En patient som inte vill delta i ett kvalitetsregister kan motsétta
sig det (7 kap. 2 §).

Andra system fér informationssamling

Ett antal intitiativ for samlad informationshallning finns ocksd, men
omfattningen av deras anvdndning ar ndgot oklar. Exempelvis handlar det
om Nationell ordinationsdatabas, Nationell patientéversikt och eHalso-
myndighetens molntjanst Hdlsa for mig (se www.inera.se respektive
www.halsaformig.se).

Forskningsdatabaser, forskningsregister och andra uppgiftssamman-
stéllningar fér forskningsandamal

Uppgifter om individer samlas ocksa in och anvinds i olika typer av forskning
sdsom i forskningsdatabaser eller i tillfilliga uppgiftssammanstéllningar
inom ramen for forskningsprojekt. I vissa fall sker insamling av uppgifter
frin individen sjalv. Ett exempel dr forskningsdatabasen LifeGene (se
www.lifegene.se). I andra fall sker ingen kontakt med individen utan
forskarna anvander sig av uppgifter fran exempelvis hidlsodataregistren,
patientjournaler eller virdadministrativa register. Det férekommer ocksé att
samkorningar sker med exempelvis Statistiska centralbyrans register for att
fora p& uppgifter om socioekonomiska forhéllanden. Forskningen bedrivs
savil inom Sverige som i andra lander (fér mer information, se SOU 2014:45).
Lagen (2003:460) om etikprovning av forskning som avser minniskor ar
tillamplig p4 omradet.

Egenrapporterade uppgifter

Individer kan ocksé vilja att lata kroppsnéra teknik, till exempel pulsmitare,
registrera uppgifter om dem eller sjéilva registrera uppgifter i exempelvis
appar av olika slag. Uppgifterna kan i vissa fall foras in i kvalitetsregister
eller anvindas pa andra sitt som patienten viljer eller har godkint. Ett
exempel pa det senare dr datortjinsten PER (Patientens Egen Registrering)
med vilken reumatologipatienter kan fylla i uppgifter i Svensk Reumatologis
Kvalitetsregister infor likarbesok (se http://srq.nu/per/).
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Klagomal och anmélningar

Uppgifter kan ockséd dokumenteras i samband med tillsyn, vid anmélningar
av olika slag och nir klagomaél av olika slag framfors. Det senare kan handla
om klagomal patienten sjalv kommunicerar inom en vardgivare, till IVO eller
till ndgon patientndmnd (se www.ivo.se). Anmélningar handlar framfor allt
om lex Maria-anmélningar som hilso- och sjukvarden sjdlv uppréttar.

Elektroniska spar fran sokningar pa internet

Elektroniska uppgifter om individer och deras hélsa kan ocksa genereras vid
sokningar pa internet. Det kan handla om IP-adresser fran datorn, sa kallade
kakor och andra “digitala fotspar”. Integritetskommittén beskriver denna typ
av uppgifter och det skyddande regelverket (SOU 2016:41, ss. 333 ff).

Det hir ar en oversiktlig och inte heltickande genomgang av de digitala
uppgifter som finns om individers vard och hélsa. Dartill finns uppgifter
frdn Socialtjinstens omrade. Det handlar sammantaget om en méngfald
av uppgiftstyper, insamlande aktorer och stéllen dir uppgifterna hanteras
och forvaras — formodligen svar att 6verblicka for den enskilda patienten,
brukaren eller medborgaren. Vi kan ocksa konstatera att grinserna mellan
uppgiftskategorierna vi presenterat sannolikt kommer att suddas ut i takt med
att den tekniska utvecklingen mojliggor nya sétt att anvinda och ateranvanda
uppgifter. Det aktualiserar ocksa nya fragor kring ansvar och ratt att anvinda
uppgifterna.

I delrapporten kommer vi att ldgga tonvikten vid hélso- och sjukvardens
patientjournaler, hdlsodata- och kvalitetsregister samt forskingsregister och
forskningsdatabaser. Det ar ocksd dessa uppgiftstyper vi har i fokus i nista
del av vért projekt, da vi undersoker vad som kravs for att patienter, brukare
och medborgare ska kinna tillit till hanteringen av deras digitala hilso-
uppgifter och vara villiga att dela med sig av dem.

1.6 VARDANALYS ARBETE OM PERSONLIG INTEGRITET
OCH DIGITALA HALSOUPPGIFTER

Ett av Vardanalys sex analysomriden handlar om patienternas syn pa
integritet i den digitaliserade varden (se Vardanalys 2016a). Inom ramen for
det analysomradet har Vardanalys i en tidigare undersokning konstaterat
att det saknas kunskap om hur patienter, brukare och medborgare viarderar
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skyddet av den personliga integriteten i forhéllande till andra vérden, till
exempel patientsidkerhet och forskning (Vardanalys 2014a). Kartlaggningen av
nytta, risker och orsaker till oenighet som presenteras i den har delrapporten
ar ytterligare en del av samma analysomrade. Den tredje och avslutande
delen av arbetet inom analysomrédet utgors av en empirisk undersékning
av hur befolkningen resonerar och vilken instéllning som dominerar i frégor
som ror de virden som star pa spel i samband med anvindningen av digitala
halsouppgifter. Den oOvergripande fragestdllningen d4r som namnts ovan
vad som kravs for att patienter, brukare och medborgare ska kinna tillit till
hanteringen av deras digitala varduppgifter och vara villiga att dela med
sig av dem. Inte minst ur ett demokratiskt perspektiv ar det viktigt att de
politiska beslut som fattas har en férankring i medborgarnas uppfattningar
och vérderingar.

1.7 DELRAPPORTEN BYGGER PA BEFINTLIGT UNDERLAG, INTERVJUER
OCH BEVAKNING AV MASSMEDIA

Ambitionen med den hér delrapporten ar att kartldgga problemomradet kring
anviandning av digitala hilsouppgifter. For att ringa in de olika aspekter som
far och ges betydelse och komplexiteten i frégorna har vi anvint oss av en bred
uppséttning killor. De spanner fran inldgg i seminarier och debattartiklar till
statliga utredningar och lagtexter. Killor av olika slag bor naturligtvis ges
olika tyngd, men eftersom vért syfte ar att forsta vad som stér pa spel och vad
som anses sta pa spel i ssmband med anvindningen av digitala varduppgifter
har vi valt att inkludera dven killor som i andra sammanhang skulle betraktas
som lattviktiga.

En lika viktig anledning till att vi anvant kallor i form av exempelvis notiser
idagspressen dr att det helt enkelt saknats underlag av annat slag som kunnat
beldgga olika péstdenden och perspektiv som framkommit i vart arbete. Vi
har exempelvis inte funnit gedigna fakta kring den exakta férekomsten
och omfattningen av alla de risker som som vi tar upp i kapitel 3. For att
dndé kunna siga nigonting om huruvida dessa risker ar reella har vi varit
héanvisade till exempel och anekdoter. P4 motsvarande vis saknas evidens i
kvantitativa termer kring ménga av de nyttor vi presenterar i kapitel 2. Det ar
darfor viktigt att understryka att lasningen av denna delrapport maste goras
iljuset av dessa forutsittningar. I referensforteckningen ges mer information
om de olika kéllorna.

Delrapporten bygger emellertid i den man det varit mojligt pa befintligt
underlag i form av tidigare studier, rapporter och kinda fakta. Utéver en om-
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fattande litteraturgenomgang har vi intervjuat en rad olika aktorer och
intressenter, daribland patientforetradare, myndighetsrepresentanter,
vardpersonal, forskare och andra experter (se tabell 1 i bilagan). Urvalet
av intervjupersoner har motiverats av att vi forsokt att fanga vidden av
perspektiv pa de frégor vi undersoker. Vi har som ndmnts ocksé foljt den
pagdende samhillsdebatten genom bevakning av massmedia men ocksa
genom deltagande i seminarier, foreldsningar och workshops (se referens-
forteckningen samt tabellerna 2 och 3 i bilagan).

I Vardanalys pagaende arbete med att undersoka hur patienter, brukare och
medborgare ser pa integritetsskyddet av digitala hélsouppgifter (projektets
kommande slutrapport) har vi genomfort ett antal fokusgruppsintervjuer
med patienter och allminhet samt granskat material fran bland annat landets
patientndmnder. I viss mén har vi anvant material fran det arbetet 4ven i den
hér delrapporten.

1.8 DELRAPPORTENS BEGRANSNINGAR

Den hér delrapporten har ett antal begriansningar som ar viarda att papekas.
Som redan ndmnts utgors en begriansning av att vi valt att anvénda oss av en
bred uppsittning killor av varierande tyngd. Knutet till denna brist ar det
faktum att vi inte presenterar nigon evidens kring omfattning eller varde i
kvantiativa termer kring vare sig de nyttor eller de risker vi beskriver. I méngt
och mycket bygger delrapporten i stéllet pd sammanstéllningar av exempel
och illustrativa fall.

Det ar ocksa viktigt att papeka att den kartliggning som presenteras i
delrapporten inte gor ansprak pa att vara heltdckande. Det kan finnas fler
nyttor och risker, och aspekter av dem, dn de som beskrivs i delrapporten.
Nyttorna och riskerna kan ockséa formuleras, grupperas och kategoriseras pa
andra sitt dn de som valts har.

En annan aspekt ar att vii denna delrapport inte gatt pa djupet med varfor
personlig integritet ar eller anses vara vardefullt och vad konsekvenserna kan
bli pa langre sikt om integriteten inte respekteras (dven om vi berér fragan i
avsnitten 1.4, 3.6 och 4.1). Vi resonerar inte heller om detta varde i férhallande
till de varden som genereras genom de nyttor vi beskriver — framfor allt hilsa.
Vi jamfor och viarderar 6ver huvudtaget inte vare sig de nyttor eller risker vi
presenterar i rapporten, och vi tar inte stillning néar de giller de kallor till
oenigheter vi belyser i kapitel 4.
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1.9 DELRAPPORTENS DISPOSITION

Det 6vergripande syftet med delrapporten ar allts4 att kartlagga vad det ar som
star pa spel nér det giller anvindning av individers digitala halsouppgifter.
Det handlar med andra ord om att identifiera och synliggéra nyttan av att
samla in och anvinda sddana uppgifter. I nasta kapitel redovisar vi darfor de
olika typer av nytta vi identifierat i detta arbete (kapitel 2). Darefter redovisar
vi pa motsvarande vis de risker anvindandet av digitala hilsouppgifter kan
medfora ur ett integritetsperspektiv som framkommit i vart arbete (kapitel 3).
I kapitel 4 redovisar vi den analys vi gjort av varfér oenigheten pa omréadet
tycks vara sa stor. Avslutningsvis presenterar vi de slutsatser vi kunnat dra
utifran vart arbete, och vilka utmaningar vi ser som behéver hanteras (kapitel 5).
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Faktisk och potentiell nytta

Det star utom alla tvivel att nyttan med att anvdnda individers digitala
halsouppgifter ar enorm. I avsnitten nedan kategoriserar och redogor vi for
de aktuella och potentiella anvindningsomraden for digitala uppgifter om
individers vard och hélsa som vi identifierat i vart arbete. I takt med den
tekniska utvecklingen, eller med dndrade uppfattningar och regelverk, kan
naturligtvis ytterligare anvindningsomréaden tillkomma.

Sammantaget innebér de olika anvidndningsomradena att en bred upp-
sattning yrkesgrupper behover tillgang till digitala hilsouppgifter for att
kunna utova sitt arbete. Det handlar béde om att anvinda uppgifterna for det
syfte for vilket de insamlades eller ssmmanstélldes, och dteranvindning av
befintliga uppgifter for nya Andamal.

2.1 VARDEN BLIR BATTRE OCH SAKRARE

Ett uppenbart skal till att uppgifter om patienter behovs ar att det skapar
forutsattningar for en god och sidker viard. Om det saknas dokumentation
eller tillginglig information om patientens sjukdomshistorik, resultat
frdn undersokningar eller uppgifter om forskrivna likemedel forsdmras
eller omojliggors ofta vardpersonalens mgjligheter att bedoma patientens
problematik och utforma en adekvat behandling. I en akut situation dir
patienten dr medvetslds, eller i andra sammanhang dir patienten eller
anhoriga inte har mdjlighet att ge vardpersonalen relevant information, ar
risken dn storre for felbedomningar, felbehandlingar eller upprepade under-
sokningar och provtagningar. I en undersokning gjord bland unga ldkare i
Sverige svarade 93 procent att de “vill ha tillgang till en patient6versikt med
summering av patientens historik, behandling, diagnoser och testresultat”
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(Sveriges Yngre Likares Forening och Tieto 2016, s. 2). En forutséttning for
en god och sdker vard dr med andra ord att ratt information finns pé ratt plats
iratt tid — vilket ocksa betonas i titeln pd den aktuella statliga utredningen pa
omréadet, Rdtt information pa rdtt plats i rétt tid (SOU 2014:23). Forslag kring
exempelvis en gemensam informationsstruktur och en nationell gemensam
lakemedelslista dar uppgifter om alla patienters likemedelsanvindning ingar
motiveras framfor allt med den forbattring av patientsidkerheten en siddan
informationstillgang skulle innebara (SOU 2015:32). I Sveriges Lakarforbunds
rapport pa temat uttrycker en lakare: "Har jag tillgdng till en uppdaterad,
aktuell och korrekt lista har jag lattare att gora en riktig bedomning och det
blir battre kvalitet pa forskrivningen” (2016, s. 11).

Det ar alltsa angelédget att information om patienter finns dir den behovs.
Vi kan konstatera att det finns en rad utvecklingsomraden for att astad-
komma detta, och dessa tycks endast i begrinsad omfattning handla om att
det ar integritetsskyddet som star i viagen for en &ndamalsenlig informations-
anviandning. I avsnitten nedan resonerar vi om tre orsaker till att uppgifter
om individer saknas dar de behovs.

Det hénder att uppgifter inte dokumenteras

Att relevant information inte finns tillgdnglig eller inte tas i beaktande
kan ha olika orsaker. Det kan vara sd att informationen helt enkelt inte
har dokumenterats. I en undersékning av slutenvéirden i Region Jimtland
Hirjedalen uppgav 30 procent av mottagningarna att de sillan eller aldrig
dokumenterar likemedelsfordandringar i patientens journal (Hellstrom 2015).
Hur allvarligt det ar varierar, enligt den ansvarige chefsldkaren. I en genom-
ging gjord av Inspektionen for vird och omsorg identifieras minga atgirder
som inte journalforts, inklusive provsvar, besok och konsultsvar (2014, s. 14).
I en undersokning gjord av Myndigheten for samhéllsskydd och beredskap
uppgav 43 procent av sjukskoterskorna att felaktig varddokumentation (dar
avsaknad av dokumentation ingar) forekommit pd deras arbetsplats under
det senaste aret, och 22 procent av sjukskoterskorna ansag att felaktig
varddokumentation utgjort en patientsdkerhetsrisk under det senaste aret
(2015, s.55). Att dven patienterna sjilva upplever problem pd grund av
bristande eller utebliven dokumentation framgar av de anmilningar till
landets patientnamnder som vi har gitt igenom. Det giller inte minst i
enskildas kontakter med andra instanser inom hélso- och sjukvérden, liksom
i processer som hanteras av férsdkringsbolag.

Vad star pa spel?



Faktisk och potentiell nytta

Uppgifter nar inte den som behéver dem

Ett annat problem uppstér nir informationen finns dokumenterad, men inte
nér fram till den aktér som skulle behéva den. Detta géller inte minst vid
overgangarna mellan olika vardgivare och huvudmén som samverkar i virden
och omsorgen av patienter. IVO skriver i sin tillsynsrapport for 2015 angéende
dldreomsorgen att ”[d]et har dven intriffat att dldre har avlidit pd grund av
att information om hilsotillstind och medicinska atgirder inte har natt fram
till de som ska utfora omvardnaden eller dtgirderna” (Inspektionen for vard
och omsorg 2016, s.20). Det tycks ocksa vara en allman uppfattning, och inom
varden en stor oro, att patientsikerheten hotas nir det saknas funktioner som
en gemensam journalvy eller lakemedelslista. I en undersokning gjord i tio
olika lander var Sveriges resultat simst vad géller aterkoppling av relevant
information frén specialistvirden till primirvarden — endast 56 procent
av de tillfragade primarvardsldkarna svarade att det sker alltid eller ofta
(Vardanalys 2015, s. 46). Att den efterfragade informationen inte nar fram kan
naturligtvis ha olika orsaker och beror ibland pé rena misstag. P4 Sodertilje
sjukhus hamnade hundratals akuta remisser i "fel inkorg” under flera ars tid
vilket enligt sjukhusets chefslikare innebar en risk for virdskada &ven om inga
faktiska skador kunde identifieras (Krey 2016). I ett annat fall blev ett barns
diabetesdiagnos fordrdjd pa grund av att ldkare inte fick ratt uppgifter fran
en kollega (Enermo 2016). Ytterligare ett exempel ror en man som till f6ljd av
dndrad medicinering slutade att dta och darfor avled — nagot som kunde ske
eftersom de underskoterskor som vardade mannen i hemmet inte informerats
om dndringen (Zeilon Lund 2015). Inte heller socialtjinstpersonalen tycks ha
dokumenterat att mannen slutat att 4ta (ibid).

Det kan ocksé tdankas att informationen inte finns tillginglig pd grund av
att patienten sjilv valt att begridnsa tillgdngen genom journalsparr och att
situationen inte bedoms vara av sddan karaktér att sparren far brytas. Att
sparrar hindrar dtkomst dr ndgot som inte sédllan kommer upp i diskussioner,
men det finns s vitt vi kidnner till inte nagra samlade uppgifter som visar hur
vanligt det ar att det orsakar problem. Det dr emellertid relativt ovanligt att
patienter sparrar information i journalen — i snitt gjorde 122 patienter per
landsting detta enligt en sammanstéllning av uppgifter fran 18 landsting som
gjordes under varen 2016 (Jerlvall och Pehrsson 2016, s. 18). Det ir en liten
minskning jamfort med tidigare ar (ibid, s. 4). Antalet patienter som héaver
sparrar har samtidigt 6kat jaimfort med tidigare ar (ibid). Anledningen till det
har vi i arbetet med denna delrapport inte fatt kinnedom om.
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Att de tekniska system som anvidnds dr ur funktion eller inte formar
kommunicera med varandra ar en annan orsak till att information ibland
ar otillgdnglig. En malande bild av hur det kan se ut ges av Sveriges
Lakarforbund (2016, ss. 7—10). I en enkatundersokning gjord av Myndigheten
for samhallsskydd och beredskap anger 40 procent av sjukskoterskorna
att virddokumentation varit tekniskt otillginglig under det senaste aret
(2015, s. 56). Sexton procent av skoterskorna bedomde ocksa att otillgdng-
lig varddokumentation utgjort en patientsdkerhetsrisk (ibid). Bristande
kommunikation mellan systemen har bland annat pekats ut som orsak till
felmedicinering. Wadendal (2015) har papekat risker med att landstingens
journalsystem typiskt sett inte kommunicerar med det ordinationsverk-
tyg (Pascal) som anviands for doslakemedel. Vardanalys har ocksa i en
internationell jaimforelse konstaterat att svenska ldkare 4r minst ndjda med de
elektroniska journalsystemen dven om spridningen inom landet dr mycket stor
(Vardanalys 2015). I en uppfoljande undersokning av skillnaderna i néjdhet
framholls just svarigheterna att utbyta information pa &ndamalsenliga sitt
(Vardanalys 2016d). Exempel frin massmedia som kan illustrera tekniska
problem inkluderar ett IT-haveri pa Karolinska universitetssjukhuset som
orsakade att en patients lymfkortel inte blev bortopererad (Lovtrup 2015d).
En annan gang slog en programuppdatering ut delar av Region Skénes
natverk vilket gjorde patientjournalerna oatkomliga. Det ledde i sin tur till att
en patient fick felaktig premedicinering (Krey 2015d).

P4 manga héll gors omfattande anstringningar for att astadkomma sa
kallad sammanhallen journalféring som gor det mgjligt for vardgivare att
under vissa forutsattningar fa direktatkomst till bland annat elektroniska
journaler hos andra virdgivare. Manga vardgivare ar dock inte anslutna till
system for sammanhaéllen journalforing. Utredningen om ritt information i
vard och omsorg tydliggor pa vissa punkter vad som ar tillatet enligt gallande
ratt och pekar i delar pd en svag rittstillimpning som inte tar tillvara de
mojligheter som redan finns (SOU 2014:23). Den ldgger ocksa fram forslag pa
utokade majligheter till direktatkomst mellan vardgivare och till utlimnande
genom direktatkomst mellan hédlso- och sjukvérd och socialtjanst (ibid). Vissa
anser att lagstiftningen, eller tolkningen av den, dr alltfor string och att det
kan fa allvarliga konsekvenser for patienterna. En uppgift vi flera ginger
traffat pa i informella sammanhang ar att patienter dagligen skadas eller rent
av dor som en foljd av att ldkare inte har tillatelse att ldsa deras journaler,
men vi har inte funnit nagra faktiska fall som stéder den typen av drastiska
pastdenden. De referenser som ibland anges ror inte Sverige eller handlar
snarare om att informationen upplevs som otillgénglig, trots att den i faktisk
mening ar atkomlig.
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Tillganglig information upplevs som ofillgénglig

Flera rapporter och studier visar att séval sjukhusinldggningar som fel-
medicinering och andra virdskador i manga fall skulle kunnat undvikas
om behandlande vardpersonal tagit hinsyn till de uppgifter som redan
fanns dokumenterade och tillgidngliga (Inspektionen foér vard och omsorg
2016; Mjorndal och medforfattare 2002). IVO skriver i sin tillsynsrapport
for 2015: "IVO har under dret sett exempel pa att patienter fatt felaktig
diagnos eller behandling trots att det funnits information i patientens journal
som skulle kunna hjdlpa vardpersonalen att gora en battre bedomning”
(Inspektionen for vard och omsorg 2016, s. 8). Detta visas ocksd i IVO:s
rapport Kommunikationsbrister i varden (Inspektionen for vard och omsorg
2014). Har framfors tva viktiga forklaringar till att information som “finns”
anda inte tas i beaktande: dels att informationen &r otydligt uttryckt, dels att
de visentliga uppgifterna drunknar i den totala informationsméngden. Den
forsta forklaringen kan dels bero pa brister i formuleringarna, dels pa att olika
personer lagger olika innebord i olika begrepp och uttryckssitt. Den senare
forklaringen har vi st6tt pa vid upprepade tillfallen och den aterkommer ocksé
i Vardanalys kommande promemoria om de elektroniska journalsystemen
(2016d). Problemet dr helt enkelt att journalerna &r fyllda av enorma méinger
ostrukturerad text. I IVO:s rapport anges det dessutom att s mycket som
70 procent av det som ldkare skriver i journaler dr upprepningar (IVO 2014,
s. 18). Att ur denna informationsméngd vaska fram det som ar relevant i en
given situation kraver langt mer tid och avancerat pusslande dn personalen
alltid har till sitt forfogande. IVO skriver i tillsynsrapporten for 2015 att
“[d]en stora miangden dokumentation kan innebira att vardpersonalen inte
lyckas uppfatta det som ar viktigt vid det specifika tillfallet” (2016, s. 8). Detta
ar skilet till att det ofta argumenteras for en strukturerad information som
mojliggor overblick och enklare identifiering av relevanta uppgifter. Bland
andra Sveriges Liakarforbund driver fragan om en samlad lista 6ver alla
likemedel en patient forskrivits (Stensmyren, Béatelsson och Spak 2015),
ndgot som dven foreslogs av eHéalsokommittén (SOU 2015:32). eHalso-
kommitténs forslag, liksom det tidigare initiativet Nationell Ordinations-
databas, har emellertid métt kritik pa grund av bland annat en otillriacklig
analys och integritetsavviagning (se exempelvis Datainspektionen 2015,
Justitieombudsmannen 2015, Loévtrup 2015b). Mycket talar dnd& for att
det ska ga att hitta en 16sning som inte strider mot lagstiftningen, men
fortfarande &terstdr fragor att enas kring, till exempel vilka mojligheter
patienten sjdlv ska ha att paverka vilka likemedel som ska synas och for vem,
liksom apotekspersonals behorighet att se listan. Enligt Socialdepartementet
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kommer ett lagforslag kring en nationell 1ikemedelslista att tas fram under
2016 (Socialdepartementet och Sveriges Kommuner och Landsting 2016, s. 24).
Anledningen till att s stort fokus ligger pa likemedel ir att en felaktig eller
olamplig likemedelsanvindning utgor en betydande patientsidkerhetsrisk och
orsakar savil skador som onddiga sjukhusinldggningar. Enligt Socialstyrelsen
behover en av tio patienter pa de medicinska klinikerna i Sverige sjukvard just
pa grund av olamplig eller felaktig likemedelsbehandling (Socialstyrelsen 2015).

Andra typer av strukturerade varduppgifter finns i de regionala och
nationella kvalitetsregistren. Syftet med registren ar att systematiskt
och fortlopande utveckla och sidkra vardens kvalitet och att mojliggora
jamforelser pa nationell och regional niva (7 kap. 1 § patientdatalagen
(2008:355)). Ibland anvinds uppgifter fran kvalitetsregistren i varden av
enskilda personer som s kallat beslutsstod. Beslutsstod i varden har ansetts
ha ett stort viarde for att kunna 6ka patientens delaktighet i sin egen vérd
och behandling. Datainspektionen har i ett enskilt fall bedomt att den typen
av beslutsstod som anvindes i det fallet inte var tilldten enligt gédllande
lagstiftning (Datainspektionen 2010). Mot bakgrund av det har nya tekniska
16sningar utvecklats for att separera registren fran beslutsstoden pa sina hall
(Vardanalys 2014b, s. 119).

Sammanfattningsvis rader det inga tvivel om att korrekt dokumenterade
och tillgingliga varduppgifter ar helt avgorande for en siker och god vard
av hog kvalitet. Samtidigt framgar att bade insamlingen och hanteringen
av uppgifterna kan forbattras utan att integritetsskyddet nodvandigtvis
skulle behova forsvagas. Exakt hur losningarna ser ut rdder det dock olika
uppfattningar om.

2.2 PATIENTER, BRUKARE OCH ANHORIGA KAN BADE AVLASTAS
OCH BLI MER DELAKTIGA

En adekvat och forbattrad hantering av digitala halsouppgifter skapar ocksa
forutsittningar for en béttre samordning av den vard och omsorg som en
patient eller brukare kan behéva. Darmed minskar dven den bérda som
individen sjalv eller anhoriga ofta tvingas bara nar de méste ta eget ansvar for
attsamordna varden eller insatserna som ges. Det ir en borda som dr omvittnad
av savil patienter och brukare som av personal inom vard och omsorg.
Vérdanalys skriver i sin promemoria Samordnad vérd och omsorg. En analys
av samordningsutmaningar 1 ett fragmenterat vard- och omsorgssystem att
“nar samordningen brister 6vervaltras dven en stor del av den samordnande
rollen pa patienten, brukaren eller dennes nirstdende. Detta kan fa allvarliga
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konsekvenser for patienter och brukare som har flera samtidiga behov och
som samtidigt har nedsatt formaga att sjilva samordna sin vard och omsorg”
(2016b, s. 27). Att patienter och brukare tvingas upprepa sin historia vid varje
nytt vdrdbesok eller genomga samma undersokningar och provtagningar flera
ganger upplevs som mycket besviarande och skapar otrygghet.

Digitaliseringen har ocksa gjort det mgjligt for patienter att enklare fa
tillgang till de varduppgifter som finns dokumenterade om dem; méanga
landsting och regioner har numera gjort journalinformation tillginglig via
natet och e-legitimation, Journal pa ndtet. Marten Jansson, representant for
NSPH (en paraplyorganisation for patient-, brukar- och anhorigforeningar
inom psykiatri- och missbruksomridet samt suicidprevention) papekade i ett
panelsamtal pa Medicinska riksstimman 2015 att en sddan tillgdng kan oka
forstéelsen for det egna tillstdndet, liksom for den vard eller de insatser som
ges. Darmed forbattras dven forutsiattningarna att vara delaktig i den egna
varden och behandlingen. Tillgdngliggorandet av journaler kan ocksa ses som
ett exempel pa hur virden och omsorgen i allt hogre utstrickning gér ifrén sin
tidigare delvis paternalistiska natur till att alltmer vila pa instillningen att
patienter och brukare ska vara initierade och delaktiga.

For de individer som har storst behov av samordning och st6d dr anhorigas
insatser och engagemang ofta ovarderligt. Det har i olika ssammanhang lyfts
att detivissa fall kan finnas ett viarde av att anhoriga ges tillgang till patientens
eller brukarens journal pa nétet. I Uppsala har en ombudsfunktion erbjudits i
Journal pa nétet i ett sddant syfte. Det har dock ifragasatts om den 16sningen
har stéd i lagstiftningen (Pagels 2016). Fragan har provats av forvaltnings-
ratten och kammarritten, och ligger nu i hogsta forvaltningsdomstolen for
beslut om prévningstillstand (Kammarratten i Stockholm, malnr 5402-15).

For att den elektroniska tillgdngen till egna varduppgifter ska vara
meningsfull kravs att informationen som presenteras dr begriplig. Har
uppmalas ibland en motsattning — det hdvdas att nir ldkare tvingas skriva
sina journalanteckningar pa ett sitt som dr tillgingligt tar det inte bara mer av
deras tid i ansprak, det sker ocksa pa bekostnad av den nytta uppgifterna kan
skapa for dem sjilva och deras kollegor genom att de avstar fran information
pa en viss detaljnivd. Dessutom menar vissa att det av pedagogiska eller
psykologiska skl kan vara olampligt att delge patienter och brukare allt det
som bor journalforas. Ibland talas det om forekomsten av “skuggjournaler”
dér lakare antecknar sddant som de inte anser lampligt for patienten att fa
ta del av — exempelvis misstankar om en allvarlig diagnos som dnnu inte
kunnat uteslutas. Hur omfattande och n6dvandig motsattningen ar har vi inte
haft mdjlighet att ta stédllning till. Daremot kan vi konstatera att de avarter
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av journalforing som enligt vra intervjuer och genomgéng av drenden hos
patientndmnder forekommer, dir ovidkommande och kriankande uppgifter
om patienter och brukare antecknats, knappast ar till gagn for vare sig patient
eller profession. Nir patienter och brukare far insyn i vad som journalférs om
dem finns det anledning att tro att den typen av problematiskt journalinnehall
med tiden blir allt ovanligare, vilket ocksa ar ett intryck som férmedlats till
oss frén patientndmndsrepresentanter. Utifrin de anmélningar till patient-
namnder som vi gatt igenom tycks dock denna process ha en bit kvar. Som
exempel kan ndmnas hur det enligt en patient antecknats i journalen att hen
var ovardat kladd — nagot patienten fann krinkande och som ledde till att hen
ifragasatte lakarens omdome.

2.3 SJUKDOMAR KAN FOREBYGGAS OCH VARDEN INDIVIDANPASSAS

Tillgdng till uppgifter innebéar ocksé att sjukdomar, skador och ohélsa kan
forebyggas. Fokus pa prevention okar i takt med att vi lever allt ldngre och
fler av oss utvecklar sjukdomar som innebéar lidande for enskilda och stora
kostnader for samhallet. Att forhindra att manniskor 6ver huvud taget blir
sjuka, eller atminstone att deras tillstand forvarras, ar darfor avenormt viarde
(se Bennet och medféorfattare 2015).

Inom ramen for savil kvalitetsutveckling som forskning (se vidare
avsnitten 2.5 respektive 2.7) ar tillgang till data en forutsittning, inte minst
nar det géller att identifiera riskfaktorer for sjukdom eller aterfall, samt risker
med olika behandlingar. De senaste arens satsningar pa markorbaserad
journalgranskning, dir stora mangder journaler gésigenom pé ett strukturerat
satt, har haft sddana syften. Bland exemplen kan ndmnas upptickten av
tidigare dolda riskfaktorer for trakeotomerade patienter som behandlas
pa intensivvardsavdelningar (Strom 2014), risker inom hemsjukvérden
(Sprengel 2015) och tecken att vara uppmaérksam pé efter sjalvmordsférsok
for att forhindra att forsoket upprepas (Korsback 2015). Det finns naturligtvis
manga olika metoder for att 6ka kunskapen om riskfaktorer och riskgrupper.
Stdck och medforfattare (2012) beskriver hur de med hjélp av Stockholms ldans
landstings vardregister — som innehaller data om samtliga inrapporterade
vardhéndelser i lanet inom savil sluten- som 6ppenvard inklusive uppgifter
om &lder, kon, socioekonomi, eventuella diagnoser, kirurgiska ingrepp och
vardtider — utvecklat en statistisk modell for att forutsiaga risken for akuta
aterinlaggningar. Med mgjligheten att samanalysera allt fler variabler fran
allt fler kallor och i storre mangd (vilket ofta bendmns som big data analytics)
viaxer forhoppningarna stadigt om hur mycket kunskap som kommer att
kunna genereras pa detta sitt.
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Men for att uppné den efterstravansvirda preventiva effekten krivs att vi
kan omsétta kunskapen i handling, det vill sdga vidta atgérder av olika slag.
I Vardanalys kommande rapport Férebygga for att 6verbrygga? behandlas
hur hilso- och sjukvardens forebyggande arbete for att motverka ohilso-
samma levnadsvanor kan utformas for att sdkerstilla att arbetet sker pa
ett jamlikt vis (Vardanalys 2016¢). For att genomfora preventiva insatser
behover vi dels kunna identifiera de personer som riskerar att drabbas
av ohélsa i framtiden, dels ha kdnnedom om effektiva satt att faktiskt
forhindra att hilsan forsimras. Aven for sddana dndamaél dr individers
digitala hilsouppgifter till stor nytta — exempelvis kan personer som ingér
i en definierad riskgrupp identifieras och erbjudas anpassade insatser for att
forebygga insjuknande eller for att ge en individanpassad behandling. Reinius
och medforfattare (2013) visar hur patienter, som identifierats utifran antal
besok vid akuten samt genom analys av deras patientjournal, kunde erbjudas
extra stod, och hur stodet paverkade hur manga 6ppenvardsbesok de gjorde
och hur ménga dagar de tillbringade inlagda. Bennet och medforfattare
(2015) visar hur forsok gjorts att identifiera hogriskpatienter som underlag
for riktade preventionsinsatser. Aven Ekholm och Markovic argumenterar
for riktade insatser (till skillnad fran breda screeninginsatser dér hela
befolkningen omfattas) (Ekholm och Markovic 2014, se exempelvis s. 41).
De foresprakar ocksd uppsokande insatser utifrdn uppgifter inhdmtade
fran olika hall — inklusive individers sokningar pé tjanster sdsom 1177 — for
att pa ett effektivt sitt forebygga ohilsa och sjukdom (ibid). Aven uppgifter
som personer sjilva samlar in med hjilp av appar eller kroppsnira teknik,
till exempel triningsarmband, kan anvidndas i sddant syfte (se till exempel
McKinsey & Company 2016).

Ménga hiavdar ocksé att digitala uppgifter, sdsom individers sokningar pa
internet, pa andra sitt kan komma till stor nytta i forebyggande syfte. Forsk-
ning refererad till i Digitalisering och personlig integritet. En systematisk
kunskapsdversikt visar bland annat att analyser som avslgjar s6kningar pa
sjalvmord “kan vara ett sétt att pa ett tidigt stadium féanga upp problemet och
genomfora interventioner” (Rosengren, Svensson och Astrém 2016). Tanken
ar att myndigheter med hjélp av information om nir sékningar pa internet
om sjdlvmord okar kan anpassa nar och var informationskampanjer om
hjalp vid sjalvmordstankar sitts in (Gunn och Lester 2013). Nar det galler
individanpassad vard och behandling, har media uppmérksammat fall dar
“superdatorn Watson” fran IBM processat enorma mangder genetisk data
och utifrdn det diagnostiserat ovanliga cancerformer och foreslagit effektiva
behandlingsmetoder (se till exempel Abrar 2016 och David 2016).
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2.4 SKYDD AV TREDJE PART

Individers hilsouppgifter kan ocksd anvidndas for att skydda tredje part,
bland annat genom att begransa smittspridning och bekdmpa brottslighet.

Pa samma sitt som ndmndes i foregdende avsnitt kan de digitala spar
individer ldmnar efter sig genom sina sokningar pa internet anvidndas for
att berikna omfattningen av och sitta in insatser vid epidemier (Rosengren,
Svensson och Astrém 2016). Hir behéver man dock inte kéinna till vem som gér
vilka sokningar. Andra typer av bekdmpning av smittspridning forutsatter att
man kanner till vem uppgifterna géller. Det kan handla om smittsparning vid
sjukdomar som tuberkulos eller hiv. I samband med det omfattande utbrottet
av sjukdomen ebola ar 2014 vacktes frigan om de smittades ritt till personlig
integritet, i relation till vardet av att skydda andra. En artikel i Science
specialnummer om personlig integritet 2015 illustrerar hur visterlandska
smittade personers identitet avslojas och hur deras livsforing offentliggors
som en sammantagen effekt av att myndigheter lamnar ut anonymiserade
rapporter om intriffade fall vilka sedan kan kombineras med uppgifter
lamnade till nyhetsmedier eller publicerade i sociala medier (Enserink 2015).
Enligt artikeln kommer WHO under 2016 att presentera rekommendationer
kring staters overvakning av smittsamma sjukdomar.

Att skydda allménheten frén brott eller for att utreda brott ar ett annat
mojligt anvindningsomrade i ssmmanhanget. Tva typer av sdidan anvandning
av digitala vard- och hilsouppgifter har nyligen aktualiserats. Den forsta
ror utlamnande av vissa uppgifter som tillhor piloter i reguljarflyget. Fallet
som vickt diskussion ir tragedin dd 150 ménniskor omkom till {6ljd av att
en pilot vid Germanwings av allt att doma medvetet stortade det plan han
flég. Enligt beskrivningar hade piloten under fem ars tid fore kraschen traffat
41 lakare pé grund av sin psykiska ohilsa, och flera av dem hade bedomt att
han inte var lamplig for sitt jobb. De sag sig dock forhindrade av kraven kring
integritetsskydd och konfidentialitet att meddela arbetsgivaren Germanwings
detta (Cook 2015). Det hir handlar inte primért om tillgang till digitala
uppgifter, &ven om utlimnande av patientjournaler skulle kunna félja av att
lakare far i uppdrag att sla larm. Den europeiska flygsidkerhetsorganisationen
arbetar for nirvarande med att ta fram en policy for likare i liknande
situationer (European Aviation Safety Agency 2016).

Det andra exemplet pa hur digitala vard- och halsouppgifter kan
anvidndas i brottsbekdmpande eller brottsutredande sammanhang ir att
polisen ges tillgang till uppgifter ur befintliga register och biobanker vid
brottsutredningar. Det kan férekomma idag, exempelvis ur Socialstyrelsens
hilsodataregister, med stod av 10 kap. 23 § offentlighets- och sekretesslagen
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(2009:400) under vissa angivna omsténdigheter. Ett uppméarksammat fall nar
polisen fatt tillgdng till uppgifter i register pa hilso- och sjukvardens omrade
var i samband med utredningen av mordet pa utrikesminister Anna Lindh
2003. Gidrningsmannen kunde d& identifieras med hjilp av den si kallade
PKU-biobanken och dess register (se Regeringen vill 6ppna dna-register for
polisen 2016). Vi aterkommer till den frégan i avsnitt 3.5 dir vi beror oron for
att insamlade uppgifter kan komma att anvindas for nya ej avsedda &ndamal.

Uppgifter behovs ocksd for rattspsykiatriska undersokningar, som
paverkar valet av pafoljd i brottméal och bedomningen av eventuell om-
vandling av livstidsstraff. Det handlar inte om brottsbekdmpning utan
mer om funktionaliteten i riattsvisendet vad giller viss brottslighet. Enligt
Réttsmedicinalverket dr det ett problem att privata aktorer inom hilso- och
sjukvérd och socialtjanst inte har samma uppgiftsskydlighet som offentliga
huvudmaén eftersom rattspsykiatriska undersékningar kan behova tillgéng
till saval patientjournaler som uppgifter fran socialtjansten (Dir. 2016:75).
En utredning har darfor tillsatts for att analysera bland annat det (ibid).

2.5 UTVARDERING OCH UTVECKLING

Ett annat anvindningsomrade for digitala halsouppgifter som i olika
sammanhang lyfts som mycket viktigt 4r mdjligheten att folja vad som gors
och sker och hur: vardprocesser kan effektiviseras, behandlingsmetoder kan
utvirderas, insatser kan individanpassas och risker kan undvikas. For dessa
syften finns en rad regionala och nationella kvalitetsregister. En satsning pa
de nationella kvalitetsregistren under de senaste dren har lett till att de blivit
fler och att de kunnat forbattra sin datakvalitet och anvindbarhet (Vardanalys
2014b, samt Emilsson och medforfattare 2015). Registrens huvudsakliga syfte
ar att systemtiskt och fortlopande utveckla och sikra vardens kvalitet. De
ska majliggora jamforelser av hdlso- och sjukvérd pé nationell och regional
niva (7 kap. 1,4 §§ patientdatalagen). P4 sa sitt kan kvaliteten forbattras och
skillnaderna mellan vérdgivare motverkas (fér 6vergripande information
om de nationella kvalitetsregistren, se Jacobsson Ekman och medférfattare
2014 och Sveriges Kommuner och Landsting 2010. Se ocksd Vardanalys
utvirdering av kvalitetsregistersatsningen (2014b)). Det finns ménga exempel
pé hur uppfoljning med hjilp av kvalitetsregistren resulterat i att man i
ett tidigt skede upptickt att en viss behandlingsmetod inte fungerar (lika
effektivt som alternativen), till exempel nir det giller hoftprotesoperationer
(Registercentrum 2015). Ménga ytterligare exempel ges i Sveriges Kommuner
och Landstings rapport Guldgruvan 1 hdlso- och sjukvdrden (2010).
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Aven hilsodataregistren, som det till skillnad frin kvalitetsregistren inte ir
frivilligt att inga i, anvinds pa det har sittet. Enligt en uppskattning skulle
riskerna med Neurosedyn kunnat upptickas efter att 6—7 barn fotts med
missbildningar orsakade av detta likemedel, om ett register for fosterskador
motsvarande dagens medicinska fodelseregister hade funnits pa 1950- och
1960-talen (Socialstyrelsen 2008, s.21). I stillet hann 130 barn skadas
innan behandlingen med Neurosedyn stoppades (ibid). Att det finns risker
med att inte registrera har ocksd framforts som ett argument mot att
personuppgifter i samband med abort inte fatt registreras i hilsodataregister
(se till exempel Larsson och medforfattare 2015 som férordar inrdttandet
av ett kvalitetsregister for abort). Den begrinsningen infordes 2001 av
integritetsskal, men har varit starkt ifrdgasatt. Bland annat har det framhallits
att registrering skulle kunna férbéttra kunskapen om allvarliga fosterskador
och kromosomavvikelser (Socialdepartementet 2009, s.77). Utan register
dar personnummer ingar saknas ocksd mojligheter att folja upp vilka
konsekvenser olika abortmetoder far for kvinnors hélsa pa kort och lang sikt
(ibid, s. 80). I juni 2015 skickade Socialstyrelsen en begiran till regeringen om
att pa nytt fa registrera personuppgifter i samband med abort. Motiveringen
var att den vard som ges inte kan kvalitetssikras pa nationell niva pa grund
av begriansningarna. Forslaget fick stort stod fran flertalet remissinstanser
och regeringen beslutade nyligen att undantaget for registrering av aborter
inte ska gilla fran och med oktober 2016 (se forordning (2001:707) om
patientregister hos Socialstyrelsen och Socialdepartementet 2016).

De exempel pa utviardering och utveckling vi hittills ndmnt har rort
kunskapsinhdmtning och forbattring i relativt bred eller omfattande
bemarkelse. Men uppfdljning av enskilda fall kan ocksa vara av stort virde
for enskilda personer som arbetar inom hilso- och sjukvarden. Ett vérde,
eller snarare behov, som ibland tas upp ar vardpersonalens mdjlighet att
kunna f6lja upp hur det gir for patienter de mott och “skickat vidare” for att
kontrollera sina egna bedémningar och ldra av utvecklingen (se till exempel
Sandman 2013, bilaga 1). Aven i utbildnings- och undervisningssyfte kan
individers varduppgifter vara av stort viarde (ibid). Rattslaget kring dessa
mojligheter har dock uppfattats som delvis oklart. Det i kombination med vad
som beskrivits som en svag rattstillimpning har skapat en viss otrygghet
kring vad som ar mojligt och inte. Utredningen om ratt information i vard
och omsorg (SOU 2014:23) gor forsok att fortydliga vilka mdjligheter
gallande ratt ger och hir foreslas dven vissa utokade majligheter att anvinda
journaluppgifter.
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2.6 EFFEKTIV ADMINISTRATION

Uppgifter om patienter och brukare samlas ocksa in och dokumenteras
i en mingd olika register och system som anvinds for att vird och omsorg
ska kunna administreras. I Stockholms ldns landsting finns till exempel
ett gemensamt vardregister dit de allra flesta véardgivare rapporterar
uppgifter om varje vardtillfalle: vilken patient som kommit nir, vilken typ
av vardkontakt det handlat om och vilken diagnos patienten fatt. Utifran
det far sedan véardgivaren ekonomisk ersidttning. Det finns ocksd register
over vilka patienter som vintar pa vilken behandling, liksom system for
bestillning av sjukresor. Andra system hanterar forskrivning, bestéllning
och fakturering av olika typer av hjalpmedel. Dessutom finns naturligtvis
uppgiftssammanstillningar pa aggregerad niva, dar uppgifter som inte kan
hirledas till specifika individer inryms.

2.7 VARDESKAPANDE FORSKNING

Ett vilkdnt och omfattande anvindningsomrade for digitala vard- och
hilsouppgifter ar naturligtvis forskning. Med hjialp av data av olika slag
kan vi bygga kunskap om hur sjukdomar och ohilsa kan férebyggas, lindras
och botas.

For svensk del utgor framfor allt Socialstyrelsens hilsodataregister en
virdefull killa i forskningssammanhang. Dér ingar bland annat Patient-
registret och Cancerregistret. Vissa hélsodataregister omfattar i stort sett
hela befolkningen. Deltagandet &r inte frivilligt utan registren far innehalla
de uppgifter som framgar av den forordning som reglerar respektive register
och far foras for de dndamél som anges dar (se bland annat férord-
ningen (2001:707) om patientregister hos Socialstyrelsen och férordningen
(2001:709) om cancerregister hos Socialstyrelsen). Aven administrativa
register, sdsom vardregistret i Stockholms ldns landsting, anvdnds som
underlag for forskning, och i takt med att de nationella kvalitetsregistren
forbattras och utokas sd anvinds dven dessa for forskning. Medverkan i
kvalitetsregistren ska, till skillnad fran Socialstyrelsens hilsodataregister,
vara frivilligt genom att moéjligheten att inte ingd i registren ska erbjudas
(7 kap. 2 § patientdatalagen).

Det finns andra register och uppgiftssammanstillningar som har
upprittats for forskningsindaméal och som bygger antingen pa samtycke fran
de individer som ingar eller som fatt stod genom etiskt godkédnnande enligt
lagen (2003:460) om etikprovning av forskning som avser manniskor. Ett
exempel pa forskningsregister dr Svenska Tvillingregistret dar uppgifter om
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85 000 tvillingpar ingér (se http://ki.se/forskning/svenska-tvillingregistret).
Det finns 6ver 50 forskningsdatabaser (Dir. 2016:65, s.14) och dven en
oandlig mangd tillfalliga register eller uppgiftssammanstillningar som
uppréttats for enskilda och avgrinsade forskningsprojekt. Mgjligheterna
att bygga upp register eller databaser for breda forskningsandamaél och for
framtida ej definierade projekt dr delvis begrinsade i dagens lagstiftning.
For att skapa nya mojligheter for forskarsamhillet, underlétta och skapa ett
mer effektivt uppgiftsanvindande foreslog Registerforskningsutredningen
for tva ar sedan en ny lagstiftning (SOU 2014:45). Den skulle gora det lattare
att skapa mer bestaende register eller databaser som kan anviandas for olika
forskningsindamal, dteranvidndas Gver tid och alltsa inte vara knutna till
specifika projekt (ibid). LifeGene ir ett exempel pa en sddan verksamhet
som genom en tillfillig lag, lagen (2013:794) om vissa register for forskning
om vad arv och miljo betyder for manniskors hilsa, fétt tillitelse att samla
in hilsouppgifter om en halv miljon personer och félja dem under manga
ar — utan att behova ange ett forskningsindamal som dr narmare definierat
(Bergqvist 2015). En utredning ar tillsatt for att analysera och féresla hur
bland annat forskningsdatabaser kan regleras framover med tanke pa den
nya dataskyddsforordningen som trader i kraft i maj 2018 (Dir. 2016:65).
En annan utredning har fétt i uppdrag gora en genomgripande 6versyn Gver
biobanksomréadet (Dir. 2016:41).

Uppgifter frdn ovan nidmnda registertyper och uppgiftssamlingar kan
under vissa forutsiattningar samanalyseras, “samkoras”, med andra uppgifter
om befolkningen, till exempel bostadsort, utbildning och inkomst som
finns exempelvis vid olika statliga myndigheter. P& det hir sittet gar det att
undersoka riskfaktorer, sjukdomars uppkomst och vad som gynnar hailsa.
I takt med de Okande mgjligheterna att analysera stora datamingder av
varierat slag okar ocksa forhoppningarna pa de kunskapsvinster som kan
goras. En sammanstallning av hur Likemedelsregistret anvints i olika studier
visar att samkorning blir allt vanligare (Wallerstedt och Hoffmann 2016).
Exemplen pé registerbaserad forskning ar i det nirmaste odndliga. Saval
Socialstyrelsen (2008) som Vetenskapsridets registerforskningssatsning
SIMSAM (2013) har publicerat presentationer 6ver kunskap som erhallits med
hjalp av registerforskning. Négra exempel kan ndmnas dven héir: Holm och
medforfattare (2015) visar att ett litet antal ldkemedel ligger bakom en stor
del av de allvarligare likemedelsinteraktionerna i Sverige. Stattin (2016) redo-
visar hur forskning pé svenska kvalitetsregister kunnat avfarda larmrapporter
kring samband mellan prostatacancer och malignt melanom, baserats pa
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studier p4 avseviirt mindre populationer. Aven Registerforskningsutredningen
beskriver hur register mojliggor forskning — alltifrén studier dér grupper
studeras 6ver tid till randomiserade studier av behandlingsmetoder med hjilp
av samkorning i register (SOU 2014:45, s.99). Jernberg och Janzon (2015)
argumenterar for just registerbaserade randomiserade kliniska provningar
eftersom resultaten blir mer representativa dn i klassiska randomiserade
kliniska prévningar. Registerforskningsutredningen redovisar ocksé ett antal
omraden dér stora eller heltdckande datamaterial ar en forutsattning for att
forskningen ska kunna genomféras, bland annat nir sillsynta sjukdomar
studeras (SOU 2014:45, ss. 100 ff).

Forskning kan naturligtvis bedrivas pa andra sitt 4n genom att analysera
redan insamlade digitala hilsouppgifter, men det finns ett antal férdelar
med just registerstudier utéver dem som redan ndmnts som lyfts upp i olika
sammanhang. I jamforelse med kliniska provningar utsatts de personer som
studeras inte for nagra risker (utéver eventuella integritetskrankningar).
Inrapporteringen innebir ingen belastning for eller forandring av deltagarnas
liv. Néar det géller databaser av typen LifeGene beh6ver dock deltagarna
infinna sig for hilsotester vilket innebar en viss anstriangning, dven om det
formodligen &r just majligheten att bli undersokt pa det sattet som motiverar
ménga att delta. I jaimforelse med studier diar uppgifter samlas in for ett
specifikt och angivet syfte ar registerstudier betydligt snabbare, billigare och
effektivare eftersom alla uppgifter redan finns (SIMSAM 2013, s. 9).

I forskningssammanhang namns ocksa ofta det faktum att de mycket
omfattande svenska registren bade gor svensk forskning konkurrenskraftig
och Sverige till ett attraktivt land for lokalisering av internationell forskning
— aven om de begriansningar som finns pd omrédet i dag ses som kostsamma
hinder. I Registerforskningsutredningen presenteras forslag pa hur etable-
ringen av forskningsdatabaser kan underlattas (SOU 2014:45). I sitt remissvar
skriver Karolinska Institutet att det skulle f& "stor betydelse for Sveriges
forméaga att producera vetenskap av hog klass” (aterges i Engelmark 2015). En
representant for likemedelsindustrin sager om forslaget att det skulle “ge oss
ett unikt forsprang relativt andra lander” (ibid).

Som vi beskrivit bedrivs forskning pd maénga olika datamaterial och
register, varav en stor del skapats specifikt for forskningsdndamal. Men &ven
administrativa register och kvalitetsregister anviands i 6kande utstrackning,
vilket sker dven internationellt (Nass 2009, s. 19). Som exempel kan ndmnas
att forslaget kring en gemensam ldkemedelslista ocksd inbegrep att listan
skulle kunna anvidndas for forskning (SOU 2015:32). Detsamma giller
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patientjournaler, som ju uppréttas primért som ett verktyg for en god och siker
vard av den enskilde patienten men som ockséd kan anvidndas for forskning
under vissa forutsattningar (3 kap. 2 § patientdatalagen (2008:355)).

Forskning baserad pa patientjournaler &ar inte lika omfattande som
registerstudier, och medvetenheten hos allmdnheten om att den 6ver huvud
taget pagar tycks heller inte vara lika stor. Journalbaserad forskning kan
handla om systematiska studier dir méanga journaler ingér, och dér grinsen
till vad som ar verksamhetsuppf6ljning inte ar helt uppenbar (for det senare,
se avsnitt 2.5 ovan). Forskning pa journaler kan ocksa handla om fallstudier,
diar forskarna djupanalyserar nagon eller négra patienters fall utifrdn
dokumentation i journaler. Det forekommer dven sddan forskning péa avlidna
personers journaler. Det finns dven exempel pa nir journaler anvints som
grund for populiarvetenskapligt eller skonlitterart arbete. Som exempel kan
namnas Johan Cullberg och Bjérn Sahlins bok om Mérta Séderberg (2014)
och Karin Johannissons bok om Agnes von Krusenstjerna, Sigrid Hjertén och
Nelly Sachs (2015).

Under processen di EU:s nya dataskyddsforordning — som ska ersatta det
nuvarande dataskyddsdirektivet, grunden for den svenska personuppgifts-
lagen — forhandlats fram, har oro framforts kring begrinsningar for den
registerbaserade forskningen. Regeringen har som sagt tillsatt en utredning
som ska undersoka férordningens konsekvenser for forskning (Dir. 2016:65).
Det har &ven tillsatts ett stort antal andra statliga utredningar som ska se
over lagstiftningen som reglerar behandling av personuppgifter inom olika
sektorer och anpassa den till forordningen (se bland annat Dir. 2016:15 och
Dir. 2016:52).

2.8 TILLSYN OCH KONTROLL

Ett anvandningsomréde som inte lyfts fram lika ofta &r tillsyn och kontroll
av olika slag. Det kan handla om intern eller extern uppfoljning av tillbud i
syfte att utvardera och forhindra patientsidkerhetsrisker, eller att utreda om
en enskild patient behandlats pa ett adekvat sitt. Sddana granskningar gors
ocksd av IVO efter exempelvis lex Maria-anmélningar. Om inte vardférlopp
dokumenterats i patientjournaler dr utredningar av det slaget inte mojliga att
genomfora.

En annan typ av granskning som forutsatter korrekt och tillganglig
dokumentation géller vardgivares ersittningar frén allmdnna medel. Det
har pavisats att vissa regler kring sekretess samtidigt forsvarar bekampning
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av bedrégerier. Nar vardgivare ska ersittas for vardinsatser behover det
sikerstillas att det sker korrekt — helt enkelt att vardgivare inte far pengar
for vard de inte ger. Massmedia har rapporterat om konflikter som uppstar
nir regioner begir insyn i patientjournaler for att kontrollera eventuella
felaktigheter, men déar vardpersonal respektive vardcentraler vigrat att lata
sig granskas med hinvisning till sekretess och integritetsskydd (Krey 2015b
och Lovtrup 2015¢). Ett fall som uppmérksammats i massmedia ror en ldkare
som fatt ersiattning for hundratals operationer som vid en granskning inte
kunnat styrkas med journalanteckningar. Dartill uppdagades det att ett antal
journalforda operationer inte tycktes ha dgt rum (Likare far dterbetala tva
miljoner till SLL 2016).

Aven granskning av och beslut om den enskildes ritt till ersittning och
kompensation av olika slag forutsatter att korrekta uppgifter finns tillgdngliga
for exempelvis Forsakringskassan eller privata forsiakringsbolag. Vid var
genomgang av patientndmndsarenden har vi stott pa flera fall dar patienter
drabbats av svirigheter pa grund av bristande eller utebliven journalforing,
vilket vi ocksé beror i avsnitt 2.1.

2.9 OVERBLICK OCH INSYN

Slutligen mojliggor kunskapssammanstillningar som baseras pd individers
vard- och hilsouppgifter att medborgarna far insyn i de offentligt finansi-
erade verksamheterna: vad far vi for skattepengarna? Denna demokratiska
granskning utfors till stor del av journalister, som i 6kad utstrackning anvinder
sig av sa kallad datajournalistik, da exempelvis stora méngder data begirs
ut fran olika myndigheter och sedan samkors. Dagens Nyheter-journalisten
Kristoffer Orstadius arbetar ofta pa det sittet, och siger till Integritet i fokus
(Datainspektionen 2016¢, ss. 4—6) att “Offentlighetsprincipen ar fantastisk
for journalister. Och det ar viktigt med insyn i det offentliga. Det gor att
journalister kan granska makten och de beslut som fattas... eller inte fattas.”
Att uppgifter finns insamlade r ocksé en forutséattning for att vi ska kunna
veta hur manga som ar sjuka, om sjukligheten Gkar eller minskar, och hur
vanlig en viss a&komma ar. Den kunskapen ar i sin tur en forutsattning for
att vi ska veta hur manga vardplatser vi behéver och sannolikt kommer att
behova i framtiden, sa att hdlso- och sjukvarden kan dimensioneras och méta
de behov befolkningen har. Uppgifterna som behovs ar framfor allt sidana
som finns i olika register: hilsodataregister, kvalitetsregister och andra
sammanstéllningar som gors om och av hilso- och sjukvarden. Ett exempel
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som kan nidmnas ir Oppna Jimforelser (se www.oppnajamforelser.se). Den
svenska officiella statistiken ar central for att vi ska fa den sortens kunskap
inom ménga samhillsomraden (se www.scb.se for en sammanstéllning).

Insyn kan ocksa medfora att patienter far information om hur olika
vardgivare presterar, och ddrmed kan anvidnda sina moéjligheter att vilja vart
de vinder sig for att fa vird pa ett informerat sitt (se till exempel Kennedy
2015 samt Vardanalys 2013 om vilken information patienter 6nskar vid val
av vardcentral).
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Risk for missbruk och skada

Hantering av digitala halsouppgifter innebar ocksa vissa risker. I det har
avsnittet redogor vi for vad vért arbete visat kan intraffa och vilka negativa
konsekvenser det kan fa for savil enskilda individer som for samhillet i stort.
Det handlar om risker av olika slag och som kan betraktas som olika allvarliga
om de intriffar.

3.1 UPPGIFTER KAN SPRIDAS AV MISSTAG

Slarv, felbedémningar och andra misstag kan leda till att digitala hilso-
uppgifter om enskilda nar eller ar dtkomliga for obehoriga personer. I dessa
fall, som far konsekvenser av olika dignitet, saknas egentliga avsikter att
anvianda uppgifterna pa felaktigt sitt. Det kan handla om att uppgifter mejlas
till fel mottagare eller att mottagare av samma mejl ar synliga for varandra.
Ett exempel pa det senare géller ett fall ddar ndra 2 000 patienter vid en
psykiatrisk klinik nidddes av ett mejl dir samtliga mottagares mejladresser
framgick (Malm 2015). Det ledde till att manga patienter médde betydligt
samre och att flera avbrot sin behandling (ibid). Det kan ocksd handla om
att vardpersonal felbedomer mottagarens behorighet, eller av misstag
skickar ldngt mer information dn vad som varit avsikten. Det skedde till
exempel 2015 vid lanssjukhuset i Kalmar, da en ldkare sdnde ett elektroniskt
dokument till en journaliststudent med uppgifter som inkluderade saval
namn som graviditetsvecka och abortmetod fér 410 flickor och kvinnor
som gjort abort vid sjukhusets kvinnoklinik (Carp 2015). En annan ldkare
lade ut patientuppgifter pa den sociala nétverkstjansten Facebook, i tron att
kommentaren inte skulle bli offentlig (Lévtrup 2016). Att arbeta med kénsliga
personuppgifter i 6ppna kontorslandskap, sd att obehoriga kan komma att se
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uppgifter pa datorskdrmar, dr ytterligare ett exempel pa hur spridning kan ske
utan egentligt uppsat (Lovtrup 2015a).

Det har ocksa hint att IT-system som hanterar miljontals patientjournaler
av misstag varit oppna for intréng. Det skedde med journalsystemet
TakeCare i Stockholm och pd Gotland under atta ménader 2012—2013
(Carlsson och Orstadius 2013). Ytterligare ett exempel ror hur journalspirrar
som patienter begirt inte f6ljde med nér systemet forandrades, vilket innebar
att journaluppgifter 1ag 6ppna for andra vardgivare (Krey 2014). Andersson
(2016) menar att stora dataldckor ofta beror péa bristande siakerhetsrutiner
snarare dn aktiv underlatelse.

Forutom innehallet i patientjournaler finns det andra typer av digitala
uppgifter om individers hilsa och vdrd som kan spridas till f6ljd av
otillrdckliga rutiner. Datainspektionen har bland annat kritiserat flera
landsting for att deras betaltjanstleverantorer kan se vid vilken avdelning en
patient har anvént sitt betalkort, samt att detta 4ven framgar pa kontoutdraget
(Datainspektionen 2013). Ett personuppgiftsombud vid ett av de kritiserade
sjukhusen forklarade det hela med att ”[j]ag tror inte att man tdnkte s mycket
pa personuppgiftshanteringen nar man upphandlade systemet” (Hovne 2013).
Enligt Centrum for Réttvisa har 9 av 21 landsting haft vad som kallas olagliga
rutiner av det har slaget (Israelsson 2015). En genomgéng gjord 2015 av
Dagens Nyheter visade hur uppgifter om vilken information som eftersoks pa
exempelvis vardgivares och myndigheters webbplatser rapporteras vidare till
reklamforetag och andra, dven i utlandet, pa grund av avtal och instéllningar
som webbplatsinnehavarna inte tycks ha varit medvetna om (Larsson och
Orstadius 2015). Efter artikelns publicering valde dock ett antal aktorer att ta
bort den funktionen fran sin webbplats (Larsson 2015).

Nir det giller digitala uppgifter som sparats i exempelvis hidlsodataregister
och kvalitetsregister har vi inte st6tt pa ndgra exempel pa att uppgifter spritts
av misstag (eller uppsatligen). Det ar ocksd den bedémning Integritets-
kommittén gor i sitt delbetdnkande om register hos SCB och Socialstyrelsen
(SOU 2016:41). I detta sammanhang berér kommittén inte de nationella
kvalitetsregistren (se avsnitt 1.5 och 2.5 for mer information om dessa).
Vardanalys sdg i sin utviardering av satsningen pa dessa register att det bland
registerhallarna fanns ett stort behov av juridiskt stod i tillimpningen av
lagstiftningen (Vardanalys 2014b). Hantering av kénsliga personuppgifter
ar en av de viktiga fragorna inom detta omrade. Vad giller Socialstyrelsen
och SCB som alltsa ansvarar for andra register, anser Integritetskommittén
att dessa aktorer har timligen goda forutsattningar att kontrollera hur
uppgifterna lagras, lamnas ut och anviands, och det saknas tillsynsrapporter
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som vittnar om brister i forfarandet (SOU 2016:41, s.289). Daremot kan
uppgifterna hanteras slarvigt eller vardslost efter att de begirts ut av
forskare. Det saknas bra underlag kring dessa fragor, men en inspektion av
Datainspektionen for ett antal ar sedan gav vid handen att det genomgaende
saknades rutiner for uppfoljning av loggar for &tkomst av personuppgifter i de
forskningsmiljoer som undersoktes (Datainspektionen 2003a). Integritets-
kommittén beskriver ocksd hur brister uppmiarksammats hos huvud-
mannen for forskning: ”Tillsynen visar ocksa pa vissa dterkommande brister
i hanteringen av personuppgifter inom forskningsprojekt” (SOU 2016:41,
s. 289). Enligt personer vi har intervjuat finns flera exempel pa nir det saknas
interna rutiner och riktlinjer och fall d& rutinerna brustit eller férbisetts. Det
kan handla om att fler uppgifter samlas in 4n vad det finns juridiskt stod for,
att sekretess inte iakttas eller att informationssidkerheten brister. Ett fall
som krititserats av Datainspektionen ror Uppsala universitet, som saknade
dokumenterade rutiner for kommunikation av kénsliga personuppgifter via
e-post vid kliniska prévningar (Datainspektionen 2014). Datainspektionen
fann ocksa grundlaggande oklarheter vad géller skyddet av kédnsliga uppgifter
i det sammanhanget.

3.2 ONODIG INFORMATION KAN VARA TILLGANGLIG

Vérdpersonal kan pé grund av hur systemen dr konstruerade ha tillgéng
till, eller rent av inte kunna undgi att se, information som gjorts tillgénglig
for dem men som inte dr nodvindig i sammanhanget. Aven om det inte
alltid strider mot regelverket kan det upplevas som problematiskt ur ett
integritetsperspektiv — nidgot som bade patienter och personal vittnat om i
vara intervjuer.

Onodig tillgang till information kan dels handla om att vardpersonal har
tillgdng till uppgifter om patienter i vars vard de inte deltar eller som de inte
pa grund av sitt arbete i 6vrigt behover. Ett exempel ar hur likemedelslistan i
Region Jonkoping utformats. Dar har man valt att 16sa hemsjukvérdens behov
av att se sjukhusvardens likemedelslistor genom att lata alla vardanstallda
inom bade kommun och landsting kunna lasa alla patienters likemedelslistor,
alltsd inte bara for de patienter i vars vard de deltar (Maaherra 2016). Att
hitta tekniska losningar som reflekterar den faktiska behorigheten har visat
sig vara svart enligt de personer vi intervjuat. Just svarigheten att begrinsa
personals faktiska tillgang till uppgifter tycks ocksa i ménga fall ha lett till att
behorighetstilldelningen blivit alltfor bred, vilket omvittnats i vira intervjuer
(se ocksd SOU 2014:23). Ett exempel handlar om att Region Skéne gett
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externa hjalpmedelsleverantorer atkomst till uppgifter om samtliga patienter
i regionen som har hjalpmedel, i stillet for bara de patienter som anvinder
leverantorernas hjalpmedel (Datainspektionen 2016d).

Frégan om onodiga uppgifter kan ocksé rora hur personal som dr behorig att
ta del av en patients uppgifter i on6dan kommer i kontakt med alltfor mycket
av patientens uppgifter. Det problemet har lyfts av sévil lakare som patienter
och kommer ofta upp i samband med sammanhallen journalforing. Sarskilt
problematiskt kan det vara om uppgifterna som tillgdngliggors uppfattas
som extra kansliga eller riskerar att leda till negativa konsekvenser for den
det beror. Riksférbundet Attention beskriver hur deras medlemmar har
hénvisats till psykiatrin nar de sokt hjalp for somatiska sjukdomstillstand.
De aterger ett citat fran en kvinna med diagnosen schizofreni som pa grund
av halsont sokte hjilp pa en vardcentral och beméttes med: “Halsfluss?! Men
du har ju schizofreni.” (Riksférbundet Attention 2014). Liknande &drenden,
dar patienter upplevt att uppgifter om dem fran psykiatrin har paverkat hur
de blir bemotta eller vilken vard de far i 6vrigt, finns ocksa beskrivna hos
patientnamnderna.

Patienter har ratt att spiarra information i sin patientjournal sd att det
begriansas vilka som far tillgdng till den (se patientdatalagen (2008:355),
Socialstyrelsens foreskrifter (2008:14) om informationshantering och
journalforing i hédlso- och sjukvarden). Utifrdn vara intervjuer kan vi dock
konstatera att de mgjligheter som finns att spirra inte alltid motsvarar
patienternas 6nskemél om hur begransningen av information ska utformas —
man kan ibland vilja anpassa personalens tillgang till olika uppgifter pa mer
finmaskiga satt.

Naturligtvis kan det vara svart att avgora vilken information som &r
relevant och nédvindig i ett visst ssmmanhang. I ménga fall kan patienten
och vardpersonalen gora olika bedomningar, men ocksé bland personalen kan
det réda olika uppfattningar. Av dem vi talat med finns de som menar att alla
uppgifter ar relevanta pa ett eller annat sitt, medan andra upplever det som
ett problem att 6verlastas med information och att inte kunna undga att ta
del av tidigare uppgifter om en patient. Vilken instdllning man har hanger
sannolikt ihop med hur uppgifterna framstills — tillgang till stora méngder
ostrukturerad 16ptext ar férmodligen av mindre viarde dn samma information
presenterad pa ett strukturerat och 6verskadligt satt.

Det kan ocksd forekomma att patienterna eller deras anhorigvardare
far del av "for mycket” information. Ett exempel ror hemtjansten vid en
stadsdelsforvaltning i Stockholm, dar man anvande ett system genom vilket
anhorigvardare fick tillgang till uppgifter om fler patienter dn den de sjilva
vardade (Datainspektionen 2016a).

Vad star pa spel?



Risk for missbruk och skada

3.3 MEDVETNA DATAINTRANG

En risk som ofta lyfts fram i sammanhanget dr medvetna intrang av olika
slag. T huvudsak handlar det om tre typer: obehorig lasning av yrkesrelaterade
skil, “skvallerldsning” och “hackning”. Vissa fall kan dock placeras i mer &n
en katagori.

Med obehériglasning av yrkesrelaterade skdl menar vi fall d& personal inom
hilso- och sjukvarden léser i framfor allt journaler som de inte dr behoriga att
ta del av for att de exempelvis vill kunna utvirdera om de gjort ratt bedomning
av patienter de remitterat vidare, eller for att lara sig mer om vissa akommor.
Vi beror detta i avsnitt 2.5, och dgnar hir inte mer uppmérksamhet &t denna
typ av obehorig lasning,.

Journaler lases av nyfikenhet

Sa kallad skvallerldsning av journaler handlar om att vardpersonal av
nyfikenhet eller andra personliga eller privata skél ldser journaler som
tillhor personer i vars vard de inte medverkar. Det finns manga exempel
dir vardpersonal lidst uppgifter om personer de kidnner privat eller haft ett
personligt intresse av (se exempelvis Kjoller 2015b, Torell 2014 och Kaliber
2015, och gdrna Datainspektionens tidning Integritet i fokus diar nya fall
rapporteras i snart sagt varje nummer). Négra fall ror kdnda personer
vars uppgifter via hilso- och sjukvardspersonal ldckt ut i media — mest
uppméarksammade har kanske fallen kring statsrdden Anna Lindh och Leif
Blomberg varit (se Datainspektionen 2003b). I Anna Lindhs fall listes bade
hennes och en misstinkt girningsmans journal av obehoriga (ibid). Leif
Blombergs journal ldstes av 26 obehoriga personer, men efter att en av dem
friats i hovritten (efter att ha fallts i tingsratten) med hanvisning till att hon
gjorde slagningen i journalen som ett led i sina studier av hur man skriver
journaler, slapp 6vriga 25 &tal (ibid). Ett annat fall som rént uppméarksamhet
giller en lidkare i Malmo som vid 177 tillfdllen gjort otilldtna slagningar i
journaler tillhérande 20 unga kvinnor som han var bekant eller slikt med
(Persson 2015). Tingsriatten démde mannen till villkorlig dom f6r dataintrang,
och skrev i domen att motivet kan ha varit att fa mojlighet att kontrollera
ogifta kvinnor. Hovritten faststidllde senare Tingsrattens dom (Hovrétten
6ver Skane och Blekinge, mél B 1532-13). Likaren forlorade direfter sin
legitimation (Persson 2015). Ett annat fall ror en sjukskoterska i Goteborg
som liste journaler tillhérande 375 cancersjuka barn. Forklaringen som
framkommit var att sjukskoterskans eget barn insjuknat i cancer (Provotid
efter smyglista journaler 2015). Ménga fall ror sjukvardspersonal som ldser
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vanners, grannars och andra bekantas journaler. I ett fall fattade en kvinna
som blivit vildtagen misstanke om att en vairdanstilld hade last hennes journal
eftersom uppgifter om valdtakten borjade spridas pa orten dar de béda bor —
en misstanke som senare bekriftades (Datainspektionen 2016¢ s. 3).

Det finns manga liknande exempel, men det saknas kunskap om hur
vanliga sddana har dataintring faktiskt dr. Det dr dock en utbredd uppfattning
bland dem vi talat med att de fall som uppticks endast utgor toppen av ett
isberg. Journalldsning ska loggas, och loggar foljas upp (Socialstyrelsens
foreskrifter (SOSFS 2008:14) om informationshantering och journalféring).
Detta gors genom stickprov (Jerlvall och Pehrsson 2016, s. 18). Myndigheten
for samhallsskydd och beredskap skrev 2015 i en rapport om uppféljning
av informationssidkerhet i virden att de loggrutiner som identifierats inte
var speciellt effektiva (2015, s. 60). Av de fall som pé olika sétt upptécks ar
det heller inte alla som leder till en polisanmilan. Enligt radioprogrammet
Kaliber noterades under perioden 2010—2014 totalt 200 fall av intrdng i 23
tillfragade landsting (Kaliber 2015). Av dem polisanmaldes 9o fall och 93 fall
ledde till ndgon form av arbetsrattslig atgard (ibid). I undersokningen gjord av
Myndigheten for samhallsskyd och beredskap 2015 svarade ungefar tio procent
av 3 500 sjukskoterskor, likarsekreterare och andra sjukvardsadministratorer
att de kdnner till fall dar obehoriga tagit del av virddokumentation (2015,
ss. 8, 66 och 73). Dock bor noteras att det inte alltid handlade om dataintrang.
Landstingsrevisorerna i Stockholm gjorde 2011 bedomningen att personer
med skyddad identitet "dessvirre inte kan besoka hélso- och sjukvirden utan
att riskera att fa sina uppgifter réjda” (citerat i SOU 2016:41, ss. 208—299).

Att inte alla misstinkta dataintrang polisanmils kan delvis bero pa
svérigheten att avgora nir en anstélld ar behorig att ta del av vissa uppgifter
och inte, vilket gor det svért att utreda misstdnkt dataintrang. Osidkerheten
upplevs ocksa som problematisk av vardpersonal som ibland inte vigar ta del
av uppgifter de anser sig behéva av ridsla att gora sig skyldiga till dataintrang.
Ett fall som illustrerar den svarigheten ror en ldkare som Oppnat en patients
lakemedelsforteckning utan patientens samtycke men med hinvisning till
att det var nodvindigt for att undvika en virdskada. Lakarens agerande
kritiserades sedan av IVO som ansag att det inte foreldg en sadan akut nod-
situation att kravet pa samtycke kunde fréangas (Koivisto 2016).

De fall som polisanmils har sedan 2013 hanterats av sarskilda vard-
aklagare. Under 2013 anmaildes 159 misstankar om dataintrang till polisen,
2014 handlade det om 475 misstankar, och under de forsta dtta manaderna
2015 var antalet uppe i 759. Antalet drenden ar dock farre dn sa, eftersom
ett drende kan omfatta flera brottsmisstankar (Lovtrup 2015f). Misstankarna
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bygger ofta pa loggutdrag som visar vilka som ldst i journalen. Flest
anmailningar gors av privatpersoner men dven arbetsgivare (landsting och
regioner) och IVO anmadler. Det saknas statistik 6ver hur minga drenden
som leder till atal och fdllande dom, men av vara intervjuer framgar att det ar
relativt ovanligt att anmalningar fran privatpersoner gér vidare till atal. Ofta
bygger misstanken pé att anmélaren inte har férstatt hur minga som varit
inblandade i det aktuella vardforloppet och som dirmed haft legitima skil
att 14sa i journalen. Det har i vdra intervjuer framkommit att nar nagon falls
for dataintrang handlar det oftast om att obehorig vardpersonal ldst i ndgons
journal av ren nyfikenhet, men det kan ocksa vara i utbildningssyfte eller att
personal anvént journalen for att till exempel komma at kontaktuppgifter.

Det férekommer att systemen hackas

Den tredje huvudsakliga typen av dataintring, si kallad hackning, genom-
fors till skillnad fran skvallerldsning inte av vardpersonal inne i systemen
utan av externa aktorer (dven om en blandning ocksd kan forekomma, som
i fallet di en fore detta anstélld utnyttjade sina kunskaper om IT-systemet
och ldste 392 patienters journaler, se Likare atalas — smygliste 392 journaler
2016). I sddana sammanhang kan det handla om intrdng som omfattar hela
journaldatabaser eller andra stérre sammanstillningar. Ar 2013 forekom i
USA 265 storre dataintrang dar minst 500 individer berérdes; sammanlagt
omfattade intrangen nio miljoner patientjournaler (Liu, Musen och Chou 2015).

Det ar okant i vilken utstrackning hackning sker i Sverige. Att det
forekommer har vi anledning att forutsétta, men i Sverige har det inte funnits
samma skyldigheter som i exempelvis USA att rapportera sddana incidenter
till ansvariga myndigheter. Nya krav pa rapportering har dock tillkommit
eller 4r pa gang, inklusive den nya Dataskyddsférordningen som ska trida
i kraft under 2018. Forordningen innehaller bestimmelser om att sa kallade
“personuppgiftsincidenter” méaste rapporteras till tillsynsmyndigheten (for
Sveriges del Datainspektionen) samt, i vissa fall, till berorda individer vars
uppgifter rojts (artiklarna 33 och 34, for definitionen av personuppgifts-
incident se artikel 4 punkt 12). Ett annat aktuellt incidentrapporteringskrav
finns i en foreskrift fran Myndigheten for samhéllsskydd och beredskap
(MSBFS 2016:2 foreskrifter och allmidnna rdd om statliga myndigheters
rapportering av it-incidenter). Det trddde i kraft den 1 april 2016 och
resultatet dr det for tidigt att uttala sig om. Krav pa intern rapportering av
olika sorters avvikelser, incidenter och sé vidare finns dock sedan tidigare (se
bland annat Socialstyrelsens foreskrifter och allmdnna rad (SOSFS 2011:9)
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om ledningssystem for systematiskt kvalitetsarbete och Socialstyrelsens
foreskrifter (SOSFS 2008:14) om informationshantering och journalforing i
halso- och sjukvarden).

I USA har det slagits fast att kriminella attacker av det hér slaget dr den
storsta orsaken till dataintrang inom halso- och sjukvardssektorn (Ponemon
Institute 2015, s. 1). Det bor dock noteras att virdet av stulna hilsouppgifter
formodligen dr hogre i USA dn i Sverige, givet hur sjukforsikringssystemen
ar utformade. Daremot kan uppgifter fran virdgivare och myndigheter
som kan anvands for riktad spamning (skrappost i form av oonskad reklam
eller bedrigeriforsok) vara mycket 16nsamt dven i Sverige enligt vara
intervjupersoner. Enligt professorn Latanya Sweeney, verksam i USA, finns
en stor marknad for hilsodata, och i topp bland képarna finns webbaserade
hilsoféretag som siljer likemedel och hélsopreparat samt foretag som
arbetar med “health analytics” (Sweeney 2015).

En annan foreteelse ar sa kallade utpressningsvirus, dar syftet inte ar att
anvinda eller sdlja vidare de uppgifter som stulits utan i stillet att neka den
rattmatiga dgaren av uppgifterna tillgéng till dem savida inte en 16sensumma
betalas. Sddana incidenter forekommer i Sverige och rapporteras da och dé i
media (Intrang pa landstingsdatorer 2015, Orstadius 2016).

Vid sidan av hackning forekommer det att uppgifter hamnarioratta hander
nir datorer, eller annan utrustning dar informationen lagras, stjils. Ungefar
halften av alla storre datastolder inom hélso- och sjukvarden i USA har skett
pé det sittet (Liu, Musen och Chou 2015, s. 1471). Ett svenskt exempel skedde
i Vistra Gotalandsregionen 2015 d 13 biarbara datorer som innehéll 30 ooo
patientjournaler stals (Datainspektionen 2016b s. 3).

3.4 STORA MANGDER DATA FORSVARAR ANONYMISERING

Nir det giller anvdandning av uppgifter som ror enskilda personer ar en vida
spridd uppfattning att integritesproblemen kan undvikas antingen genom
att personerna vars uppgifter det giller samtycker till anvindningen av dem,
eller genom att uppgifterna "anonymiseras” sa att det inte langre dr majligt att
se vem uppgifterna avser (for en diskussion, se Mittelstadt och Floridi 2015).
Det 4r med hinvisning till det senare man brukar anse att analys av uppgifter
dir kopplingen till enskilda personer inte ar tillgdanglig for den som genomfor
analysen, ar acceptabel. Ett problem i detta sammanhang &r att nar allt fler
uppgifter samanalyseras blir anonymiseringen av varje ingdende uppgift inte
tillrackligt for att skydda individens identitet (Barocas och Nissenbaum 2014).
Till skillnad frdn vad man kanske kan tro kan darfor vissa uppgifter som pa
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olika sitt "anonymiserats” trots allt vara indirekt hénforliga till enskilda
personer och dirmed falla inom bland annat personuppgiftslagstiftningens
tillimpningsomrade. Det innebir att de krav kring exempelvis information och
sikerhet som stélls for att behandla uppgifterna giller. Landstingspolitikern
Michel Silvestri pekar pa svarigheterna i ssmmanhanget i en debattartikel:
“[s]Jom huvudmin for vird och forskning méste vi ocksa kunna sta for 16ftet
till patienten att hens data ar anonymiserad eller pseudonymiserad och inte
kan harledas tillbaka till patienten” (Silvestri 2015). Det handlar helt enkelt
om att ju fler uppgifter och ju farre individer som delar de egenskaper som
analyseras, desto lattare blir det att ringa in enskilda individer, trots att
uppgifterna anonymiserats. Med andra ord kan det vara mojligt att identifiera
individer "bakvigen”. En engelsk parlamentsledamot uttryckte det sa har:
“Jag har brutit nasan fem ganger. Nar du vil vet det, &r jag formodligen en
av 100 personer i England. Nér du sen far veta nir jag fick min difterispruta,
vilket oftast sker vid fodseln, sa pang — dar fick du mig. I klartext: folk kan
identifieras ur dessa data” (Ramesh 2014, Vardanalys 6versittning).

Sadana har problem blir &n mer aktuella genom det som kommit att kallas
big data. Big data ir ett lite oklart begrepp men handlar enkelt uttryckt om de
mojligheter till insamling och samanalysering av enorma dataméngder som
den tekniska utvecklingen medfort. De data som analyseras kan vara av en
mingd olika slag — allt fran de elektroniska spar vi lamnar nir vi besoker sidor
pé internet eller anvander funktioner i smarta telefoner, till mer traditionella
datakillor som hilsorelaterade register och uppgifter om vardkonsumtion,
social bakgrund och privatekonomi. Big dataanalyser kan ge stora vinster
i termer av kunskapsinhdmtning (Ekholm 2015, se ocksa avsnitt 2.3 ovan).
Samtidigt finns ur ett integritetsperspektiv alltsd vissa risker att uppgifterna
kan hirledas till en enskild och att man missar att reglerna kopplat till
personuppgiftsbehandling och sekretess ska beaktas. Det far till foljd att
man oavsiktligt bryter mot lagen och inte ger uppgifterna ett korrekt skydd.

Big dataanalyser innebér ocksa att individer kan kartliggas pa ett sitt
som tidigare inte varit majligt, eller som &tminstone inte drabbat andra an
dem som varit satta under strang 6vervakning. Enorma mangder uppgifter,
ofta mycket detaljerade, om en individ kan numera samlas in och pusslas
samman p4i ett siatt som exponerar en stor del av hens livsforing. Det ar svart
for den enskilde att fullt ut forstd vilken information hen lamnar ifrén sig
och vad informationen kan avslgja nar den kombineras med andra insamlade
uppgifter (Bylund 2013). Det dr dn svarare om hen inte sjdlv kidnner till att
samkorningen av uppgifter pagar. Har handlar det alltsa inte n6dvandigtvis
om att vissa kénsliga uppgifter lacker ut. Det dr i stdllet den sammantagna
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méingden av uppgifter som blir integritetskinslig (se till exempel Marwick
2014). Uppgifterna kan var for sig forefalla avgriansade eller okénsliga
men nar de fors samman kan den totala effekten uppfattas som en form av
kartlaggning av individen. Hur problematiskt det hér uppfattas vara beror
rimligen pa vem det dr som genomfor analyserna, for vilket syfte, med vilket
sekretesskydd och sé vidare.

3.5 UPPGIFTER KAN ANVANDAS FOR ANDRA ANDAMAL | FRAMTIDEN

Ytterligare enrisk dr att uppgifter som samlasinidagkan komma att anvéndas
for andra syften i framtiden — syften som vi i dag inte kan 6verblicka och
som till exempel kan vara otillatna, betraktas som oacceptabla eller omojliga i
dagslédget. Vi har i vart arbete stott pa tva typer av sddana riskscenarier: dels
glidningar i praxis kring hur uppgifterna far anvindas eller genom dndrad
lagstiftning som visserligen sker i demokratisk ordning men i en tid av andra
varderingar, dels mer samhéllsomvélvande scenarier. Den forsta risktypen
kan alltsd handla om forindrad tillimpning, eller att lagstiftningen dndras.
De som uttrycker sddan oro hanvisar ofta till att PKU-registret (egentligen
en biobank med tillhorande register) tilldts att anvidndas i brottsutredningen
kring mordet p4 Anna Lindh. Detta trots att andamélet med registret ar ett
helt annat och det ifragasatts hur langt man ar villig att g for att tillgodose
nya andamal (Vill utreda polisens tillgang till pku-register 2016). Just PKU-
registret och hur det skulle kunna anvindas for brottsutredande indamél dr en
frdga som har aktualiserats flera gadnger forut (Dir. 2016:41). En nyligen tillsatt
utredning ska underscka en utékad anvdndning av PKU-registret for bland
annat brottsutredningar, vilket i sa fall skulle innebéra att den ursprungliga
begrinsningen vad giller anvindningen och syftet for insamlingen av
vavnadsproverna frangicks (ibid). Tillsattningen av utredningen véckte starka
reaktioner, och den ansvarige ministern Gabriel Wikstrom meddelade efter
tvd ménader att "Vart syfte dr inte att 6ppna biobanken for att anvinda i
brottsbekdmpning i hogre grad dn i dag” (Kérnstrand 2016). Kritiker
menar dock att det hade varit 6nskvart att i stillet sdga definitivt nej till all
anvandning for brottsbekdmpning, eftersom undantag gjorts forut. *Garantier
om rattssdkerhet och integritet som getts i en stabil situation kan litt falla
i akuta situationer”, sade kriminologiprofessor Janne Flyghed till Dagens
Nyheter (Karnstrand 2016). I en artikel i Likartidningen diskuterar EkIof
(2014) hur uppgifter ur patientjournaler genom regerings- eller riksdagsbeslut
maste lamnas ut till allt fler myndigheter pa ett sitt som innebér betydande
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avsteg fran de viarderingar som legat till grund for sekretess och tystnadsplikt.
Utredningen om oOkade krav pa utlimnande av patientinformation till
Réttsmedicinalverket illusterar ocksé en sadan utveckling (Dir. 2016:75).

Aven forslagen till en ny lagstiftning som skulle tillita forskningsdatabaser
med individdata for odefinierade framtida forskningsiandamal, har
vackt farhdgor kring framtida anvdndning. Lars Berge-Kleber, ledamot i
Handikappforbundets styrelse papekar att “[s]Jamhillet fordndras. Vi vet inte
vad som hander i framtiden och hur uppgifterna kan komma att anvandas. Man
kan ha sagt ja till ndgot man inte vill vara med i. Vid ett senare tillfdlle kanske
man inte ar frisk nog att séga ja eller nej” (Engelmark 2015). De mgjligheter
viidag har att analysera och agera utifran manniskors DNA var gissningsvis
omojliga att forestilla sig och 6verblicka for de flesta for inte allt for manga ar
sedan. Det kan ses som en illustration av hur framtida anvindning kan avvika
radikalt frén den anvdndning som sker idag.

Den andrarisktypen — storre samhéllsforandringar —handlar om att detinte
finns nagra garantier for att att insamlade uppgifter inte hamnar i o6nskade
hiander genom odemokratiska maktovertaganden av inhemska partier eller
aktorer, eller av frimmande makt eller organisationer. Det papekas ofta
hur sarbara vi skulle vara om en fientlig aktér kom Gver vara digitala halso-
uppgifter. Paralleller dras till hur de nederlandska folkbokféringsregistren
underlittade for Nazityskland att snabbt sortera ut judar vid ockupationen
under andra varldskriget. Detta har vi hort omndmnas i flera sammanhang.
En beskrivning av dessa historiska skeenden ges av Presser (1988). En
representant for en stor internetleverantor diskuterar i en debattartikel den
sarbarhet digitala databaser och register medfor, och argumenterar for en
beredskap att vid behov kunna forstora uppgifter (Karlung 2015).

Slutligen finns det naturligtvis anledning att tro att den tekniska ut-
vecklingen sd smaningom gor det mdjligt att anvinda vara digitala hélso- och
varduppgifter pa sitt som vi i dag inte kan forestilla oss — det kan handla om
allomfattande kartldggning av individers hela livsforing, och foreteelser som
i dag skulle strida mot véra demokratiska viarden. Huruvida vi i framtiden
kommer att finna detta oacceptabelt eller inte dr dock en 6ppen fréga.

3.6 KONSEKVENSER AV ATT UPPGIFTER HAMNAR FEL

Det hir avsnittet handlar om vilka problem som kan uppsté, och hur allvarligt
det vore, ifall uppgifter om individers vard och hélsa skulle nd obehériga.
Svaren varierar naturligtvis beroende pé vilka uppgifter som avses, vems
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uppgifter det géller och hur omstidndigheterna i 6vrigt ser ut. I vissa fall
kan det handla om ett beflackat anseende, i andra om hot till livet. Men det
ar att betrakta som ett allvarligt problem i sig att uppgifter om individer
nar obehdriga.

Det gér inte att kategoriskt sdga vilka uppgifter som leder till allvarligast
konsekvenser om de hamnar pa avvigar. Ofta nimns uppgifter om psykiatrisk
vard och sexuell hilsa som extra kinsliga (se diskussionen i avsnitt 4.2 nedan),
det vill sdga information som oftare d4n annan kan leda till diskriminering
och en utsatthet i privatlivet. For andra kan det vara till synes helt harmlosa
personuppgifter som utgor den storsta risken. For en person som lever med
skyddad identitet kan det bli 6desdigert om exempelvis adressuppgifter ar
atkomliga for personer fran vilka hen behéver skydd.

Med andra ord ar det ocksa av betydelse vem eller vilka som nas av
uppgifterna, men dven har ar det framfor allt kontexten som avgor hur allvarliga
konskevenserna kan bli. For vissa kan det finnas starka skil att oroa sig for att
nira anhoriga — genom att patientjournalen i 6kad utstrackning tillgingliggors
pé natet — kan tilltvinga sig information om sédant som beréttats for en ldkare
i fortroende, om aborter eller preventivmedelsanvindning. For andra ar det
varre om ytligt bekanta eller personer som pa annat sitt kdnner till vem man
ar far tillgang till uppgifter. Ménga fall av s kallad skvallerldsning (se mer
i avsnitt 3.3) handlar om hur vardpersonal skaffar sig tillgang till uppgifter
om grannar och bekanta eller allmént kédnda personer. I vara intervjuer med
patienter har vi ocksd métt uppfattningen att “det virsta vore om folk jag
ar bekant med far reda pa min diagnos”. Ytterligare andra oroar sig i forsta
hand for att arbetsgivare, banker och forsikringsbolag ska f& kinnedom om
uppgifter som kan leda till oonskade konsekvenser. Det kan dels ske genom
att aktorerna i fraga villkorar sina tjdnster pa att uppgifterna lamnas, eller
pa satt som sker 6ver personens huvud. Det finns ocksa de som riads tanken
pé att vardpersonalen i sig (om dn behorig) ser vissa uppgifter om dem,
medan det for andra #r helt oproblematiskt. Annu en typ av icke énskvirda
mottagare dr personer som av ett eller annat skél kan ha intresse av att tjana
pengar pé informationen, exempelvis genom riktad reklam (detta omnimns
1 avsnitt 3.3).

Sjalva upplevelsen av konsekvenserna varierar ocksa. Registerforsknings-
utredningen beskrev det i relativt milda ordalag som att den storsta risken for
den vars uppgifter sprids &r att hen blir utsatt for andras missaktning” (SOU
2014:45, S. 20). Motsvarande beskrivningar som vi sttt pa handlar om att att
grannar kan “se snett pa en” eller att "det pratas” (jamfor Datainspektionen
2016¢, s. 3). Samtidigt finns det fallbeskrivningar av hur spridning av uppgifter
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om patienter som vardas vid en psykiatrisk klinik ledde till att vissa patienter
avbrot sin behandling, madde betydligt simre och till och med skadade sig
sjalva (Malm 2015).

Aven om kontexten och sjilva upplevelsen kan variera si finns det utan
tvekan konsekvenser som ir allvarligare dn andra. Sunstein (2001, s.711)
namner till exempel stigmatisering, utfrysning och vild. Redan svaga och
utsatta grupper ar mer sarbara — till exempel kvinnor som lever under stark
social kontroll. Angéende Socialstyrelsens oOnskan att dter fa registrera
personuppgifter i Patientregistret i samband med abort (se avsnitten 2.5
och 4.2) skriver Centerkvinnorna i sitt remissvar att "det kan vara férenat
med livsfara for vissa kvinnor om det uppdagas att de genomfort en abort”
(Centerkvinnorna 2015). Forbundets ordférande utvecklar resonemanget
i en debattartikel dar hon skriver att ”[d]et kan handla om alltifrdn en
hedersproblematik till att man lever i eller har limnat en valdsam relation”
(Jarl 2016). En annan allvarlig konsekvens ar svarigheter som kan drabba
individen nir hen soker jobb, banklan eller forsdkring. Dartill kan diskrimi-
nering forkomma inom hélso- och sjukvarden eller socialtjansten, vilket
omvittnats av ett antal personer vi talat med. Riksforbundet Attention
skriver i sitt remissvar pa betdnkandet fran Utredningen om rétt information
i vird och omsorg (SOU 2014:23): "Det finns en éverhdngande risk att
attityderna kring psykisk ohilsa innebéar att fler far sdémre vard, darfor att
mer vardpersonal blir varse att patienten har psykisk ohilsa. Att 6ppna upp
journalerna ar sakert positivt for de flesta, men for personer med psykisk
ohilsa finns det en overhdngande risk att hilsan blir simre beroende pa
behandlarens attityd till psykisk ohilsa.” (Riksférbundet Attention 2014). Att
personer med psykisk ohilsa far simre somatisk vird har visats i studier av
bland andra Socialstyrelsen, &ven om orsakerna dr mer svarfangade (se till
exempel Socialstyrelsen 2011). Enligt Odelfors (2011) uppger vissa likare att
de inte vagar skriva kénslig information om sina patienter i journaler av just
det skilet, vilket dr att betrakta som ett patientsédkerhetsproblem.

I forlangningen kan konsekvenser av ovan ndmnda slag leda till att vissa
individer valjer att inte vara sanningsenliga i sina kontakter med hilso- och
sjukvard och socialtjinst — helt enkelt av riddsla for att det de uppger ska
spridas vidare och kunna ligga dem i fatet (se till exempel Malmodin 2015).
Det kan i sin tur paverka kvaliteten pa den vard och omsorg de far (Eklof
2014). En del kanske till och med helt undviker kontakt med hilso- och sjuk-
vard och socialtjanst av radsla for att deras uppgifter kan ldcka eller for att
undvika kriankande behandling vid sjidlva kontaktillfallet (Hartelius och
Tibbling Grahn 2013). En grupp som brukar nimnas i det sammanhanget ar
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transexuella personer som befarar att vardpersonalens eventuella tillgang till
journaluppgifter fran tiden fére en genomford konskorrigering kan leda till
daligt bemotande eller krankande behandling (Folkhalsomyndigheten 2015).
Enligt uppgifter forekommer det &ven att likare och annan vardpersonal som
ar medvetna om riskerna i hanteringen av deras uppgifter sjdlva undviker att
soka vard (Odelfors 2011).

Man kan ocksad spekulera kring indirekta konskevenser pa sikt, av
okad tillgdng till och spridning av uppgifter om oss (som inte behover
vara problematiska i sig), exempelvis effekterna av att anvianda steg- och
pulsmaitare eller traningsappar och liknande dér informationen ofta sprids
vidare och publiceras i sociala medier. Lupton (2012) vicker frégor om hur vi
ser pa kroppen och oss sjilva till f6ljd av att vi stindigt kan "6vervakas”, bade
av andra och av oss sjilva, genom insamling av uppgifter som gor det majligt
for oss att klassificeras och kategoriseras.

Sadana resonemang vicker ocksa tankar om majliga effekter pa samhalls-
niva av 6kad insamling och tillgingliggorande av olika typer av vard- och
halsouppgifter. Detta tycks vara ett relativt obeforskat, och sidkerligen svér-
beforskat, omrade (se Rosengren, Svensson och Astrém 2016). Vi har inte
fordjupat oss i fragestéllningar av detta slag, men har vid flera tillfdllen moétts
av farhagor kring hur en 6kad kinsla av 6vervakning kan skada fortroendet
for saval hilso- och sjukvarden och socialtjansten som andra myndigheter
och institutioner, med negativa konsekvenser som foljd. Vissa pekar ocksa pa
faran med att allt fler individer borjar dgna sig at sjalvcensur av olika slag; de
kanske avstar fran att gora och siiga saker som de tanker kan ligga dem i fatet
s sméningom, de lever mer konformistiskt dn de skulle énska, och liknande.
Detta skulle kunna hdimma samhéllsutvecklingen genom att firre vagar
tdnka nytt och agera avvikande i forhallande till rddande normer. Det kan
péverka den fria &siktsbildningen och ratten till sjalvbestimmande och i
slutindan péverka var demokrati. P4 samhéllsniva finns ocksé risker som
handlar om sarbarhet och nationell sikerhet. Om méanga uppgifter om
befolkningen finns sammanstallda pa ett strukturerat och atkomligt satt
uppstér risker for hot, utpressning och sabotage. Detta kan vara virt att
poéngtera, dven om inte heller detta ryms inom ramen for vart aktuella projekt.
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Flera faktorer bidrar till oenighet

Det finns manga bidragande orsaker till att det ar svart att na enighet kring
integritetsskyddets virde och omfattning nir det giller anvindning av
individers digitala hilsouppgifter. I det hér avsnittet presenterar vi ett
antal sddana faktorer som vi har identifierat i vart arbete och som kan
forklara varfor diskussioner kring anviandning av digitala halsouppgifter
och integritetsrisker tycks préiglas av oenighet.

4.1 OLIKA INNEBORD LAGGS | BEGREPPET “PERSONLIG INTEGRITET”

Iinledningens avsnitt 1.2 naimnde vi att begreppet personlig integritet anviands
pé olika vis. Exempelvis tdnker en del snarare pa det som kan beskrivas som
moralisk integritet — det som kallas for integrity pa engelska och innebir att
man ir stdndaktig och omutlig till exempel — medan andra avser det som har
med skyddet och varnandet av det privata till skillnad fran det publika att gora
och som kallas for privacy pa engelska. Vi har ocksa sett att det faktum att
personlig integritet kan handla om alltifrdn skydd av det egna hemmet, eller
skylning av kroppen till kontroll av privata uppgifter gor att vi ibland talar
forbi varandra.

Har kan nista skiljelinje ses, nimligen den mellan att betrakta personlig
integritet som antingen en grundliggande méansklig rattighet eller ett
intresse. I vara intervjuer, liksom i debatten i 6vrigt, tycks varianter av dessa
synsitt forekomma. De som utgér fran lagstiftningen tenderar att resonera
i termer av en rattighet. Skillnaden de olika perspektiven far i praktiken
har att gora med vilka integritetsinskriankningar eller integritetsintrang
som kan betraktas som acceptabla. Den som ser personlig integritet som
en rattighet kan visserligen medge att inskrankningar kan vara motiverade
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(vilket ocksé lagstiftningen medger), men oftast krivs ldngt mer for att det
ska anses legitimt att krinka en rattighet dn att inte tillgodose ett intresse. Att
lattvindigt resonera i termer av intresseavviagningar vittnar om ett synséatt
dir personlig integritet inte dr en rattighet vi sjalvklart har utan snarare nagot
som forvisso ar efterstravansvart men som man sa att séga inte kan kréva.
En annan skiljelinje har att gora med huruvida personlig integritet ar
vardefull i sig, eller pa grund av de positiva konsekvenser som féljer ur att
respektera den. Ofta motiveras skydd av den personliga integriteten med
att det forhindrar skador och lidande, pa samma sitt som férsvagningar
av integritetsskydd motiveras av att det inte far sirskilt stora negativa
konsekvenser (jmf Centerkvinnorna 2015 respektive SOU 2014:45, s. 20). Aven
i den akademiska litteraturen analyseras vardet av personlig integritet delvis
i form av den nytta integritetsskydd medfor: det argumenteras att personlig
integritet mojliggor intima relationer, leder till ménsklig utveckling och ar en
forutsattning for att vi ska kunna leva fria och sjalvstandiga liv (se t.ex. Young
2004, Fried 1968 och Rossler 2005). Det finns ocksé, bade i litteraturen och 1
vara intervjuer med framfor allt patienter, brukare och allménhet, ett mycket
starkt stod for att se personlig integritet som nagot vardefullt i sig. Enligt det
synsittet spelar det sd att sdga ingen roll om négot negativt skulle drabba mig
om mina privata uppgifter sprids; min personliga integritet ska skyddas for att
den handlar om sddant jag bor forfoga 6ver, punkt slut (detta synsatt framfors
av Statens Medicinsk-Etiska Rad 2008, och forklaras tydligt i foredrag av
Richmond 2013). De olika synsitten kommer i dager nar integritetskiansliga
uppgifter av ett eller annat skil l4ckt till obehoriga. Vissa bedomer genast en
sadan incident som djupt allvarlig — "det handlar om en kriankning!” — medan
andra stéller foljdfragan “s& vad hinde sen?” for att kunna avgéra om lackan
var olycklig eller inte (jmf Allen 2015).
Integritetsbegreppetinbegriperytterligare en aspektdar det rader oenighet,
namligen om personlig integritet innebar att ens uppgifter undanhélls andra,
eller om det innebir att man forfogar 6ver andras tillgang till uppgifterna
(detta tas ocksa upp av Stjernschantz Forsberg 2013). Det spelar roll nar vi
diskuterar frivilligt delande av privata uppgifter: om vi liter en vén ldsa var
dagbok, om vi berittar nagot i fortroende for en likare, eller om vi samtycker
till att forskare insamlar uppgifter om oss. Attisédana fall tala om krankningar
av integriteten verkar inte rimligt — vem har i sa fall utfort krankningen? Ett
rimligare synsatt dr kanske att sdga att den personliga integriteten ar skyddad
nir det ar vi sjdlva som har mojlighet att reglera vem som far tillgang till vara
privata uppgifter eller vart de fardas (vad giller hur uppgifter byter kontext,
se Nissenbaums inflytelserika idé om “privacy as contextual integrity”
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(2004, 2010)). Om vi ser pa personlig integritet pa det viset kan vi konstatera
attdenimanga fall inte ar skyddad — uppgifter samlas in om oss och byter plats
utan att vi kan paverka det eller kdnner till det, till exempel i de obligatoriska
hélsodataregistren eller i hur patientjournalen anvinds av andra &n den
ldkare vi varit fortroliga med. Det hir synsittet aterspeglas i lagstiftningen
som erkdnner hantering av detta slag som intrang i den personliga integriteten.
Fokus ligger i stéllet pa skiljelinjen mellan acceptabla och oacceptabla intrang.
Vissa dndamal kan helt enkelt anses motivera att individers personliga
integritet asidosatts — det galler exempelvis nar uppgifter om oss registreras i
hilsodataregister. Enligt grundlagen, regeringsformen, ar var och en gentemot
det allmédnna skyddad mot betydande intréng i den personliga integriteten,
om det sker utan samtycke och innebidr overvakning eller kartliggning av
den enskildes personliga forhallanden. Begridnsningar av ratten far dock
ske genom lag, men endast for att tillgodose dndamal som &ar godtagbara i
ett demokratiskt samhille. En begriansning far aldrig ga utover vad som ar
nodviandigt med hiansyn till det indamal som har foranlett den och inte heller
stricka sig s langt att den utgor ett hot mot den fria asiktsbildningen sdsom
en av folkstyrelsens grundvalar. Begransningen far inte heller goras enbart pa
grund av politisk, religios, kulturell eller annan sddan &skddning (RF 2 kap.
6, 20, 21 §8). Sunstein (2001) diskuterar pé ett principiellt plan vilka skl som
kan motivera att integritetsskyddet av patientuppgifter lyfts.

Vad som dr nodvandigt dr naturligtvis en frdga som kan diskuteras och
som delvis tycks forandras 6ver tid. Ett satt att besvara den ar att undersoka
vad befolkningen tycker — i nuldget har vi for lite kunskap for att kunna uttala
oss om det nir det géller anvindningen av digitala halsouppgifter.

4.2 OLIKA UPPFATTNINGAR OM VILKEN INFORMATION
SOM AR INTEGRITETSKANSLIG

Attpersonligintegritet ror det privata och inte det publika ar okontroversiellt,
men var gransen mellan det privata och det publika gér ar inte lika
uppenbart. Dartill tycks vi uppleva olika typer av information om oss sjdlva
som olika kanslig — eller annorlunda uttryckt: dven om vi ar 6verens om
att en viss typ av information ar privat, r vi olika angeldgna om att hélla
denna information utom rackhall for andra. Att vi ar olika “kénsliga” verkar
delvis bero pé att information av ett visst slag &ar olika "belastande” for oss
beroende pé vart sociala sammanhang, var upplevda identitet och vira egna
varderingar. I det har avsnittet resonerar vi kring kénslighet hos uppgifter
utifran exempel ur lagstiftningen men ocksa utifran de olika perspektiv vi
traffat pa i vart arbete i 6vrigt.
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Personuppgiftslagen identifierar viss information som “personuppgifter” som
bara far behandlas pé vissa sétt (personuppgiftslagen (1998:2014), se ocksé
avsnitt 1.4 i denna delrapport). Som namnts tidigare pekar personuppgifts-
lagen darutover ut vissa informationstyper som virda ett extra skydd, ndmligen
det som kallas kénsliga personuppgifter. Med det menas uppgifter som avslojar
ras eller etniskt ursprung, politiska dsikter, religios eller filosofisk 6vertygelse,
eller medlemskap i fackférening. Dartill kommer personuppgifter som ror hélsa
och sexualliv (13 § PUL). Det kan exempelvis vara uppgift om sjukfranvaro,
ldkarbesdk och graviditet (Oman och Lindblom 2011). Personuppgifter med
det innehallet ar alltsa kinsliga enligt lagstiftningen oavsett vad den enskilde
tycker. Skyddsvérdet anses vara sa hogt att det enligt personuppgiftslagen ar
forbjudet att behandla den hér typen av kinsliga personuppgifter. Det finns
dock vissa undantag fran forbudet som bland annat méjliggér behandling for
halso- och sjukvardsdndamal, forsknings- eller statistikindamaél eller om
den uppgifterna ror lamnar sitt uttryckliga samtycke. Allt under vissa ndrmare
angivna forutsattningar (se bland annat 14—20 §§ PUL).

Aven om personuppgiftslagen inte innehaller en gradering av kiinsligheten
hos kinsliga personuppgifter finns det pa andra hall i lagstiftningen andra
satt att forhalla sig till vad som &r kédnsligt. Offentlighets- och sekretesslagen
innebir till exempel olika starkt sekretessydd beroende pé vad det ar for typ
av uppgifter och i vilka verksamheter de forekommer (jaimfor till exempel
21 kap. 1 §, 21 kap. 7 §, 24 kap. 8 §, 25 kap. 1 §). Den skade- och menprévning
som ska goras med stod av sekretessbestimmelserna vid ett utlimnande kan
ocksa ge olika utfall beroende pa omstindingheterna i det enskilda fallet.
Det verkar ocksa forekomma olika uppfattningar om kinslighet som i vissa
delar bottnar i lagstiftningen men som i andra delar inte gor det lika direkt.
Olika landsting har exempelvis gjort undantag for olika verksamheter nar
det giller sasmmanhaéllen journalforing (Jerlvall och Pehrsson 2016, s. 19). De
vanligaste undantagen ror konssjukdomar, tandvard, ungdomsmottagningar
och psykiatri inklusive rattspsykiatri (ibid), vilket i vissa fall eventuellt
motiveras med att uppgifter inom dessa verksamheter dr kénsligare 4n andra.
Vi har ocksé sett att man i olika landsting inte ger patienter inom psykiatrin
tillgang till journal p& nitet i samma utstrickning som andra patienter.
Det tycks i forsta hand motiveras med att informationen kan utgora en risk
for patienten sjilv eftersom hen i ett akut sjukdomsférlopp kan vara extra
sarbar (Lovtrup 2015¢€). Det kan indirekt tolkas som en oro 6ver att patienter
i ett akut sjukdomstillstdnd kan komma att dela med sig av information ur
journalen pa ett sétt de senare angrar (ibid). Enligt uppgifter behandlas dven
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andra informationskategorier pé sdrskilda vis i journalsystemen. Det géller till
exempel gynekologi. Vissa anser att uppgifter om abort ar just extra kinsliga
och bor siarbehandlas (se exempelvis Centerkvinnorna 2015, S-kvinnor 2015)
medan andra anser att en sirbehandling vidmakthaller en stigmatisering
(Kjoller 2015a) vilket vi resonerat om tidigare. P4 motsvarande vis resoneras
det kring uppgifter frin psykiatrisk vird som ofta ndmns som exempel pa
sarskilt kinsliga uppgifter (JO 1986/87 s.198). Aven infektionssjukdomar
nadmns i dessa sammahang (e.g. Slappt av landstingen 2016). Som ett
sista exempel, som ocksa illustrerar att sammanhanget i vilket uppgifter
forkommer spelar roll for huruvida de betraktas som for kinsliga for att
hanteras, kan namnas barnfetma. Uppgifter om elevers vikt och langd samlas
in av skolhilsovarden sedan lange for att f6lja barnens utveckling. Det anséags
dock vara en visentligt annan sak nér regeringen foreslog att de insamlade
uppgifterna skulle foras samman i ett av de befintliga hédlsodataregistren pa
Socialstyrelsen for att kunna félja utvecklingen pa nationell niva statistiskt
sett (Datainspektionen 2008). Uppgifter av detta slag finns alltsd redan i
skolhélsovarden, men inte samlat i ett nationellt register.

Kunskapen om hur befolkningen ser pa vilka uppgifter som ar kinsliga
ar relativt begriansad. En enkitundersokning genomfoérd 2006 pa uppdrag
av Integritetsskyddskommittén (SOU 2007:22, bilaga 4) visar hur kansligt
det upplevs vara att uppgifter av olika slag finns i register hos myndigheter.
Dar har 59 procent av de svarande angivit att uppgifter om halsotillstdnd ar
ganska eller mycket kinsliga (s. 26). Uppfattningen att just journaluppgifter
ar kansliga har vi sett tydligt i vara intervjuer med patienter och allménhet.
En patient som behandlats inom psykiatrin sade att det ar virre att ndgon
laser hens journal dn hens post; ”journalen ar min dagbok, skriven av en
annan”. Hur brukare, patienter och medborgare ser pa kinsligheten hos olika
typer av hilso- och varduppgifter, till exempel om uppgifter fran psykiatrin
ar kénsligare dn andra uppgifter, har, s vitt vi kdnner till, inte undersokts i
négon storre omfattning. I vara intervjuer med personer med erfarenheter
fran psykiatrin har vi métts av en kluven instillning: man anser & ena sidan
principiellt att sddana uppgifter ska betraktas och behandlas som alla andra
varduppgifter och pa s vis bidra till en avstigmatisering. A andra sidan &r
man medveten om att sddana uppgifter kan vara belastande med tanke pé
de fordomar om psykisk sjukdom som florerar inom och utanfér hilso- och
sjukvarden (Handikappforbunden 2014). Det hir visar att det kan vara svart
att uttala sig om “kianslighet i sig”, eftersom uppgifter ar kansliga i olika
sammanhang och pa olika sitt. Vardanalys kommer i det fortsatta arbetet att
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ndrmare undersoka hur patienter och allminhet ser pa vad som utgdr (extra)
integritetsskinslig hélso- och sjukvéardsinformation.

I vara intervjuer med framfor allt patienter och patientrepresentanter,
liksom i det material frén patientndmnder vi undersokt, har vi funnit att en
betydande del av det personer upplever som extra integritetskinsligt i sin
patientjournal har att géra med att innehallet i sig upplevs som krankande. Det
kan handla om omdomen om den egna karaktiren, utseende, familjerelationer
eller helt enkelt presentationer av individen som hen sjélv inte kdnner igen
sig i. Det kan ocksa handla om att information, som visserligen ar korrekt,
ges ett utrymme och ett forklaringsvirde personen sjilv tar avstand fran.
Nir sadan information far en spridning patienten inte onskar innebér det
alltsd en krankning i dubbel bemirkelse. Det dr ett erkdnt problem, och vi
har motts bade av instillningen att ”vi bor inte dela journaler f6rrén vi sett
till att alla krinkande omdomen rensats bort” och "om journalerna far 6kad
spridning, inklusive till patienten sjilv, kommer kriankande omdémen att
saneras ut allt eftersom”.

4.3 OLIKA UPPFATTNINGAR OM INDIVIDENS ONSKAN
OCH FORVANTNINGAR

Ytterligare en Kkilla till oenighet ror vad patienter anses ha for syn pa
integritet i relation till framfor allt journaluppgifter och information
om lakemedelsbehandling. Vissa menar att patienter forvantar sig att
vardpersonal de tridffar ska kunna ldsa — och har list — allt om deras
medicinska historia. Sveriges Lakarforbund och LOK — Nitverk for Sveriges
Lakemedelskommittéer skriver: "Vidare forvéntar sig patienten att nar han/
hon ldmnar sin likare s har denne sett till att 4ven de redan pagiende
behandlingarna ordinerade av andra ldkare fortfarande ar ldmpliga for
patienten, det vill sdga tagit hansyn till eventuella forandringar i patientens
halsotillstand som skulle kunna paverka dessa” (2014). Det pastas ocksa att
medborgarna utgar frén att sammanhallen journalforing existerar (Forslund
2015). Forslund menar att "6ver 70 procent av befolkningen redan 2005, néar
forslaget till ny patientdatalag utarbetades, trodde att vardpersonal alltid har
elektronisk tillgang till relevant vardhistorik fran alla vardgivare” (ibid).
Andra vi talat med menar att patienterna tror och vill att de uppgifter de
lamnar till en lakare stannar hos just den liakaren eller &tminstone pa den
avdelning eller klinik hen besokt. Wingstrand och medforfattare skriver,
apropd sammanhallen journalféring, att ”[v]ara patienter tror fortfarande att
sekretessen finns men sé ar det inte langre” (2015). Som en indikation pa att
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vissa ldkare tror att patienter inte 4r medvetna om hur méanga som kan fa
tillgdng till deras uppgifter, dr uttalandet som gjordes av en distriktsldkare
vid Medicinska riksstimman 2011: *Jag sitter 6ga mot 6ga med méanniskor
som lamnar ut sitt innersta och det kinns inte bra att skriva det i journalen
nar jag vet hur manga som kan fa tillgéng till den” (Oldenfors 2011).

Det stir ocksé klart att manga inte kdnner till, eller inte vill acceptera, att
journalerna i forsta hand &r ett arbetsredskap.

4.4 OLIKA UPPFATTNINGAR OM HUR NYTTA OCH RISKER
BOR VARDERAS

Det rader dven olika uppfattningar om nyttan respektive riskerna med
anvindningen av digitala hilsouppgifter.

Oenigheten ror bland annat hur stort virdet av anvdndningen ir, det
vill sdga hur stor nyttan ar med att uppgifter samlas in och att information
finns tillgdnglig. Det kan till exempel handla om huruvida en ldkare faktiskt
behover kunna se en patients hela journalhistorik eller ordinationsorsak
bakom likemedelsforskrivningar — och om hur stor sannolikheten ir att
besluten blir samre eller felaktiga om informationen saknas (se SOU 2015:32).
Det kan ocksd handla om huruvida register som tacker hela befolkningen
behovs for att uppna en viss typ av kunskap. Registerstudiernas unika
fordelar och mojligheter framhalls ofta, samtidigt som andra menar att
stickprov eller kliniska provningar (baserade pé frivillighet) kanske skulle
racka lika langt? Det senare framfors inte minst i ljuset av att befintliga
register sannolikt innehaller en del felaktigheter som kan paverka kvaliteten
pé studierna — men hur stort problemet &r réder det inte heller enighet om.
Registerforskningsutredningen (SOU 2014:45) innehaller en diskussion om
dessa fragor. P4 motsvarande vis rader det oenighet kring sannolikheten
och omfattningen av olika typer av risker: Forekommer det att journal-
system hackas? Hur vanligt ar det att personal inom hélso- och sjukvarden
“skvallerlaser” journaler? I hur sdkert forvar ar register av olika slag? I
kapitlen 2 och 3 har vi gétt igenom sddana aspekter mer i detalj. En tydlig
slutsats &r att kunskapen kring dessa fragor generellt sett ar bristfillig.

Dartill har vi noterat att riskerna i sig virderas och presenteras pa
diametralt olika vis. Det hiavdas ibland att det per definition ar allvarligt
att uppgifter hamnar péd villovigar (jmf diskussionen om integritetens
intrinsikala virde ovan). Det har i olika utredningar pekats pa att méanniskor
upplever det som obehagligt att deras personuppgifter flodar fritt utom
deras kontroll, oavsett om uppgifterna missbrukades eller ledde till négra
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konsekvenser 6ver huvud taget (SOU 1997:39, SOU 2004:6). Men vanligare ar
att det negativa med en sadan spridning diskuteras i termer av vilken skada
den kan orsaka. Registerforskningsutredningen beskriver sddana skador i
relativt milda ordalag: “Den storsta risken dr att ndgon blir utsatt for andral[s]
missaktning om hans eller hennes personliga forhallanden blir kinda” (SOU
2014:45, s. 20). Desto allvarligare ar den bild som uppmélas i ett remissvar
angdende registrering av uppgifter om abort i patientregistret: *[d]et kan
vara forenat med livsfara for vissa kvinnor om det uppdagas att de genomfort
en abort” (Centerkvinnorna 2015). Mellan dessa bilder finns de mer vanligt
forekommande beskrivningarna att uppgifter som spridits pa ett odnskat
séitt ur journaler eller register skulle kunna leda till simre bemétande och
behandling inom hélso- och sjukvarden (det fors sarskilt ofta fram nir det
géller uppgifter fran psykiatrin, se till exempel Handikappférbunden 2014)
men framfor allt i arbetslivet och i samband med tecknande av forsakringar,
banklén och liknande.

Forutom oenigheten kring hur stor sannolikheten ar att uppgifter sprids pa
ett oonskat satt och vad en sddan spridning kan leda till, tycks oenighet rada
kring hur vi bor forhélla oss till dessa risker. Eller annorlunda uttryckt: om vi
tror att risken for en lacka som kan leda till att ndgon blir utsatt for hot och
vald dr en viss procent, hur angelédget ar det for oss att undvika denna risk?
Bor vi helt avsta fran att halla register pa grund av den? P4 motsvarande vis
kan man tidnka olika kring hur angeldget det 4r med framsteg inom medicinsk
forskning, d&ven om vi s att sdga dr 6verens om det forviantade virdet av att
register finns som kan beforskas.

4.5 OLIKA SAMHALLSIDEAL

Slutligen har vi identifierat en faktor som skulle kunna beskrivas i termer av
olika samhillsideal. Om vi till exempel forestiller oss ett framtidsscenario déar
staten eller ndgon annan aktor har verktygen att verkligen forebygga ohilsa
genom preventiva insatser av mer eller mindre ingripande slag, sa tycks vissa
betrakta det som ett dromscenario att stréva efter medan andra ser det som
ett storebrorssamhalle att undvika. Delvis handlar det om vilket relativt virde
vi tillskriver “hélsa” respektive "personlig integritet” — ar det vart att leva utan
sjukdomar till priset av allomfattande registrering och 6vervakning?

En annan aspekt har att gora med vilka skyldigheter vi anser att med-
borgarna har gentemot staten och det gemensamma. Vissa menar att for att
vi 6ver huvud taget ska f4& komma i &tnjutande av frukterna av medicinsk
forskning och halso- och sjukvardens utveckling méste vi — utover att vi
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betalar skatt — bidra med vara uppgifter for att pa sa vis mojliggora ytterligare
framsteg (Ekholm och Markovic 2014 framfor denna stdndpunkt, ss. 28 och
30). Andra reagerar pd sddana forslag med bestortning, och anfér att ett
sddant forfarande inte dr virdigt ett demokratiskt samhille (Andersdotter
2015, Silvestri 2015).
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Efter att utifran vart arbete ha identifierat nyttor och risker med att anvanda
individers digitala halsouppgifter, liksom mgjliga forklaringar till oenigheten
pa omradet, avslutar vi med négra 6vergripande slutsatser och reflektioner. Det
handlar om fragor och dilemman som behéver 16sas for att det ska vara mojligt
att komma vidare i diskussionen om hur vi kan skapa storsta majliga varde av
digitala uppgifter om individers hilsa, utan att forbise integritetsskyddet.

5.1 FAKTA OM NYTTA OCH RISKER SAKNAS OCH EN OKAD
SAMSYN BEHOVS

Det rader ingen tvekan om att digitala uppgifter om individers vard och hilsa
kan generera stora och viktiga virden. Samtidigt konstaterar vi att det saknas
en heltdckande kunskap om mycket av det som star pa spel. Dartill rdder
viss oenighet, eller atminstone otydlighet, kring sjdlva begreppet “personlig
integritet”. Det medfor ofta att man talar forbi varandra i debatten och att
den som tycker annorlunda an en sjalv kan tillskrivas orimliga stindpunkter.

Framfor allt dr det svért att kvantifiera nyttan av befintliga och potentiella
anvindningsomréden, liksom "kostnaden” som uppstar nar uppgifter saknas.
Férutom nytta genom anvindning och analys av digitala hilsouppgifter
medfor det faktum att uppgifterna ar just digitala mojligheter till forbattrad
sidkerhet genom till exempel sparbarhet och logguppféljning. I 2016 &rs
SLIT-rapport, framtagen av landstingens IT-ansvariga, skrivs apropa
detta att ”[i] takt med att IT-st6det nu boérjar bli allt mera heltickande bor
fokus flyttas mot méitning av de effekter eller nyttor som datoriseringen av
varden inneburit for ex. vis patientsikerhet. Har saknas idag storre studier
och sammanstillningar.” (Jerlvall och Pehrsson 2016, s. 5). Myndigheten
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for samhillsskydd och beredskap skriver att i den offentliga diskussionen
och utredningar diskuteras ofta hur samhallet ska tillgodose behovet av
atkomst till patientuppgifter mellan virdgivare genom ldttnader i regelverk,
men att andra krav pa sidkerhet och kvalitet inte berdrs. “Det dr sparsamt
med orsaks- och konsekvensanalyser. And4 ir det fullt mojligt att dagens
vardsystem lider av bristfallig kravstillning pa kvalitet och sikerhet, snarare
an begransningar i regelverk. Det forblir dock oklart vad som ar det huvud-
sakliga problemet.” (2015, ss. 34—35).

P4 motsvarande sitt dr det svart att f4 en bild av hur stora riskerna
med digitala vard- och hilsouppgifter ar; dels for att sannolikheten for att
problem uppstar ar okand, dels for att det ar svart att bedoma hur allvarliga
problemen skulle vara. Det som finns att luta sig mot dr i forsta hand exempel,
anekdoter och upplevelser av risker. Ett exempel ar en enkidtundersékning
bland underldkare som visade att “[m]er 4n varannan svarande underlakare
uttrycker dven tvivel kring sikerheten och integriteten i dagens vardsystem
(55 procent).” (Sveriges Yngre Likares Forening och Tieto 2016, s. 4). Det ar
naturligtvis alarmerande, men for att kunnat titta nirmare pa orsaker och
16sningar kravs mer fakta och en uppféljande analys.

5.2 NYTTA OCH RISKER BEHOVER DISKUTERAS TILLSAMMANS

Ett monster som vi kunnat iaktta i den offentliga debatten och i policy-
sammanhang ar att frigan om digitala halsouppgifter och integritets-
problematik ofta diskuteras med helt separata fokus och med helt olika
utgangspunkter. A ena sidan lyfts den stora nyttan och potentialen med
digitala varduppgifter, ofta i samband med diskussioner om e-hilsa eller
digitalisering i stort. I sddana sammanhang utvecklas sillan resonemangen
om integritetsfrigan. A andra sidan diskuteras risker, farhigor och
orosmoln kring anvdndningen av individers digitala varduppgifter, men
med ett begrinsat fokus pa de problem uppgifterna dr tdnkta att l6sa. For
att diskussionen ska komma vidare, politiska beslut kunna fattas och nya
system och 16sningar utformas behover bada aspekterna av fragan hanteras
tillsammans. Nar det giller specifikt statliga offentliga utredningar har
Datainspektionen nyligen gett ut Vigledning for integritetsanalys som stod
for utredare kring detta (2016¢).
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5.3 VISSA DILEMMAN GAR ATT LOSA MED OKAD KUNSKAP,
FORBATTRAD ORGANISATION OCH UTVECKLADE SYSTEM

Syftet med den har delrapporten ar inte att konkret ta stallning till eller
foresla l1osningar pa hur individers digitala hilsouppgifter kan komma till
storst nytta eller hur de bast skyddas. En central slutsats som kan dras utifran
vart arbete ar emellertid att vissa av de motsattningar som beskrivs mellan
a ena sidan nytta och 4 andra sidan integritetsskydd sannolikt gir att 16sa
med o6kad kunskap, forbéattrad organisation och satsningar pa till exempel
dndamélsenliga tekniska l6sningar. Mer dndamélsenliga, anvindarvénliga
och sikra system som mgjliggor en effektiv informationsoéverforing, och
som forhindrar obehorig atkomst och spridning av uppgifter ar ett for-
battringsomrade som dven lyfts i Integritetskommitténs delbetinkande
(SOU 2016:41, s. 63). Krav méste stillas pa de 16sningar som utformas och
kops in, sé att inte obetanksamma kravspecifikationer leder till onddiga
integritetsrisker. Det brukar kallas “privacy by design” och handlar alltsa
om att bygga in integritetsskyddande losningar i systemen. Véar bild ar att
olika vardgivare, landsting och aktorer lyckats olika vdl med det. System som
utformas sa att exempelvis uppgifter endast kan ses av behoriga och inte latt
hamnar fel av misstag skulle ocksa minska personalens oro for att oavsiktligt
gora sig skyldig till integritetsintrang.

Vi uppfattar att informationssidkerhet liksom funktionalitet i IT-systemen
varit forhéllandevis lagprioriterade omraden inom hilso- och sjukvarden.
Att IT-kostnadens andel av landstingens omslutning varit oférandrad i 6ver
tio &r, trots uttalade ambitioner att satsa pd IT-omradet kan ses som en
indikation pé detta (Jerlvall och Pehrsson 2016, s. 4). Vi vet ocksé att svenska
primérvardsldkare inte dr n6jda med de journalsystem de arbetar med, dven
om de regionala skillnaderna dr betydande (Vardanalys 2015).

En annan del av problematiken utgors av att personal inom hélso- och
sjukvarden men ocksd inom forskningen har bristande kunskap kring
hur uppgifter om enskilda individers vard och hilsa far hanteras, vilket
konstateras av Integritetskommittén (SOU 2016:41). Programmet 3R Fram-
tidens vérdinformationsmiljéo (3RFvm) har i sitt arbete med att beskriva
“den visiondra patientresan” utifrdn olika patientscenarier identifierat ett
antal hinder for att uppna den anviandning av uppgifter man stravar mot
(se presententationsmaterialet Aggregering av hinder pa http://3rfvm.se/
arkiv/). Dessa hinder inkluderar sévil teknik som processer och arbetssitt,
organisation samt kultur och ledarskap (ibid). Det borde sammanfattningsvis
g att komma till ritta med en stor del av de problem och risker vi beskrivit
genom att satsa pa goda tekniska losningar och dndamalsenliga system
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som minimerar risken for misstag, forbéttrad organisation, och genom att
personalen ges stod i sitt arbete utifran tydlighet kring vad som giller.

5.4 ANDRA DILEMMAN HANDLAR OM VARDERINGAR

Andra dilemman som vi belyst i den har delrapporten kan inte nédvéandigtvis
losas pa teknisk eller ekonomisk vig, utan méaste forstds och hanteras som
skillnader i viarderingar och ideologiska Overtygelser. Det handlar om att
vardera olika intressen, och i viss man olika gruppers intressen.

En frdga handlar om vad som ska ges foretriade: att all relevant information
om en individ alltid ska finnas dar den beh6vs — till priset av att informationen
kan hamna ocksé dar den inte bor vara — eller att ingen information hamnar
fel, till priset av att information ibland saknas dar den behovs. Den fragan blir
som mest angeldgen nar patienter och brukare inte sjilva har mgjlighet att
uttrycka sin 6nskan.

En angrénsande fraga ror vigen framét: bor vi sékerstélla informations-
sidkerhet och integritetsskydd innan vi ut6kar insamlandet, spridandet
och anvindandet av individers digitala hilsouppgifter, eller bor vi sjosétta
satsningar med potential att skapa stor nytta genom 6kad dataanvindning
och acceptera att integritetsproblemen léses efter hand?

Ett annat dilemma handlar om vilken ritt vi vill tillskriva individer att
vagra dela med sig av uppgifter som skulle kunna bidra till stor nytta for
andra, till exempel i obligatoriska register som kan anvéindas for forskning.
Bor vi prioritera individens ratt till sjalvbestimmande, eller bor vi lata
allménintresset och en solidarisk ordning viga tyngre och betrakta det hela
som en forsvarbar inskrankning av den personliga integriteten?

Det ar rimligt att anse att olika grupper har olika intressen (vilket dock
inte betyder att deras asikter skiljer sig 4t — det har vi dnnu inte undersokt).
Patientgrupper med stora samordningsbehov och vars hilso- och sjukvard
inte medfor stigma gynnas av en policy som prioriterar sa fa hinder i
informationsflodena som mojligt. Detsamma géller grupper som ar beroende
av en snabb medicinsk kunskapsutveckling. Grupper som har isolerade
vardbehov, som har vardbehov férknippade med stigmatisering eller vars
livssituation i 6vrigt innebar att de ar sarbara om deras uppgifter hamnar fel,
gynnas snarare av en policy dir integritetsskyddet tillats trumfa intresset av
informationstillgdng. Enskilda individer kan naturligtvis tillhora bada dessa
grupper. En tentativ reflektion ar att kvinnor i hégre utstrackning 4n man
tillhér gruppen som gynnas av ett starkare integritetsskydd. Uppgifter om
kvinnors reproduktiva och sexuella hilsa anses ofta kunna innebér ett hot
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i sociala sammanhang, kvinnor lever oftare i en socialt utsatt situation och
ar oftare utsatta for grovt och upprepat vald i néra relationer (se exempelvis
Brottsforebyggande radet 2014). Flera uppmarksammade fall av s kallad
skvallerldsning har rort information om missfall, valdtékt eller unga kvinnors
sexuella hélsa. Registrering av personuppgifter kring aborter har ocksa
betraktats som kénsligare an for andra insatser inom hélso- och sjukvarden.
Vi kan alltsé konstatera att olika grupper har olika mycket att vinna, men
ocksé olika mycket att forlora, pa olika satt att hantera digitala vard- och
halsouppgifter. For att ta stdllning till sddana fragor av varderingskaraktar
ar det i ett demokratiskt samhélle centralt att ta hiansyn till befolkningens
uppfattningar. Som vi noterat ovan saknas i dag kunskap om hur patienter,
brukare och medborgare ser pa sddana fragor, men det ar var ambition att
som ett nista steg i vart arbete bidra med viss kunskap inom det omradet.

5.5 DET AR ANGELAGET ATT HITTA LOSNINGAR SOM GOR
ATT MANNISKOR KANNER TILLIT

Att kénna till vad befolkningen tycker och upplever ar naturligtvis centralt
for ett demokratiskt beslutsfattande, liksom for att kunna utforma en ordning
som manniskor kidnner tillit till. Vi har redan konstaterat att nyttan med
individers digitala halsouppgifter 4r enorm, béde for individerna sjélva och for
andra personer i dag och i framtiden. Denna nytta bygger dock pa att individer
fortsatter att kdnna tillit till att deras uppgifter hanteras pa sitt som de finner
acceptabla. Annars riskerar vi i slutindan att ménniskor inte dr sannings-
enliga i sina kontakter med hélso- och sjukvarden och socialtjansten, inte vill
ingd i forskningsdatabaser och register, att de sparrar journaluppgifter eller
helt undviker att uppsoka hilso- och sjukvarden. Sddana problem férekommer
redan i viss utstrackning. Till exempel kan det hinda att personer som
genomgétt en konskorrigerande behandling undviker att uppsoka virden nir
de ar sjuka, pa grund av oro for att vissa delar av deras medicinska historik
exponeras vid virdmétet. Aven den senaste tidens diskussion kring en utékad
anvandning av PKU-databasen har lett till att ménga vént sig till biobanken
och velat att deras vavnadsprover forstors (Kiarnstrand 2016). En studie
genomford i USA, som forvisso har ett helt annat sjukférsidkringssystem
an det svenska och ar annorlunda i en rad andra avseenden, indikerar att
manniskor av integritetsskal viljer att inte delge sin ldkare viss information,
trots att det drabbar dem sjilva (Nass 2009). Enligt denna studie uppgav en
av itta respondenter att de forsokt skydda sin integritet pa sitt som inneburit
allvarliga hilsoeffekter, bland annat genom att ljuga om symptom eller
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beteenden eller genom att helt undvika att uppsoka sjukvéarden (ibid, s. 79).
Jarl (2016) ndmner ocksa i sin debattartikel risken att patienter registrerar sig
med falsk identitet eller kdnner sig nodgade att s6ka vard utomlands for att
undga patvingad registering i samband med abort.

Sammanfattningsvis har vi allt att vinna p& att utforma dndamaélsenliga,
anviandarvénliga och sidkra system och processer utifrdn befolkningens
syn pa risk och nytta. Pa sd vis kan den potential som individers digitala
halsouppgifter innebér bast realiseras till gagn for dagens befolkning och
framtida generationer.
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Vad star pa spel?
Om nyttan med digitala halsouppgifter och risker ur
ett integritetsperspektiv

Debatten om anvandningen av individers digitala halsouppgifter har
intensifierats under de senaste aren. Vilka varden bor vaga tyngst -
de nyttor anvandningen av uppgifterna kan generera, eller skyddet
av den personliga integriteten? | den har delrapporten tar vi reda pé
vad som star pa spel: vilka ar nyttorna och med vilka risker anvands
digitala halsouppgifter om enskilda individer? Vi underscker ocksa
varfor det réder oenighet i samhdallsdebatten kring dessa fragor.
Slutligen identifierar vi fragor och dilemman som behdver |6sas for att
kunna skapa stérsta méjliga varde av digitala halsouppgifter, utan att
forbise integritetsskyddet.

Myndigheten for vard- och omsorgsanalys (Vardanalys) uppgift

&r att ur ett patient-, brukar- och medborgarperspektiv flja upp

och analysera halso- och sjukvérden, tandvarden och omsorgen.
Vardanalys har patienternas och brukarnas behov som utgangspunkt
i sina analyser. Myndigheten ska ocksé verka for att samhallets
resurser anvands pd basta satt for att skapa en sé god halsa och
patient- och brukarupplevd kvalitet som majligt. Syftet ar att bistd
varden och omsorgen i att forbattra kvaliteten och effektiviteten

— forbattringar som ytterst ska komma patienter, brukare och
medborgare till del.

P> vardanalys

<





