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Forord

Digitaliseringen kan beskrivas som en transformation, med vittgdende
konsekvenser i enskilda personers liv liksom i samhallets funktionssétt.
Detta giller inte minst pa hilso- och sjukvirdens omréde, dir ny teknik
och anviandning av digitala hilsouppgifter om individers vard och hilsa kan
medfora stora viarden i form av sdkrare och smidigare vérd, 6kad livskvalitet
och samhillsekonomiska effektiviseringar.

Samtidigt vet vi att uppgifter om méanniskors vard och hélsa ar bland den
mest integritetskidnsliga information som finns, och felaktig hantering av
uppgifter kan i virsta fall fa allvarliga konsekvenser for enskilda personer.

Hur bor hilso- och sjukvarden och andra dra fordel av de mojligheter
anvandning av digitala halsouppgifter om vard och hélsa medfor, samtidigt
som integritetsskyddet virnas? Denna fraga bor delvis besvaras genom att se
vad befolkningen har for 6nskemadl, forvantningar och krav pa hanteringen.
Kunskapen om detta har hittills varit bristfallig.

Vérdanalys har darfor bedrivit ett flerarigt arbete pa temat personlig
integritet i den digitaliserade varden och publicerat tva tidigare rapporter. I
den hir rapporten presenterar vi de undersokningar vi gjort om befolkningens
instéllning till hantering av digitala hilsouppgifter.

Vi kan konstatera att deltagarna i vira undersokningar tycks ha en
nyanserad syn pa saken. De vill att uppgifter om deras vard och hilsa ska
finnas tillgdngliga dir de behdvs, for att deras vard ska bli sd sdker som
mojligt. De vill ocksa att uppgifterna ska hanteras pa ett sdkert sitt. De
vill veta vad som star om dem, vara sikra pa att informationen &r korrekt,
och girna bli tillfrdgade innan uppgifter om dem anvinds pa nya sétt — for
sdkerhets skull.
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Férord

Arbetet vid Vardanalys har genomforts av utredaren Sara Belfrage
(projektledare), utredaren Johanna Lind, analytikern Agnes Lindvall och
projektdirektéren Hanna Sjoberg. Institutet for kvalitetsindikatorer har
ansvarat for genomforandet av enkdtundersokningen. Delar av arbetet som
presenteras i denna rapport har ocksa gjorts inom ramen for forskning.
Utredaren Sara Belfrage har varit anknuten till Centrum for hilso- och
sjukvardsetik vid Karolinska Institutet med finansiering frén Riksbankens
Jubileumsfonds Flexitprogram. Intervjuundersokningen genomférdes i
samarbete med Mats G. Hansson, Sophie Langenskiold och Linnea Wickstrém
Ostervall vid Centrum fér forsknings- och bioetik vid Uppsala universitet.

Véardanalys vill rikta ett varmt tack till alla dem som pa olika sitt bidragit
till arbetet som presenteras i denna rapport, framfor allt de som tagit sig tid
att lata sig intervjuas eller besvara vara enkiter, och de som hjilpt oss att
ordna intervjuer och att rekrytera intervjupersoner.

Foretradare for landets patientndmnder har hjilp oss i arbetet genom att
dels sammanstilla drendebeskrivningar for oss att ta del av, dels genom att
besvara en enkaét. Ett sarskilt tack riktar vi till Anna Wangmar, patientndmnden
i Sormland, som hjilpt oss koordinera arbetet och utforma enkéiten.

En referensgrupp har varit knuten till arbetet med denna rapport och
bidragit med vardefulla perspektiv for vilka vi ar tacksamma. I referens-
gruppen ingick Kjell Asplund fran Statens medicinsk-etiska rad, Lina Maria
Ellegird frén Lunds universitet, Emma Spak fran Sveriges Kommuner och
Landsting (tidigare Sveriges Yngre Lakares Forening), Lotta Vahlne Westerhall
fran Goteborgs universitet och Calle Waller fran Prostatacancerforbundet.

Vi vill ocksa tacka Vardanalys patient- och brukarrad som i projektets
olika steg bidragit med synpunkter och viagledning i arbetet.

Stockholm i december 2017

Fredrik Lennartsson
Generaldirektor
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Sammanfatining

Den okade digitaliseringen och utvecklingen inom e-hédlsoomradet leder till
genomgripande forandringar och mojliggor nya satt att skapa kunskap och
bedriva vard och omsorg. Digitala uppgifter om individers vard och hilsa
kan anvédndas pa sétt som skapar stora viarden, bade ur ett patient- och ett
samhallsperspektiv. Med digitalt tillganglig information kan sjukdomar
forebyggas, den medicinska kvaliteten och sidkerheten hgjas och varden kan
bli mer effektiv, samordnad, tillgdanglig och transparent.

Nya digitala verktyg gor ocksa att enskilda individer kan bli mer
delaktiga och fa storre inflytande 6ver sin véard, vilket kan avlasta personal
samtidigt som nyttan okar for patienter och narstdende. Allt detta gor att
digitaliseringen av hélso- och sjukvarden ses som en nyckelfaktor for att
mota de utmaningar och ¢kade kostnader som foljer av den demografiska
utvecklingen med fler dldre, kroniskt sjuka och multisjuka patienter i behov
av samordnad och ofta kostnadskrivande vard.

Den digitala utvecklingen och anvindningen av digitala hilsouppgifter
innebir ocksa risker och utmaningar. Ett omrdde som paverkas av ett
okat nyttjande av digitala uppgifter om vard och hilsa ar skyddet av den
personliga integriteten, eftersom uppgifter av dessa slag kan vara mycket
integritetskédnsliga och spridas dven pd oonskade sitt. Att digitala uppgifter
om individers vard och hédlsa hamnar dir de inte hor hemma &r ett problem
och en krankning i sig, och kan i virsta fall leda till att den enskilde far illa
inom eller utanfor hilso- och sjukvarden.

Det bor dock pdminnas om att risker kopplade till den personliga
integriteten dven foreligger om uppgifter inte ar digitala, och att digitali-
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seringen i vissa avseenden forbéattrar integritetsskyddet till exempel genom
att lasning av en journal kan loggas. Avsaknad av digitala uppgifter sdsom
elektroniska patientjournaler medfér risker i virden av den enskilde och
skulle omojliggora en stor del av den moderna sjukvérden.

De sammantagna konsekvenserna av att allt fler digitala uppgifter om
individers vird och hilsa samlas in och anvidnds pé fler sétt och ibland i
kombination med andra uppgifter om individen, &r svara att Gverblicka.
Darfor ar det angeldget att viagvalen kring hur digitala halsouppgifter far
anviandas accepteras av befolkningen.

Debatten som fors kring dessa fragor dr ofta endimensionell, dar aktorerna
fokuserar antingen pa nyttan eller pa integritetsskyddet av anvindningen av
digitala halsouppgifter. Det har diaremot saknats kunskap om befolkningens
instéllning i dessa fragor.

Mpyndigheten for vard- och omsorgsanalys (Vardanalys) har mot denna
bakgrund bedrivit ett flerarigt arbete pa temat personlig integritet i den
digitaliserade varden och tidigare gett ut tva rapporter. I denna rapport
presenteras en undersokning av befolkningens instéllning till anvindning av
digitala uppgifter om vard och hilsa ur ett integritetsperspektiv.

SA HAR VI GENOMFORT ARBETET

Vardanalys har undersokt befolkningens instillning till nyttjande och skydd
av digitala uppgifter om vard och hilsa for olika dndamal, vilka aspekter
manniskor tar i beaktande nir de bildar sig en uppfattning samt vilka
egenskaper hos individer som péverkar instdllningen. Vi har undersokt
vilka nyttor ménniskor ser, vilka risker som de faster vikt vid samt vilka
egenskaper i hanteringen som ar av betydelse.

Arbetet har bedrivits genom en kombination av undersokningar: en
enkatundersokning riktad till ett urval av den vuxna befolkningen samt
fragor inkluderade i en annan enkatundersokning riktad till ett urval av den
vuxna befolkningen, intervjuer med personer rekryterade genom bland annat
patientféreningar, en enkit riktad till foretradare for landets patientnamnder
samt en genomgéang av drenden hos dessa namnder. Resultaten och slut-
satserna som presenteras bestar av den samlade bilden som framtrader i
dessa olika undersokningar.

De skillnader i instdllning mellan olika grupper vi undersokt har handlat
om alder, kon och utbildning men ocks&d om hilsa, kunskap om digitala
halsouppgifter samt fortroende for hédlso- och sjukvéardens satt att skydda
patientinformation.
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Sammanfattning

DETTA VISAR VARA RESULTAT

Resultaten fréan véra undersokningar redovisas i rapporten uppdelade pa
omréidena elektroniska patientjournaler, hilsorelaterade register som
anvinds for bland annat forskning och utveckling, en samlad liakemedelslista
dir information om en patients lakemedelsbehandling sammanstélls for att
varden ska bli sdkrare, och ménniskors 6vergripande instéllning till digitala
hilsouppgifter och personlig integritet. Utifran vara resultat drar vi féljande
overgripande slutsatser:

De flesta @r positiva till att digitala hélsouppgifter anvénds

Vara resultat visar med stor samstammighet att de flesta dr villiga att
acceptera, eller rent av forvintar sig, att digitala uppgifter om den egna
varden och hélsan anvinds pa méanga satt som ror vard och forskning. Detta
overgripande resultat ar sé tydligt i vira undersokningar att vi sluter oss till
att det ar giltigt for befolkningen i stort.

Den positiva installningen till anvdndning av digitala halsouppgifter ses
genomgdende, och for alla omrdden som vért arbete omfattat: delning av
journaler mellan vardenheter, registrering av uppgifter for forskning och
en samlad lakemedelslista. Vi kan samtidigt se att inom alla dessa omréaden
svarar en liten andel att de inte vill att deras digitala halsouppgifter ska
anvindas pa det foreslagna séttet. Personer som ir negativa till en viss
anvandning ar mer benédgna dn Gvriga att vara negativa dven till anvandning
inom andra omraden.

Fortroendet ar hégt och héinger samman med installningen till
anvéndning av digitala halsouppgifter

Vi har analyserat om instillningen till anvindning av digitala hilsouppgifter
har ndgot samband med andra faktorer och egenskaper hos respondenterna. Vi
har kunnat konstatera att den enda faktorn som har ett tydligt samband med
instéllningen ar fortroendet for hur hilso- och sjukvarden hanterar och skyddar
patientinformation. Vir undersokning visar pa ett hogt fortroende for hélso-
och sjukvardens hantering och skydd av patientinformation, och de som uppger
ett hogt fortroende anger ocksé en mer positiv installning till anvindning av
digitala halsouppgifter. Samtidigt ar fortroendet inte det enda som avgor vilken
instillning en person har: vi ser exempelvis att &ven bland dem som har ett
lagt fortroende for hur varden hanterar och skyddar patientinformation &r
majoriteten positiv till att journaler delas mellan virdenheter.
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Véara analyser visar vidare att vilken grad av fortroende for hélso- och
sjukvirdens hantering och skydd av patientinformation en person har
framfor allt har ett samband med graden av fortroende personen har for
svenska myndigheter i allméinhet.

Nyttor och véirden som sékrare vard motiverar anvéndning av digitala
halsouppgifter men hanteringen maste vara séker

Véra undersokningar visar att for en stor andel av respondenterna forutsétter
den positiva instéllningen till anvindning av deras digitala hilsouppgifter
att dessa anviands pé ett Andamélsenligt och sikert satt. Det betyder att det
ska sdkerstillas bade att uppgifterna faktiskt kommer till nytta och att risker
undviks.

Det ar fa deltagare i vara undersokningar som enbart ser till de potentiella
fordelarna med anvidndning av digitala hilsouppgifter, eller enbart de
potentiella nackdelarna. Majoriteten Onskar alltsd bade nyttiggorande av
uppgifter och ett tillfredsstédllande integritetsskydd.

Den nytta som motiverar att uppgifter anvinds kan vara av olika slag.
Det handlar framfor allt om att gora den egna varden siker, smidig och
samordnad. Villigheten ar ocksa stor att ldta anvianda uppgifterna for
andamal som i forsta hand gynnar andra, sdsom forskning och utveckling.

Undersokningarna visar ocksa att det ar viktigt att uppgifterna skyddas
fran obehorig &tkomst. Det handlar bdde om skydd mot obehorig lasning fran
de som arbetar inom hilso- och sjukvarden och frdn externa aktérer som
arbetsgivare och forsikringsbolag. Det inbegriper dven si kallad hackning.

Viktiga faktorer fér att vilja lata anvénda digitala hélsouppgifter

Foérutom att hanteringen av digitala halsouppgifter ska vara dndamélsenlig
och sdker visar vart arbete att ett antal faktorer ar viktiga for viljan att lata
anvinda digitala hdlsouppgifter.

Uppgifterna ska vara korrekta. Det betyder for respondenterna att
uppgifterna inte far innehédlla felaktigheter, eller ovidkommande eller
krinkande omdomen om patienten. Att en persons digitala halsouppgifter
upplevs innehalla fel kan paverka villigheten att 14ta anvdanda uppgifterna.

Information ska ges om vilka uppgifterna ar, hur de anvidnds och av
vem. Respondenterna i vira undersokningar vill ha mdjlighet att veta vilka
uppgifter om den egna véirden och hélsan som registreras, var de finns och
hur de anvinds. Vi ser samtidigt att en majoritet anser sig ha 1dg kunskap om
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sévil hur patientjournalen anvénds, som om register med uppgifter om vard
och hilsa.

Det ska vara mojligt att paverka hur uppgifterna anvinds. Aven om de
flesta vill 1ata anvdnda sina uppgifter for olika &ndamal, 6nskar manga gora
det forst efter att de sjilva fatt information om detta och erbjudits mojligheten
att tacka nej eller efter att de sjdlva lamnat sitt medgivande. Detta ser vi
framfor allt néar uppgifter anvinds for andra syften &n patientens egen vard.

Uppgifternas innehdll spelar viss roll

Instillningen till digitala uppgifter om vard och hilsa diskuteras ofta pa ett
overgripande plan, trots att informationen kan vara av mycket olika slag béde
sett till vad uppgifterna handlar om och vilken form de har. Ungefir varannan
person anser att vissa digitala uppgifter om véard och hilsa &r mer kinsliga an
andra och bor ges extra skydd.

Inga pétagliga skillnader mellan olika grupper

Inga patagliga skillnader mellan olika grupper har identifierats nir det giller
instéllning till anvindning av digitala hialsouppgifter. De skillnader vi sett ar
overlag fa och sma. En sadan liten skillnad handlar om att kvinnor generellt
har en nagot mer negativ instillning till anvindning av digitala hilsouppgifter
an man.

Det tydligaste monstret i ovrigt ar att vissa grupper oftare uppger att de
inte vet eller att de inte kan ta stdllning. Det handlar om personer som ir
dldre dn 75 ar, personer med enbart grundskoleutbildning och personer fodda
utanfor Norden.

VAGLEDANDE PRINCIPER OCH REKOMMENDATIONER FOR
ANVANDNING AV DIGITALA HALSOUPPGIFTER

Vardanalys utgingspunkt néar det giller anvindning av digitala hélso-
uppgifter ar att det ar viktigt att bibehélla det hoga fortroendet for halso-
och sjukvéardens hantering och skydd av digitala hilsouppgifter. Dessutom
ar det viktigt att leva upp till forviantningarna pa att halso- och sjukvérden
anvander sig av digitaliseringens mojligheter att skapa nytta i form av god och
sdker vard och medicinsk utveckling.

Enligt Vardanalys bedomning, baserad pa arbetet som presenteras i
denna rapport, ar det nédvandigt att anvindningen av digitala halsouppgifter
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genomsyras av sex vigledande principer. De vigledande principerna
grundas i véra resultat och patientperspektivet, och syftar till att de hogt
stillda férvantningarna ska infrias och det hoga fortroendet bibehallas. All
hantering och anvindning av digitala hélsopuppgifter bor vigledas av dessa
principer, pa alla nivder och av alla aktorer — vardgivare, landsting och
regioner, myndigheter, forskningsaktorer och andra som samlar in, lagrar,
analyserar och Overfor digitala hilsouppgifter. De vigledande principerna
gor emellertid inte ansprak pa att vara uttommande.

I anslutning till att vi presenterar de vagledande principerna lamnar vi ett
antal rekommendationer kring sirskilda atgirder som syftar till att forbattra
mojligheterna att leva upp till principerna. Rekommendationerna riktas till
regeringen, myndigheter samt sjukvards- och forskningshuvudmaéinnen.

Uppgifterna ska komma till nytta

Vara undersokningar visar att det finns ett starkt stod for och en stor
efterfrdgan pa ett okat nyttjande av digitaliseringens mdgjligheter inom
varden, liksom for forskning. Deltagarna i vara undersékningar forvintar sig
att uppgifter om deras vard och hilsa ska anvindas pé ett indamaélsenligt satt
— att uppgifter finns dir och nir de behdvs och kan gora nytta.

Samtidigt som vi vet att Sverige tillhor de lander som ar mest valférsedda
med hilsodata om befolkningen, vet vi att digitaliseringens mdjligheter ofta
inte utnyttjas och att informationsoverforingen mellan halso- och sjuk-
vardens delar har brister, bland annat pa grund av att det saknas dndamals-
enliga tekniska och organisatoriska l6sningar.

Eftersom det innebar stor nytta ur ett patientperspektiv men ocksé for
samhallet i stort att digitala hdlsouppgifter anvands i hdlso- och sjukvarden
och for exempelvis forskningsindamal, och vara undersokningar dartill visar
att stodet for detta ar stort, dr det angelaget att dessa nyttor realiseras.

Om Kklyftan okar mellan & ena sidan forvantningarna pa hilso- och
sjukvardens anvindning av digitala hilsouppgifter och & andra sidan den
faktiska utvecklingen inom dessa omraden, finns en risk att befolkningens
fortroende for hilso- och sjukvardssystemet forsvagas.

» Véardanalys rekommenderar sjukvdrdshuvudmdéannen att
sdkerstdlla att digitala hdlsouppgifter nyttjas pa ett effektivt
sdtt och att systemen for informationsutbyte dr dndamalsenliga.
Regeringen bor folja utvecklingen inom digitaliseringen av
hdlso- och sjukvarden och se 6ver om nuvarande atgdrder for
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att forbdattra mojligheterna till informationsutbyte och anvdndning
av digitala hdlsouppgifter dr tillrdckliga. Det handlar exempelvis
om att utvdrdera om mdlsdttningar och tidplaner dr tillrackliga
utifran de forvdantningar som var undersokning visar pd.

Uppgifterna ska skyddas

Vi ser i var undersokning att deltagarna har ett hogt fortroende for hur digitala
hélsouppgifter hanteras och skyddas i hilso- och sjukvérden. Unders6kningen
visar ocksé att det finns forvéntningar pa att uppgifterna ar skyddade och att
uppgifterna enbart ar tillgdngliga dar de behdvs. Vidare verkar fortroendet for
att hilso- och sjukvarden kan hantera och skydda digitala halsouppgifter pa ett
sékert sitt ha stor betydelse for viljan att 1ata nyttja dessa uppgifter.

Studier pekar pa att hanteringen av digitala hilsouppgifter inte alltid
lever upp till dessa forviantningar pa sidker hantering. Dessa studier har
visat att det finns en rad brister niar det giller anvindning av digitala
hélsouppgifter, till exempel spridning av uppgifter till obehoriga av misstag
samt medvetna intrdng i journaler av bade personal inom hilso- och
sjukvarden och av externa aktorer. Andra studier har ocksa visat pa brister
i halso- och sjukvardens informationssékerhetsarbete och i hanteringen av
personuppgifter om hélsa inom forskningen.

Att skydda uppgifter behover inte bara handla om att sékra att obehoriga
inte har tillging till dem, utan kan ocksé handla om att anvinda uppgifter i
avidentifierad form genom att ta bort information som gor att uppgifterna latt
kan knytas till de personer de giller.

Vi ser med andra ord dven har tecken pé att forvintningarna inte infrias.
Ett misslyckande med att leva upp till manniskors forvantningar pa att
uppgifterna ar skyddade riskerar att leda till ett sinkt fortroende och en
minskad vilja att 1ata anvidnda sina uppgifter.

» Virdanalys rekommenderar regeringen, myndigheterna,
sjukvdrdshuvudmdnnen och forskningshuvudmdnnen att
prioritera sdkerhetsfrdgorna i digitaliseringsarbetet liksom vid
anvdndningen av digitala hdlsouppgifter i andra sammanhang.
Insamling, lagring, anvdndning och spridning av digitala hdlso-
uppgifter maste vara sdker s@ att uppgifter inte anvdnds eller
hamnar fel. Dértill bér det genomgdende prévas, ndar digitala
hdlsouppgifter ska anvdndas for andra syften dn vard, om detta
kan goras efter att uppgifterna avidentifierats.
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Uppygifterna ska vara korrekta

Det ar av central betydelse att digitala uppgifter om den egna varden och
hélsan ar korrekta, vilket ocksd vért arbete visat. Det kan upplevas som
mycket problematiskt och i vissa fall krinkande om sakfel, ovidkommande
uppgifter eller i virsta fall nedsidttande omdémen finns dokumenterade. Det
kan ocksa leda till problem for den enskilde om exempelvis férsakringsbolag
inte utbetalar ersittning for skada eller sjukdom till f6ljd av felaktigheter i en
patients journalanteckningar.

Om de digitala halsouppgifter som anviands ar felaktiga kan naturligtvis
ocksa nyttan med anvindningen ifragasattas.

Vért arbete indikerar att patienter som oOnskar fa rittelser till stind
i exempelvis sin patientjournal kan ha svart att nd framgang. Flera
forklaringar kan finnas till detta. En komplicerande faktor ar att uppgifter i
journaler kopieras och reproduceras i andra delar av journalen och i andra
journaler, varfor de faktiska mojligheterna att fa till stind en korrigering som
far genomslag i alla delar dir den forekommer begrinsas.

» Viérdanalys rekommenderar berérda myndigheter, sjukvérds-
huvudmdnnen och forskningshuvudmdnnen att sdkerstdlla att
felaktigheter som upptdcks i digitala hdlsouppgifter rdttas och att
systemen utformas sa att korrigeringar genomfors pd alla stdllen
ddr en felaktighet forekommer. Regeringen bor se 6ver om regel-
verken, och tillimpningen av dessa, for korrigering, blockering
och forstorelse av patientjournaler dr dndamalsenliga.

Patienter ska erbjudas insyn och information

Insyn och kunskap &ar nddvindiga forutsdttningar for att méanniskor pa
ett reellt siatt ska kunna ta stdllning till hur deras digitala hilsouppgifter
ska anvidndas. Patientens delaktighet och patientcentrering ar uttalade
ledord inom dagens hélso- och sjukvard, men for att omvandlas frén ideal
till verklighet kravs informerade och medvetna patienter. En stor andel av
deltagarna i vara undersokningar har eller anser sig ha 14g kunskap om hur
patientjournalen anvinds, om hilsouppgifter i register men ocksé om sadant
som ritten att infora spirrar i journalen. Manga vill veta mer om vilka
uppgifter som finns om dem, hur de anvinds och av vem.

Lagstiftningen stiller krav pd hilso- och sjukvarden och forskningen vad
géller en god offentlighetsstruktur, insyn och information d uppgifter om en
persons vard och hilsa anvands. Vi vet samtidigt att varden inte alltid lever
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upp till kraven pé information till patienter. Kinnedomen hos befolkningen
om vérdens skyldigheter ar ocksa 1ag, och patienter kan exempelvis inga i
kvalitetsregister utan att de blivit informerade om detta.

I utvecklingen av vardens informationssystem och generellt i forbattrings-
arbete av vardens processer ir det angeldget att sikerstilla att patienter
och befolkning kan fa kunskap om vilka digitala uppgifter om deras vard
och hilsa som finns och hur de anvinds, genom transparenta system samt
lattatkomlig och lattbegriplig information. Detta ar delvis en forutséttning
for att patienter de facto ska kunna utova inflytande, vara delaktiga i sin vard
och sjdlva ta stillning till anvindningen av digitala halsuppgifter, till exempel
till att ingé kvalitetsregister.

» Virdanalys rekommenderar regeringen, myndigheterna,
sjukvardshuvudmdnnen och forskningshuvudmdnnen att
prioritera medborgarnas insyn i anvdndningen av digitala
hdlsouppgifter. Sjukvardshuvudmdnnen bor folja upp hur
vardens verksamheter lever upp till kraven om information
till patienter om hur digitala hdlsouppgifter anvdnds till exempel
1 register och sammanhallen journalforing och vid behov vidta
atgdrder for att forbdttra insynsmojligheter och informations-
kanaler. Dessutom bor mojligheter for den enskilde att folja hur
digitala uppgifter om hens vdrd och hdilsa anvdinds for olika
syften, exempelvis via olika digitala tjdnster, utvecklas vidare.

Patienters egna dnskemdl ska tillgodoses i sa stor utstrdckning som
mojligt

Eget inflytande ar en viktig forutsittning for att patienter ska acceptera att
uppgifter anvands for olika syften: deltagarna i vara undersékningar vill
i stor utstrackning bli tillfrégade eller atminstone ges majlighet att sdga nej
innan digitala uppgifter om deras vard och hilsa anvénds. Det har visat sig
vara viktigt — dven for dem som &r positiva till en bred anvindning av digitala
hélsouppgifter — att den enskilde ska ges moéjlighet att paverka.

Vara resultat visar vidare att en stor majoritet vill 1dta anvdnda sina
uppgifter pa olika sitt, men att det for varje potentiellt anvindningsomrade
finns en mindre grupp som inte vill att digitala uppgifter om deras vard och
hilsa anvinds. Vi ser ocksé att av dem som vill bli tillfrdgade innan digitala
uppgifter om deras vird och hilsa anvdnds, varierar uppfattningarna om
formerna fér samtycken som ska kunna lamnas.
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Lagstiftningen, inklusive den nya dataskyddsforordningen, reglerar néar och
hur samtycke ska inhdmtas. Det dr angelédget att individers 6nskemaél kring
anviandning av digitala hilsouppgifter tillgodoses sa ldngt som mdojligt dven
i de fall lagstiftningen inte uttryckligen kraver det, och det dr viktigt for
systemens langsiktiga legitimitet att ménniskor inte upplever sig krankta for
att deras uppgifter anvinds i strid med deras vilja. Ibland gar det att erbjuda
méanniskor mdjlighet att paverka hur uppgifter om deras vard och hilsa
dokumenteras och anviands, medan det i andra fall inte dr det. Ambitionen
bor dock vara att patienten involveras och erbjuds paverkansmgjligheter.

» Véardanalys rekommenderar sjukvdrdshuvudmdnnen att i det
fortsatta digitaliseringsarbetet, s langt det bedoms mdajligt, visa
hdnsyn till onskemdalen om eget inflytande dver anvdndningen av
digitala uppgifter om hdlsa och vard. Detta handlar om att leva
upp till ambitionerna bakom befintliga krav pd medbestammande
sa att patienter kan gora reella stdllningstaganden. Vidare bor
regeringen utreda om formerna for samtycke kan utvecklas i
syfte att bdttre tillmétesgd de varierade onskemdl som finns
kring pa vilket sdtt, hur ofta och pa vilken detaljeringsniva
personer vill ta stdllning till hur digitala uppgifter om deras
vard och hdlsa anvdnds.

Patienter ska inte missgynnas av att de inte sjélva vill eller kan ta
stélining

Fragorna om nyttjande av digitala halsouppgifter ar svira och komplexa,
vilket respondenterna i vira undersokningar vittnar om. En forklaring kan
vara att inte alla har kunskap om till exempel hur journaler anvinds i hélso-
och sjukvarden eller hur ett register ar uppbyggt och fungerar. En annan
forklaring kan vara att det ar svért att viardera de nyttor, bade for en sjilv
och pa gruppniva, som anvidndandet av digitala hilsouppgifter kan medfora
i forhéllande till de risker som kan finnas néar det giller den personliga
integriteten. Bade nyttor och risker kan vara konkreta och abstrakta och det
kan vara svart att gora en sammanvigd bedomning av dessa olika aspekter.
Alla kommer inte att kunna ta stdllning till hur deras digitala hilso-
uppgifter ska anviandas. Det dr angeldget att de som har svart att ta stallning
men dnd& vill gora det, ges stod i detta. Véra resultat visar ocksa att alla
inte vill ta stillning, och det far aldrig bli ett krav pé individen att sjdlv ta
stallning for att komma i atnjutande av goda 16sningar. Det méste sdkerstillas
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att hanteringen av digitala hilsouppgifter i stérsta mdjliga man kombinerar
att de gor nytta och att de skyddas, ocksé for dem som har svért att eller inte
sjalva vill ta stallning.

» Vardanalys rekommenderar dem som dr ansvariga for att samla
in och anvdnda digitala uppgifter om vard och hdlsa — sjukvards-
huvudmdn, forskningshuvudmdn och andra myndigheter — att se
till att patienter och medborgare erbjuds stéd i stdllningstaganden
kring hur digitala uppgifter om deras vard och hdlsa anvdnds.
Regeringen och sjukvardshuvudmdnnen bor ocksa se till att de
losningar som tas fram i det pagdende digitaliseringsarbetet bade
mojliggor en dndamalsenlig informationsoverforing och ger ett
gott integritetsskydd — dven for dem som inte sjilva kan eller vill
ta aktiv stdllning till att exempelvis begrdnsa anvdndningen av

sina uppgifter.
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En undersokning av befolkningens
instéllning till digitala hélsouppgifter
ur et integritetsperspektiv

Mycket talar for att den okade digitaliseringen och utvecklingen av e-hélsa
kommer att leda till genomgripande férandringar och helt nya sétt att bedriva
vard och omsorg. Forhoppningar finns om att genom delning och analys av
digitala uppgifter om méanniskors vird och hélsa kunna minska de problem
med samordning som préglar svensk hilso- och sjukvard och omsorg, gora
varden sidkrare och mer effektiv, gora patienterna mer delaktiga, forebygga
ohilsa och paskynda kunskapsutvecklingen (Virdanalys 2016a, 2016¢). En
okad anviandning av digitala hdlsouppgifter kan ocksa medfora vissa risker,
exempelvis i forhallande till den personliga integriteten.

For att fullt ut kunna dra nytta av de mojligheter som uppstar, liksom
att kunna hantera risker och utmaningar, 4r det nodvandigt att belysa
utvecklingen ur olika perspektiv. Myndigheten for vard- och omsorgsanalys
(Vardanalys) har mot denna bakgrund bedrivit ett flerarigt arbete pa temat
personlig integritet i den digitaliserade varden. I denna rapport presenteras
en undersokning av befolkningens instéllning till anvdndning av digitala
uppgifter om vard och hilsa ur ett integritetsperspektiv. I rapportens
avslutande kapitel presenterar vi sex viagledande principer, grundade i vara
resultat, som vi menar bor genomsyra all anvindning av digitala halsouppgifter.
Vi riktar ocksa ett antal rekommendationer till regeringen, myndigheter samt
sjukvards- och forskningshuvudméannen. Dessa rekommendationer syftar
till att forbattra majligheterna att efterleva de vigledande principerna, och i
forlangningen till att bidra till att den fortsatta utvecklingen sker pa sitt som
patienter och medborgare 6nskar, accepterar och kdnner fortroende for.
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1.1 SVARA AVVAGNINGAR SOM KRAVER DEMOKRATISK FORANKRING

Digitala uppgifter om individers vard och hilsa kan anvidndas pé sétt som
skapar stora virden, bade for den enskilde och ur ett samhéllsperspektiv
(se Vardanalys 2016b). Med digitalt tillgénglig information kan sjukdomar
forebyggas, den medicinska kvaliteten och sidkerheten héjas och varden bli
mer effektiv, samordnad, tillgdnglig och transparent. Nya digitala verktyg gor
ocksa att enskilda individer kan bli mer delaktiga och fa storre inflytande 6ver
sin egen eller narstaendes vard, vilket ocksa kan avlasta personal.

Allt detta gor att digitaliseringen av halso- och sjukvarden ses som en
nyckelfaktor for att méta de utmaningar och 6kade kostnader som féljer av
den demografiska utvecklingen med fler dldre, kroniskt sjuka och multisjuka
patienter i behov av samordnad och ofta kostnadskravande vard.

Samtidigt stiller den digitala utvecklingen nya krav pa vardens arbetssitt;
den stora miangden information som samlas in och hanteras maste ocksa
skyddas. Om kéansliga uppgifter hamnar i oratta hiander kan det fa stora
konsekvenser for den enskilde individen men ocksa for varden och samhallet
i stort om befolkningens fortroende skadas (se Vardanalys 2016b). Uppgifter
om individers vard och hilsa och hur dessa far anvindas ar darfor foremal
for omfattande reglering inom sévél svensk lagstiftning som pé internationell
nivé (se bilaga 1 for en 6versikt).

Det finns ocksé risker i forhallande till den personliga integriteten om
uppgifter inte ar digitala, och digitaliseringen forbattrar i vissa avseenden
integritetsskyddet till exempel genom att lasning av en journal kan loggas.

Aktuella exempel pa forslag som diskuterats och debatterats pé senare ar
ar regleringen av informationsoverforing mellan hilso- och sjukvarden och
socialtjansten, inrattandet av en nationell lakemedelslista, anvindningen av
forskningsregister och biobanker samt nya digitala tjainster diar invanare kan
forvara och gora uppgifter om sin vard och hilsa tillgangliga.

Det dr med andra ord stora viarden som stir pa spel — samtidigt som
framtidens hilso- och sjukvard kriver digitala 16sningar och okad data-
tillgdng dr det avgorande att befolkningen accepterar och efterfragar den
anvandning av digitala halsouppgifter som gor utvecklingen majlig.

Det dr emellertid ldngt ifrén givet hur sjilva utformningen av och
avvagningen mellan anvindning och skydd av digitala hilsouppgifter bor
se ut och fragan vicker aterkommande diskussion. Debatten som fors ar
ofta endimensionell, dar aktorerna fokuserar antingen pa nyttan eller pa
integritetsskyddet. Denna polarisering har forsvarat avgorande beslut och
bidragit till att forsvaga utvecklingen pa flera omraden (Vardanalys 2016b).
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For att komma vidare behovs inte bara 6kad kunskap och implementering av
nya tekniska losningar utan dven forstéelse for att frdgan rymmer varderingar
och virdekonflikter som kriaver politiska stillningstaganden (Véardanalys
2016b; se ocksad Integritetskommitténs betdnkanden SOU 2016:41 och SOU
2017:52 som belyser centrala delar av problemomradet). For att besluten som
fattas ska vara langsiktigt hallbara behover de vara demokratiskt forankrade.
Detta forutsitter i sin tur kunskap om och forstéelse for hur befolkningen
ser pa fragan, ndgot som hittills varit relativt outforskat (Vardanalys 2014,
2016b). I en serie undersokningar har Vardanalys darfor tittat ndrmare pa
detta och resultaten presenteras i denna rapport.

1.2 VI HAR STUDERAT NYTTA OCH RISKER SAMT BEFOLKNINGENS
INSTALLNING

Personlig integritet i den digitaliserade varden har utgjort fokus for ett av
Vérdanalys analysomraden under 2015-2017. Syftet med arbetet dr att 6ka
kunskapen om hur systemet bor utformas for att manniskor ska vara villiga
att dela med sig av sina digitala halsouppgifter och kdnna fértroende for hur
dessa hanteras och anvinds. Malet dr att presentera ett kunskapsunderlag
som kan bidra till en konstruktiv debatt och val underbyggda beslut.

Inom ramen for analysomradet har hittills tvd delstudier publicerats.
Den forsta dr en sammanstillning 6ver forskningslitteraturen pa omradet
(Vardanalys 2014). Déar dras den Overgripande slutsatsen att det saknas
kunskap om hur patienter och allmanhet viarderar skyddet av den personliga
integriteten i forhallande till andra virden sdsom patientsikerhet och
forskning. I den andra delstudien kartlagger vi nyttan och riskerna med att
anvanda digitala halsouppgifter, identifierar vad oenigheten inom omradet
géller samt diskuterar detta ur ett policyperspektiv (Vardanalys 2016b).

I denna rapport undersoker vi befolkningens instéllning till att uppgifter
om deras vard och hilsa samlas in, anvands och hanteras digitalt samt vilka
faktorer som péverkar instillningen.

Vi har tagit oss an denna uppgift genom att titta pa dels vilka aspekter
maianniskor tar i beaktande nér de bildar sig en uppfattning — det vill siga vilka
faktorer de féster vikt vid — dels vilka faktorer som paverkar instillningen. I
figur 1 sammanfattas denna modell.

Nir det giller vilka aspekter minniskor tar i beaktande har vi tittat pa
tre typer: 1) vilken nytta de ténker sig kan uppnis och som motiverar att
deras uppgifter anviands, 2) vilka risker de befarar och som gér dem mindre
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benigna att ldta anvinda sina uppgifter och slutligen 3) hur hanteringen av
uppgifterna gér till.

Nar det giller faktorer som péverkar bedémningen har vi tittat pé
fyra overgripande faktorer (se bilaga 2 for en utforlig beskrivning). Den
forsta utgors dels av vanliga demografiska egenskaper som ofta anvands
i undersokningar (det vill sdga kon, alder och utbildningsniva), dels av
storleken pa samhillet i vilket personen bor. Den andra handlar om hélsa,
enligt personens egen uppgift och bedémning. Den tredje giller vilken
kunskap personen har om digitala uppgifter om vard och hilsa, nirmare
bestamt om hur man anvinder journaler i hélso- och sjukvérden, om register
om vard och hilsa samt om IT och digitala tjinster mer allmént. Den sista
faktorn handlar om vilken grad av fortroende personen har for hélso- och
sjukvérdens hantering och skydd av patientinformation fran obehériga.

Vi undersoker hur faktorerna paverkar instidllningen men ocksd hur
de hanger samman. Detta giller framfor allt fraigan om fortroende, dar vi
undersokt vad som kidnnetecknar personer som har hogt respektive lagt
fortroende.

Figur 1. Modell fér analys av ménniskors instéllning till hur digitala uppgifter om deras hélsa
och vard anvénds.

Nytta med anvéndningen

Risker med anvéndningen

Hur uppgifterna hanteras

I arbetet har vi utgatt fran de tre former och anvidndningsomréden for
digitala halsouppgifter som ter sig mest centrala och aktuella: elektroniska
patientjournaler, en samlad ldkemedelslista och olika typer av hilsorelaterade
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register. Vi har ocksa tittat pa instidllningen till anvdndning av digitala
hélsouppgifter i forhallande till skyddet av den personliga integriteten mer
generellt. Var resultatredovisning foljer denna uppdelning, men vi har ocksé
gjort en sammanfattande och fordjupad analys av véra resultat utifran vilken
vi dragit 6vergripande slutsatser (kapitel 2).

1.3 OMRADET AR KOMPLEXT OCH KUNSKAPSUNDERLAGET SVAGT

Forskningslitteraturen om befolkningens instillning till integritetsskydd
vid anvidndning av digitala hilsouppgifter dr som tidigare nimnts begrinsad
(Vardanalys 2014). Det finns andra undersokningar, exempelvis inom ramen
for statliga offentliga utredningar, men eftersom omréadet standigt utvecklas
riskerar dessa att snabbt bli inaktuella. Den studie som ar mest jamforbar
med det arbete som presenteras i denna rapport ar en enkidtundersékning
som redovisades av Hélsodatakommittén fér mer &n tjugo ir sedan (SOU
1995:95). Enkiten fokuserade pa allminhetens instdllning till anvindning av
patientuppgifter for olika syften, exempelvis synen pa 6verforing av uppgifter
mellan olika register. Resultaten var dock svartolkade.

Ytterligare rapporter av intresse dr Patientdatautredningens under-
sokning av instillningen till elektronisk patientjournal (SOU 2006:82 och
Statistiska Centralbyran 2005), Integritetsskyddskommitténs undersokning
av instillningen till anvindning av olika typer av personuppgifter for
olika syften (SOU 2007:22) samt en unders6kning roérande registrering av
missbildning hos barn och foster, genomférd pa uppdrag av Utredningen
om forbattrade kunskaper om missbildningar (SOU 2003:126). Dessa
undersokningar ar dock mer dn tio ar gamla.

Mer aktuella undersokningar finns ocksd, exempelvis Eurobarometer
fran 2015 om instéllningen till skyddet av personuppgifter och tillit till bland
annat hélso- och sjukvirdsinrdttningars hantering av dessa (Europeiska
kommissionen 2015, se dven rapporterna fran SOM-institutet 2016a, 2016b
och 2016¢). Dessa undersokningar spanner Gver storre och fler omraden an
vart arbete, och dr inte fokuserade péa uppgifter om vérd och hilsa.

Andra exempel av intresse dr den upprepade undersokningen Delade
meningar om instillningen till digital integritet (Insight Intelligence 2015,
2016 och 2017).

Dartill finns andra undersokningar genomforda av konsultbolag, exempel-
vis PricewaterhouseCoopers (2015) och Brighter (2016). Det samman-
tagna intrycket frin alla dessa och andra undersokningar &r att omrédet ar
komplext och svart att studera (se bilaga 2 for en férdjupad diskussion).
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1.4 FLERA METODER HAR ANVANTS

Som framgar ovan saknas jaimforbara studier att relatera vart arbete till. For
att minska risken for att véra slutsatser ska paverkas av eventuella skevheter
i ett enskilt material har vi genomfort flera undersékningar och anvéint olika
metoder. Dessa visas schematiskt i figur 2 och redovisas detaljerat i bilaga 2.

Figur 2. Sammanstdllning av de undersdkningar rapporten baseras pé.
FAS 1 FAS 2

Enkdtundersokning
Intervjuundersokning
International Health Policy Survey 2016

Andlys av patientnémndsérenden

Enkét bland patientnémndsfsretriidare

Arbetet inleddes med en undersokning dir semistrukturerade intervjuer
gjordes. Intervjuerna var framst gruppintervjuer (8 st) men nagra var
individuella (3 st). Totalt intervjuades 37 personer. Syftet var att né
béde personer som representerar allminheten och patienter med savil
somatiska sjukdomar som erfarenheter fran psykiatrin. Intervjupersonerna
rekryterades med hjilp av patientféreningar, personal vid en klinik pa ett
sjukhus, en kor samt vid storforeldsningar pa Stockholms universitet. Urvalet
av personer ar inte representativt for befolkningen.

Intervjuguiden (bilaga 3) innehdll fragor om personlig integritet och hur
man vill att uppgifter om den egna varden och hélsan ska anvindas i olika
sammanhang och for olika syften. Intervjuerna genomfordes i samarbete med
Karolinska Institutet och tillsammans med forskare vid Uppsala universitet.
Intervjuerna transkriberades och analyserades tematiskt. Resultaten anvindes
vid utformningen och tolkningen av en enkat, men analyserades ocksé fristdende.

Utifrén vara intervjuer samt egna och andras litteraturstudier utformades
en enkit som inneholl flervalsfragor och fritextfragor om personlig integritet
och anvindning av digitala hilsouppgifter for olika syften och under olika
omstindigheter. Enkiten var i falt mellan december 2016 och mars 2017 och
kunde besvaras i pappersformat eller digitalt. Den riktades till ett slump-
massigt urval av befolkningen som var 18 ar och dldre. Cirka 1 650 svar inkom,
vilket innebar en svarsfrekvens pa 30 procent. Bortfallet var med andra ord
relativt stort.
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Urvalet var stratifierat baserat pa alder och geografi for att sikerstélla att
tillrackligt ménga svar inkom fran grupper med vantat 1ag svarsfrekvens.
Det har bidragit till en sammantaget ldgre svarsfrekvens an om urvalet inte
anpassats pa detta vis.

Bortfallet var storre bland yngre &n dldre, och nagot hogre bland min
dn bland kvinnor (se bilaga 2 for en nirmare beskrivning). Respondenterna
var representativa for befolkningen med avseende pa kidnda demografiska
variabler och jamforbara med andra undersokningar vad giller halsotillstand,
men de uppgav en nagot hogre grad av fortroende for myndigheter. Det finns
som alltid en risk for ett systematiskt bortfall baserat pa asikter, till exempel
att personer som inte kdnner engagemang for &mnet avstar fran att besvara
enkiten i hogre utstrackning 4n de som dr mer engagerade. Vi vet inte om
benigenheten att besvara enkéten &r storre bland dem med en 6verviagande
positiv eller Gverviagande negativ instéllning till anvindning av digitala
halsouppgifter. Lag kunskap om fragorna som undersoks kan ocksa vara en
bidragande orsak till svarsbortfallet.

Vid sidan av det ordinarie urvalet gjordes ett helt anonymiserat utskick till
1 000 personer (stratifierat baserat pa alder men inte geografi) i syfte att kunna
jamféra om okad grad av anonymisering paverkade hur enkiten besvarades,
vilket det inte gjorde. I bilaga 2 ges mer information om detta utskick.

Vi har ocksa inkluderat ett antal fragor (se bilaga 5) i den svenska delen av
2016 ars International Health Policy Survey (Vardanalys 2016c¢). Denna enkét
riktades till den del av befolkningen som ar 18 ar och dldre, genomférdes som
en telefonintervju och besvarades av drygt 7 100 personer. Svarsfrekvensen i
enkiten kan aterges pé olika sétt: 14 procent av telefonnumren som ringdes
resulterade i en intervju och 31 procent av dem som svarade vid uppringning
deltog i enkéten.

Parallellt med dessa undersokningar har vi tagit hjialp av landets patient-
nadmnder. Av totalt 21 nimnder har 19 gett oss tillging till (avidentifierade)
beskrivningar av de drenden som dokumenterats inom kategorin Patient-
journal och sekretess 2014 och 2015. Totalt handlar det om drygt 2 ooo
arenden, vilket utgor cirka tre procent av samtliga drenden (Inspektionen for
vard och omsorg 2016). Genom att ga igenom, kategorisera och analysera dessa
drenden har vi fatt en fordjupad forstaelse for vara 6vriga resultat.

Allt vi ar intresserade av aterspeglas inte i patientndmndernas arende-
beskrivningar. Darfor har vi ockséd bett foretrddare for de olika patient-
ndmnderna att besvara en mindre enkét (se bilaga 4), vilket resulterade i
svar fran 18 namnder.

Vi har alltsé gjort flera undersokningar vars sammantagna resultat utgor
grunden for denna rapport.
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1.5 INRIKTNING, AVGRANSNINGAR OCH VISSA DEFINITIONER

I vart arbete har vi gjort vissa vigval rorande studiens omfattning
och inriktning. Nedan presenteras vér inriktning nidrmare, liksom de
avgransningar som gjorts och en beskrivning av valda definitioner for vissa
centrala begrepp.

1.5.1 Uppgifter om hélsa i elektroniska journaler och register

De uppgifter som vi har fokuserat pa i véart arbete ar de som i lagstiftningen
kallas personuppgifter som ror hdlsa da de direkt eller indirekt kan knytas
till specifika individer och ror vard och hilsa (se personuppgiftslagen
(1998:204)). Aven uppgifter som Ar anonymiserade — genom att de i stillet
for namn, personnummer eller liknande givits till exempel ett l6pnummer —
utgor personuppgifter sa lange det ar mojligt att ateruppratta kopplingen till
individernas identitet genom en existerande kodnyckel eller genom sé kallad
bakvigsidentifiering.

I vara undersokningar har vi i forsta hand fokuserat p& uppgifter som
forekommer i elektroniska patientjournaler, likemedelslistor och olika
typer av hilsorelaterade register, sisom hilsodataregister, kvalitetsregister
och vardadministrativa register. Har ingir alltsd inte egenrapporterade
uppgifter i appar eller kroppsnira teknik, spar av sokningar pa internet och
liknande. For en genomlysning av etiska aspekter pa anvindningen av appar
och kroppsnira teknik, bland annat ur ett integritetsperspektiv, se Statens
medicinsk-etiska rads rapport i &mnet (2017). Det bor ocksa understrykas att
digitala uppgifter om enskildas vard och hilsa finns i langt fler former dn de vi
uttryckligen stéllt fragor om — forutom i exempelvis appar, ocksa i remisser,
kallelser, uppfoljningssystem med mera.

1.5.2 Halso- och sjukvarden samt grdnslandet mot socialtjénsten

Huvudfokus fér undersokningen &r hilso- och sjukvarden samt i mycket
begrinsad utstrickning dven granslandet mellan hélso- och sjukvérd och
socialtjanst. Om en fullt ut samordnad vard och omsorg efterstriavas kriavs en
fungerande informationsoverforing (se SOU 2014:23 och Vardanalys 2016a),
négot som dnnu inte ar pé plats. Fragan har sirskilt stor betydelse for dldre
som &r i behov av insatser fran savil socialtjanst som hilso- och sjukvard,
liksom for personer med psykisk ohilsa eller missbruksproblematik och
barn med vissa behov. Nir vi ndrmat oss frdgan om informationséverforing
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mellan hélso- och sjukvard och socialtjénst dr det gruppen dldre som bor pa
dldreboenden som varit i fokus.

1.5.3 Fokus pa informationsintegritet

Sjalva begreppet personlig integritet &r mangfacetterat med minga dimen-
sioner och inneborder. Det dr en av flera anledningar till att det ar svart
att undersoka och diskutera instillningen till digitala halsouppgifter ur
ett integritetsperspektiv. I var tidigare delrapport resonerar vi kring detta
(Vérdanalys 2016b). I manga sammanhang inbegriper definitionen personlig
integritet allt som framstar som angeldget for att den enskilde ska vara
tillforsdakrad en rimlig, fredad privat zon som &r skyddad fran fysiska och
psykiska intréng (se vidare bilaga 2 samt exempelvis Ds 1994:51, SOU 2008:3
och SOU 2016:41).

I denna rapport fokuserar vi mer specifikt pd det som kan kallas
informationsintegritet, det vill séga det som ror skyddet av information om
den enskilde som ar att betrakta som privat (jamfor Allen 2011). Av vissa
uppfattas informationsintegritet forutsatta att alla uppgifter om en individ
halls hemliga, vilket far till konsekvens att dven frivilligt delande av uppgifter
medfor en integritetskrankning. Vi bedomer att en mer framkomlig vag ar att
i stillet tala om informationsintegriteten som viarnad nar den enskilde sjalv
kan rédda 6ver hur information om hen anviands och av vem.

1.5.4 Allmdnheten samt i viss man patienter i fokus

Vi har i forsta hand- undersokt allmadnheten, det vill sdga ett representativt
urval av befolkningen (18 ar och &dldre). Genom att de flesta ocksa har viss
erfarenhet av att vara patient eller av att ha kontakt med hélso- och sjukvarden
har vi samtidigt kunnat studera om sidana erfarenheter paverkar vilken
instdllning man har. Personerna som ingick i vara intervjuundersokningar
representerade antingen allméinheten eller patienter med erfarenheter
av somatisk respektive psykiatrisk sjukdom och vard (i bilaga 2 ges mer
information om vara urval).

Nar vi redovisar vara slutsatser véljer vi endast i undantagsfall — nér vi ser
tydliga och samstammiga resultat fran vara olika undersékningar — att uttala
oss om befolkningen. Skilet till detta ar att vara undersékningar, som nimnts
ovan, ir behéftade med vissa metodologiska begransningar, framfor allt vad
giller svarsbortfall i enkdtundersokningen.
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1.5.5 Vi har inte undersdkt installningen till lagstiftningen

Det arbete som redovisas i denna rapport har inte haft lagstiftningen i fokus.
Det innebar att vi relativt forutsattningslost undersoker hur manniskor ser
pa anvdndning och skydd av digitala hilsouppgifter, snarare dn instéllningen
till befintliga regler och tillimpningen av dessa. Samtidigt ar det av relevans
att veta hur de uppfattningar som framtréader férhéller sig till lagstiftningen.
Vi redogor darfor mycket kortfattat for centrala lagrum i samband med att vi
presenterar vara resultat. I bilaga 1 ges en mer sammanhingande beskrivning
av centrala lagar, foreskrifter och andra rattsakter pd omradet.

1.6 RAPPORTENS DISPOSITION

I kapitel 2 analyseras och diskuteras vara resultat och 6vergripande slutsatser
presenteras. I kapitel 3—6 redovisar vi resultaten fran véra undersékningar:
kapitel 3 handlar om den elektroniska patientjournalen, kapitel 4 om en
samlad lakemedelslista, kapitel 5 om hilsorelaterade register och i kapitel 6
presenteras overgripande resultat om manniskors instéllning till personlig
integritet och digitala hilsouppgifter. I kapitel 7 redovisar vi resultaten fran
fordjupade statistiska analyser.

Kapitel 8 inleds med en beskrivning av sammanhanget i vilket vart arbete
bor ses, foljt av en presentation av sex vigledande principer, grundade pa
véara resultat, som vi menar att all anvindning av digitala hilsouppgifter
bor genomsyras av. Vi lamnar déar ocksd rekommendationer som syftar
till att forbattra mdjligheterna att dessa vigledande principer efterlevs.
Dérefter foljer en referensforteckning. I bilaga 1 ges en juridisk inramning
till integritetsfrigan kring digitala hélsouppgifter. Bilaga 2 innehéller en
metoddiskussion och beskrivningar av de olika undersokningar som rapporten
vilar pa. Avslutningsvis foljer bilagor med intervjuguide och enkéter.
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Den samlade bilden av vara resultat

I detta kapitel presenterar vi den samlade bild som framtrader ur de
resultat vi redovisar i kommande kapitel. Vi pekar ut monster som visar sig
i materialet och drar 6vergripande slutsatser om instéllningen till hantering
och anvindning av digitala uppgifter om individers vard och hilsa. Dar det ar
relevant drar vi ocksé paralleller till resultat fran tidigare studier och annan
litteratur pa omréadet.

2.1 DE FLESTA AR POSITIVA TILL ATT DIGITALA HALSOUPPGIFTER
ANVANDS

Resultaten fran véra olika undersokningar visar med stor samstdmmighet att
de allra flesta accepterar, och forvintar sig, att digitala uppgifter om den egna
varden och hélsan tillgdngliggors i syfte att skapa nytta av olika slag. Detta
overgripande resultat dr s tydligt att vi drar slutsatsen att det ar giltigt for
befolkningen i stort.

Den positiva instidllningen ses genomgdende och for alla typer av
digitala héalsouppgifter och anvidndningsomriden som undersékningen
omfattar. De mest centrala anvindningsomradena ror delning av journaler
mellan vardenheter, registrering av uppgifter for forskning och upprattande
av en samlad likemedelslista.

Flertalet vilkomnar ocksd en utveckling som innebdr att varden blir
alltmer digitaliserad och de nya mojligheter till e-hdlsa som detta medfor.
Den positiva instidllningen kan illustreras av hur respondenterna har svarat
pé frdgan om huruvida olika vardenheter ska ges tillgang till varandras
journaler (figur 3). Dar framgar att de flesta dr positivt instéllda till detta.
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Figur 3. Instéllning till att olika vardenheter har tillgéng till varandras journaler.

Skulle du saga att du dr mest for
eller mest emot att olika
vardenheter har tillgang till Jag &r mestemot | 5
varandras journaler?

Jag &r mest fér 84

Jag kan inte ta stélining 1
%
0 20 40 60 80 100

Antal svarande: 1 624. Internt bortfall: 1 %.

Att de flesta har en positiv instdllning till anvidndningen av digitala halso-
uppgifter framgar ocksd av figur 4, dar instédllningen till skapandet av en
samlad lakemedelslista redovisas.

Figur 4. Instalining fill en samlad lakemedelslista.

Fér att undvika att patienter kommer till skada
av lgkemedel finns férslag om att skapa en Ja 87
lista dér alla lékemedel en patient tar och
tidigare har tagit finns samlade. Nér en

Nei
|&kare éndrar i ordinationen uppdateras el 13 .
listan. Alla lékare som skriver ut ldkemedel fill %
dig ska ha tillgang till listan. Andra lékare &r 0 20 40 60 80 100
inte behériga att ta del av dina uppgifter.

Skulle du vilja att en likemedelslista skapas? Antal svarande: 1 606. Internt bortfall: 2 %.

Av dem som har en positiv instillning till ndgot av de anvidndningsomréaden
vi studerat sarskilt — sammanhéllen journalforing, skapandet av en samlad
lakemedelslista och mdjligheten att ingd i register — ar de flesta positivt
instillda till alla tre.

Vi kan av figurerna 3 och 4 ocksé konstatera att en liten andel svarar att de
inte vill att deras vard- och hilsouppgifter delas digitalt mellan olika enheter
ivérden och genom en samlad likemedelslista. Samma monster ser vi i andra
fragor som handlar om instillningen till att digitala halsouppgifter anvands
till exempel i register och for forskning.

Vi ser att respondenter som har en negativ instéllning till anvindning
av digitala hilsouppgifter i ett ssmmanhang ocksa dr mer bendgna att vara
negativa till anvindning av uppgifter i ett annat. Detta géller exempelvis
instillningen till att uppgifter om den egna varden och hélsan fors in i register:
dir ar de som ar positivt instillda till att journaler delas mellan vardenheter
ocksa mer positiva till att uppgifter om den egna varden och halsan férs in i
register 4n de som ar emot att journaler delas mellan vardenheter (figur 5).
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Figur 5. Instéllning till att ingd& i register bland respondenter som &r for respektive emot att
olika vardenheter har tillgéng till varandras journaler.

Hur ser du pé att uppgifter om dig fors in i register?

%
100

90
80
70
60 56
50
40 38
30| 27 26

20

20
10 6 5 7
0 [ |

Respondenter som &r for att olika vardenheter Respondenter som &r emot att olika vardenheter
har tillgang till varandras journaler har tillgang till varandras journaler

Antal svarande: 1 363 Antal svarande: 80

[ | Jag delar gérna med mig av mina uppgifter och behéver inte férst bli tillfragad eller f& information

Jag delar gérna med mig av mina uppgifter utan att bli tillfrégad, s& lénge jag fér information om
registreringen och det finns en mojlighet fér mig att lémna registret

M Jag delar gérna med mig av mina uppgifter, men vill bli tillfrégad férst och vill kunna vélja att lémna registret

Jag vill inte dela med mig av mina uppgifter Jag vet inte

Samtidigt 4r det inte s att en negativ instéllning till en typ av anvindning
nodvandigtvis gor en person negativ till en annan anvidndning. Ytterst fé
respondenter har svarat att de dr emot bade en sammanhaéllen journalféring
och en samlad likemedelslista och inte heller vill inga i register. Detta
monster framgar ocksa av figur 5, som visar att av dem som &r negativa till att
journaler delas mellan vardenheter dr majoriteten trots allt positivt instéllda
till att inga i register. En betydligt storre andel av dem som &r negativa till
att journaler delas mellan vardenheter ar emellertid villiga att medverka i
register forst efter att de ldmnat ett aktivt samtycke, det vill sdga tillfragats
och godkint att medverka, jamfort med dem som &r positiva till delning av
journaler. De senare accepterar i storre utstrackning att inga i register utan
att bli tillfragade forst.

Vi kan alltsa konstatera att majoriteten har en 6verlag positiv instéllning
till olika typer av anviandning av digitala halsouppgifter, men att det for varje
anviandningsomrade finns en liten grupp som &r negativt installd.
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2.2 FORTROENDET AR HOGT OCH HANGER SAMMAN MED
INSTALLNINGEN TILL ANVANDNING AV DIGITALA HALSOUPPGIFTER

Vi har undersokt om det finns ett samband mellan instidllningen till att
dela med sig av och ldta anvinda sina digitala hilsouppgifter och ett antal
bakgrundsfaktorer hos respondenterna: deras kunskap om journaler och
register i sjukvarden, demografiska bakgrundsvariabler och deras fortroende
for hélso- och sjukvardens hantering och skydd av patientinformation fran
obehoriga. Vi ser att sambandet ar tydligt for en av dessa faktorer, namligen
fortroendet for hur hilso- och sjukvarden hanterar och skyddar patient-
information frén obehoriga. Vi ser ocksé att detta fortroende dr hogt bland
deltagarna i undersokningen (figur 6).

Figur 6. Fériroende for vérdens hantering och skydd av patientuppgifter.

Pa det hela taget, hur stort fortroende har du for hur hélso- och sjukvéarden hanterar och
skyddar patientinformation fran obehériga?

4 . Mycket stor fértroende

15
Ganska stor frtroende
% Ganska litet fériroende

Mycket litet fértroende

&l Antal svarande: 1 567. Internt bortfall: 5 %.

Dé svarsandelarna i figuren &r avrundade blir summan
i figuren 101 %.

Respondenter som har en positiv instidllning till att digitala uppgifter
om deras vird och hilsa anvinds uppger genomgédende en hogre grad av
fortroende for vardens sétt att hantera och skydda patientinformation dn
personer som har en negativ instéllning. Detta giller exempelvis dem som ir
positiva till att journaler delas mellan vardenheter (figur 7).

Med hjilp av en logistisk regressionsanalys har vi ocksa testat sambandet
mellan graden av fortroende for vardens hantering av digitala hélsouppgifter
och instdllningen till anvindning och delning av digitala hilsouppgifter:
sammanhaéllen journalféring, att inga i hilsorelaterade register och att en
samlad lakemedelslista upprittas. Det visar sig att sambandet ar starkt.
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Figur 7. Fériroende fér vardens hantering och skydd av patientuppgifter bland respondenter
som dr for respektive emot att olika vé&rdenheter har tillgéng till varandras journaler.

Pa det hela taget, hur stort fértroende har du fér hur hélso- och sjukvarden hanterar och skyddar
patientinformation fran obehériga?

%

100
90
80
70 68
60
50
41
40
30 27
22
20
15 12
Ml | - :
0 .
Respondenter som @r fér att olika vardenheter Respondenter som &r emot att olika vardenheter
har tillgang till varandras journaler har tillgang till varandras journaler
Antal svarande: 1 363 Antal svarande: 80
I Mycket stort fértroende Ganska stort fértroende
Il Ganska litet fériroende Mycket litet fértroende

Fortroendet for hanteringen av digitala hdlsouppgifter visade sig alltsa ha
ett starkt samband med instéllningen till att vilja dela med sig av digitala
hélsouppgifter. Darfor har vi ockséd undersokt om det finns nagra faktorer
som 1 sin tur paverkar fortroendet for hanteringen. Liksom for fortroendet
for hanteringen av digitala hélsouppgifter ser vi inga starka samband med
négra bakgrundsfaktorer forutom om man har stort eller litet fortroende for
myndigheter i allméanhet. Figur 8 visar grad av fortroende for myndigheter
i Sverige i allménhet hos respondenter som uppgivit stort respektive litet
fortroende for halso- och sjukvérdens hantering och skydd av patient-
information.
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Figur 8. Fértroende fér myndigheter i Sverige i allménhet uppdelat pé respondenter som
uppgett stort respektive litet fdriroende fér hur hélso- och sjukvérden hanterar och skyddar
patientinformation frén obehériga.

Pa det hela taget, hur stort fortroende har du for myndigheter i Sverige i allménhet?
%

100
90
80
70
60
50
40

69

48

30 24 25

17
20 1

ol | i :
0 |
Respondenter som uppgett mycket eller ganska stort | Respondenter som uppgett mycket eller ganska litet

fsrtroende fér hur halso- och sjukvérden hanterar fértroende fér hur halso- och sjukvérden hanterar
och skyddar patientinformation frén obehdriga och skyddar patientinformation frén obehériga

Antal svarande: 1 276 Antal svarande: 289

B Mycket stort fortroende Ganska stort fériroende

M Ganska litet fértroende Mycket litet fériroende

Av andra undersokningar vet vi att fortroendet for samhéllets institutioner
generellt sett dr hogt i Sverige. Det géller dven for hilso- och sjukvérden och
forskarsambhillet (se till exempel SOM-institutet 2016a och 2016b, Europeiska
kommissionen 2015 och Insight Intelligence 2017). Detta visar dven var enkit.
Véra analyser visar som namnts att det finns ett starkt samband mellan
grad av fortroende for myndigheter i Sverige i allménhet och for hélso- och
sjukvéirdens hantering och skydd av patientinformation. Detta betyder att
maéanniskors instdllning till hur digitala hilsouppgifter hanteras ocksa hinger
samman med vilket fortroende de har for svenska myndigheter i allménhet.
Betydelsen av fortroende (eller tillit — den engelska termen ar trust)
for att uppgifter hanteras pa ett korrekt sitt ar pavisad i en mangd studier.
Hilsodatakommittén konstaterade 1995 att oro forknippad med registrering
av hélsorelaterade uppgifter okar nar “tilltron sviktar till att uppgifterna
hemlighéalls med tillracklig styrka” (SOU 1995:95). En amerikansk studie
visade att tillit till att uppgifterna hanteras pa ett sikert sitt ar den faktor
som har storst betydelse for huruvida personer ar villiga att 1dta anvidnda sina
journaler for andra &ndamal 4n den egna varden (Damschroder m.fl. 2007).
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Westins manga studier har ocksa pavisat ett starkt samband mellan graden
av tillit till institutioner och instillningen till integritetsskydd (se t.ex. Westin
2003). Pavone med flera menar att tilltro till teknikens forméga har betydelse
for synen pa informationsintegritet, men ocksa for vilken grad av tilltro man
har till de aktérer som anviander tekniken (2010). I véra intervjuer har vi
ocks4 sett att for vissa handlar fortroende for vardens hantering och skydd av
patientinformation om tilltro eller misstro till de tekniska systemen, medan
andra framst har tilltro eller misstro till personalen i atanke.

Vi kan alltsa konstatera att fortroendet for hélso- och sjukvérdens
hantering av patientinformation och fortroendet for myndigheter generellt
har ett samband med instillningen till anvindning och delning av digitala
hilsouppgifter. Det bor dock tilliggas att d&ven om fortroende dr en mycket
viktig faktor s behover det inte vara avgorande for vilken instillning en
enskild person har. Hogt fortroende ar alltsd vare sig ett nodvandigt eller
tillrackligt villkor for att en person ska vara villig att 1ata anvianda sina
uppgifter.

Exempelvis dr majoriteten av de personer som uppger ett lagt fortroende
for hélso- och sjukvardens hantering av patientinformation trots allt positivt
instillda till att journaluppgifter delas mellan vardenheter, till att ingd i
halsorelaterade register och till att en samlad lakemedelslista upprattas. Det
kan finnas flera forklaringar till det. Det ar tinkbart att man ser att nyttan ar
sé stor att den dnd& overviger riskerna som kan finnas. I vara intervjuer har
négra intervjupersoner berittat att de upplever att de inte har ndgot alternativ
till att 14ta varden dela deras information, till exempel att de inte vigar sparra
sin journal pa grund av de sjukvardsbehov de har, trots att de egentligen inte
litar p4 att hanteringen gér rétt till.

2.3 NYTTOR SOM SAKRARE VARD MOTIVERAR ANVANDNING AV
DIGITALA HALSOUPPGIFTER MEN HANTERINGEN MASTE VARA SAKER

De flesta har alltsa en positiv instillning till att lata anvinda digitala uppgifter
om sin vard och hilsa. Vara undersokningar visar samtidigt att denna positiva
instillning forutsitter att uppgifterna hanteras péd ett d&ndamalsenligt och
sdkert sitt. Detta betyder att det ska sékerstillas bade att uppgifterna faktiskt
kommer till nytta, och att de risker som kan finnas undviks. Den nytta som
motiverar att digitala hdalsouppgifter anvands kan vara av olika slag, och de
risker man vill undvika handlar huvudsakligen om obehorig dtkomst.
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2.3.1 Nyttor som motiverar att uppgifter anvénds

Att uppgifterna anviands pa ett Andamalsenligt sétt betyder alltsa forst och
framst att deras potential att vara till nytta utnyttjas. Vara undersokningar
visar att de nyttor ménniskor anser motivera att uppgifter anvinds ir av flera
slag. Tydligast dr nytta som ar konkret och tillkommer den enskilde sjilv i
form av siker, effektiv och bekvim vérd (figur 9). Resultaten visar dessutom
att dven nytta som framst tillkommer andra av ménga anses motivera att
uppgifter anvinds.

Figur 9. Véardering av nyttor med att olika vérdenheter har tillgéng fill varandras journaler i
forhallande till risken fér obehérig lésning.

Det kan innebdra en dkad risk att obehériga laser journaler nér olika vardenheter har tillgéng till
varandras journaler. Hur ser du pa olika férdelar med 6kad tillgéng till journaler och risken fér obehérig
l&sning?

Tycker du att nedanstaende fordelar uppvéger den ckade risken?

|
Att fa& rétt vérd snabbt nér jag &r akut sjuk 70 21 54

Att jag kan undvika onddiga sjukvardsbessk 46 34 11 9

Att f& sékrare vérd genom att de som vérdar

mig har béttre information | 67 23 5.4
Att samhéllet gér en besparing genom
effektivare, sakrare vard 49 28 13 10
Att jag sjélv har tillgéng till och
6verb£?ick dver hela min journal 48 28 1301
Att fa rétt vard var jag @n &r i |c1ndetI 69 22 55
%
0 20 40 60 80 100
Antal svarande: 1 507 - 1 570 (varierar mellan delfrégorna). Uppvéger helt risken Uppvdger delvis risken
Internt bortfall: 5 - 8 % (varierar mellan delfrégorna).
Uppvéger inte risken Vet inte/ingen &sikt

Dé svarsandelarna i figuren &r avrundade blir summan
i figuren 99 eller 101 % fér vissa delfragor.

Aven figur 10 visar att en stor andel anser att journaler ska fi anvindas for
uppfoljning av kvalitet, for forskning och utbildning. Dock anser en stor andel
att samtycke behovs for dessa syften.
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Figur 10. Instéllning till anvandning av patientjournalen fér andra dndamdl.

Vad tycker du om féljande pastéenden?
Generellt ska uppgifter i patientjournaler f& anvéindas av behérig personal fér...

... hélso- och sjukvardens ekonomiska uppfélining 22 44 18 16

... medicinsk uppfélining av kvaliteten i hélso- och sjukvérden 44 46 27

... att bedriva viss forskning 35 56 36

... utbildning inom hélso- och sjukvarden 28 60 4 9

0 20 40 60 80 100%
Antal svarande: 1 524 - 1 563 (varierar mellan delfragorna). [ Ja, @ven utan Ja, men bara med

Internt bortfall: 5 - 7 % (varierar mellan delfrégorna). patientens samtycke patientens samtycke
D& svarsandelarna &r avrundade blir summan i figuren Nej, aldrig Vet inte/ingen asikt

99 eller 101 % for vissa delfrégor.

Syften som genererar virden ur ett storre perspektiv anses mer angelidgna
ju mer konkreta och direkt hilsoframjande de verkar, jaimfort med syften
dir nyttan inte ar lika tydlig eller given. Vi har exempelvis i vira intervjuer
noterat att manga ar positiva till forskning som man ténker sig leder till
bittre liv och hilsa for kommande generationer, men att mer abstrakta
anviandningsomriden som uppfoljning inte virderas lika hogt. Detta rimmar
vil med Hilsodatakommitténs enkitundersokning, dar stodet for att 6verfora
patientuppgifter visade sig vara betydligt storre nar det géllde register med
ett tydligt angivet syfte (Cancerregistret och Biverkansregistret) jaimfort med
mer allmidnna forskningsregister eller register for planering av hilso- och
sjukvérden (SOU 1995:95).

2.3.2 Uppgifter bor bade komma till nytta och risker undvikas

En sammantagen analys av flera av vira enkéatfragor visar att flertalet
respondenter dr angeldgna bade om att digitala hdlsouppgifter nyttjas och att
de risker som kan finnas undviks i hanteringen av uppgifterna. Till exempel
foredrog en majoritet en avviagning vid en mdjlig motsittning mellan & ena
sidan att vardpersonal har tillgang till relevant information men férknippat
med viss risk for obehorig atkomst och & andra sidan ett starkt integritets-
skydd med hogre risk for att viktig information inte alltid finns dar den
behovs (figur 11).
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Figur 11. Avvégning mellan att information finns dér den behdvs och att den skyddas fran
obehdriga.

Om det finns en motsétining mellan & ena sidan att sjukvardspersonal har tillgéng till den information
som behdvs for att ge dig en bra vard och & andra sidan att hélla informationen skyddad fran
obehériga, hur stéller du dig till denna motsétining? Placera in din &sikt p& skalan genom att markera
det skalsteg som stémmer bast fér dig.

%

100
80
Storre risk att 60 3] Mindre risk att
obehériga kan ldsa 40\ 24 12 18 obehériga kan lésa
mina uppgifter och 20 4 5 5 mina uppgifter,
storre chans att vard- 0 och storre risk att
personal har tillgang 3 2 1 0 1 2 3 vardpersonal inte har
fill information som tillgang till information
behévs for min vard Antal svarande: 1 502. Internt borfall: 9 %. som behdvs for min vard

Dé svarsandelarna i figuren &r avrundade
blir summan i figuren 99 %.

Fréagor av det slag som redovisas i figur 11 anses dock svéra att besvara, vilket
pébjuder viss forsiktighet i tolkningen av resultaten. Att minga bide virderar
nyttan och vill undvika riskerna kan vi emellertid &ven se pa andra sitt. Till
exempel var det betydligt fler som valde att svara pa en foljdfrdga om varfor
de kénde sig tveksamma eller ovilliga att ingé i register 4n som svarat att de
inte vill ingé i register. Det tolkar vi som att ménga ser bade nyttor och risker
med anvindning av digitala halsouppgifter.

Bilden att manga vill slippa att vilja mellan att dra nytta av att uppgifterna
anvinds och de risker med obehorig dtkomst som kan finnas stirks ocksa av
att en majoritet av de svarande uppger sig vara beredda att, om sa krévs, vara
med och finansiera en 16sning som kan kombinera dessa viarden.

Precis som i figur 11, ddr majoriteten anger att de féaster storre vikt vid att
uppgifter finns diar de behdvs dn att de risker som kan finnas minimeras (dven
om det alltsd dr betydligt firre som viljer det mest extrema alternativet),
ser vi att ménga anser att de risker som kan finnas for obehorig atkomst kan
kompenseras av att journaler finns tillgdngliga for vardpersonal som behéver
dem (figur 9). Dock ar det en viss andel som anser att risken bara delvis, eller
inte alls, kompenseras av nyttan med att journalerna finns tillgdngliga.

Det framkommer i var enkitundersokning, liksom i vara intervjuer,
att personer som har en 6vervagande positiv instédllning till anvindning
och delning av digitala hdlsouppgifter ocksé ar angeldgna om att minimera
risken for obehorig dtkomst. Det framkommer ocksé att personer som har
en mer negativ installning ser vissa nyttor. Ménga har alltsd en nyanserad
uppfattning. I tidigare studier har en storre andel av de tillfragade haft
en relativt ensidig bild: i Patientdatautredningens enkiatundersékning
om instdllningen till en enda samlad journal sdg ungefiar hilften av
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respondenterna inte nagra nackdelar alls med detta (SOU 2006:82 och
Statistiska Centralbyran 2005).

2.3.3 Uppgifterna maste skyddas fran obehériga

Vara undersokningar visar att de flesta anser att det dr av central betydelse att
hanteringen av uppgifter ar siker — helt enkelt att uppgifterna skyddas fran
obehoriga och inte hamnar dir de inte hor hemma. Detta kan illustreras av
figur 12 som visar att en stor andel av respondenterna tycker att det ar viktigt
att uppgifter fran register och databaser inte hamnar i orétta hénder.

Figur 12. Instdlining till att uppgifter ur register och databaser fér vérd och hélsa hamnar i
ordtta hander.

Hur val stdmmer féljande Stémmer helt
o e L . h hall 78
péstaende for din uppfattning om och hdllet
register och databaser om vard Stammer
och hélsa? ganska bra 14
Det ar viktigt for mig att 5'53"0'?9' 1
uppgifterna inte hamnar i ordtta ganska daligh
hénder. Stammer infe alls | 1
Vet inte/ingen dsikt 5
%
0 20 40 60 80 100

Antal svarande: 1 522. Internt bortfall: 7 %.

D& svarsandelarna i figuren &r avrundade blir summan
i figuren 99 %.

Hilsodatakommittén framholl ocksd detta i sin utredning, nimligen att
“allménheten i stor utstriackning ar beredd att acceptera att patientjournaler
och annan dokumentation inom virden sker med hjalp av data men att det
ar viktigt att den datalagrade informationen skyddas frén obehorig dtkomst”
(SOU 1995:95). Detsamma har konstaterats i en rad internationella studier (se
Nass m.fl. 2009).

Att uppgifter skulle kunna hamna i oratta hinder ar den risk som flest
forknippat med anvindning av digitala hélsouppgifter i vara intervjuer och
som ocksa framkommit i enkétens fritextsvar, patientnimndsérenden samt
enkiaten riktad till patientndimndsrepresentanter. I intervjuerna har ocksa
andra risker som negativt paverkar instillningen till att 14ta anvinda digitala
hialsouppgifter ndmnts, som exempelvis att man befarar uppkomsten av ett
overvakningssamhalle.

I enkiten fick respondenterna virdera de olika varianterna av oénskad
atkomst som framkommit i intervjuerna och i arbetet med patientnamnd-
drenden, se figur 13.
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Figur 13. Instdllning till olika aktérers atkomst till uppgifter fran journaler eller register.

Hur dllvarligt tycker du att det skulle vara om nagon av féljande aktérer fick tillgang till dina uppgifter
fran journdler eller register?

Sjukvérdspersonal som inte deltar i min vard men som 49 20 16 6
kanner mig eller vet vem jag ér privat

Sjukvardspersonal som deltar i min vard men 21 35 38 6
som inte behdver tillgang till dessa uppgifter

S& kallade hackare som kommer &t 85 8 34
journalsystemet och sprider uppgifterna vidare

Arbetsgivare/férsékrinisbolag/banken som fér tag
h

pé& uppgifterna och kan vérdera mig utifréin dem 73 15 676
0 20 40 60 80 100 %
Antal svarande: 1 540 - 1 574 (varierar mellan delfragorna). Mycket allvarligt Ganska allvarligt
Internt bortfall: 4 — 6 % (varierar mellan delfrégorna).
Inte sarskilt allvarligt Vet inte/ingen dsikt

I var intervjuundersokning, i enkitens fritextsvar, i patientnimnds-
representanters svar pa var enkadt och i drenden hos patientndmnderna
dterkommer ett antal anledningar till att hanteringen av digitala hilsouppgifter
maste vara siker s att de inte hamnar dar de inte hér hemma. Det handlar i
forsta hand om att man ar radd att drabbas av skvaller eller negativ paverkan pa
rykte och anseende och om att drabbas av simre bemétande och vérd.

En annan anledning som aterkommit handlar om oro Over att vissa
personer kan fara illa och drabbas av hot och krankningar av personer i sitt
sociala sammanhang. Ytterligare anledningar har att gora med att man ar
radd att missgynnas privatekonomiskt om aktorer sdsom arbetsgivare eller
forsdkringsbolag tar del av uppgifter, eller en mer 6vergripande oro Gver att
bli kartlagd och 6vervakad.

Om risken att obehoriga tar del av uppgifter uppfattas som stor och/eller
om konsekvenserna av detta bedoms som allvarliga, kan det leda till att vissa
patienter véljer att undanhélla information fran hilso- och sjukvarden, vilket
var enkitundersdkning indikerar (figur 14). Aven om det ir ovanligt kan det f&
allvarliga konsekvenser inte bara for den enskilde utan ocksa fér méjligheten
att anvanda uppgifter for andra syften. Saval internationella som svenska
studier har tidigare konstaterat att detta skulle kunna ske (Nass m.fl. 2009,
SOU 2006:82).
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Figur 14. Andel som l&tit bli att berdtta saker pa grund av oro dver spridning av uppgifter.

Har det hént att du inte beréttat vissa saker for din lékare eller annan vérdpersonal péa
grund av oro dver att ndgon annan skulle kunna se uppgifterna?

2

’ 6 . Ja, flera génger
8

Ja, ndgon géng
% Nej, men jag har dvervagt det

Nej, det har jag aldrig

EC Antal svarande: 1 618. Internt bortfall: 2 %.

2.4 VIKTIGA FAKTORER FOR ATT VILJA LATA ANVANDA DIGITALA
HALSOUPPGIFTER

Det ar viktigt att uppgifterna kommer till nytta och att risker undviks,
vilket vi visat i foregiende avsnitt. Dessutom &r det enligt deltagarna i vara
undersokningar viktigt att de uppgifter som sparas ir korrekta, och att man
far insyn i och kan paverka hur uppgifterna anvands.

2.4.1 Uppgifter som anvénds ska vara korrekta

Vara undersokningar visar att det ar viktigt att uppgifterna ar korrekta.
Informationen ska inte innehalla fel, men om fel anda upptécks ska dessa
kunna korrigeras. Informationen ska heller inte innehélla ovidkommande
och kriankande omdomen om patienten. Vi ser av drenden hos patient-
namnderna att upplevda felaktigheter i journaler dr ett problem som méanga
patienter dgnar kraft at att komma till ratta med (tabell 1). Notera dock att
den kategori drenden fran patientndmnderna vi analyserat endast utgor tre
procent av den totala miangden drenden.

I véra intervjuer har flera personer berittat om rena faktafel men ocksa
kriankande omdomen i journaler som en orsak till att de inte vill att journalen
ska delas. Att felaktiga och misstolkade uppgifter, i kombination med svarig-
heter att fa rattelse till stand, paverkar instéllningen till att dela med sig av
sina uppgifter har ocksa konstaterats av Hialsodatakommittén (SOU 1995:95).

For sdkerhets skull

53



54

Den samlade bilden av vara resultat

Tabell 1. Innehdll i drenden hos 19 av landets 21 patientnémnder 2014-2015 inom érende-
kategorin Patientjournal och sekretess. Denna érendekategori utgér ca 3% av némndernas
totala antal Grenden.

Tema och drendebeskrivning Antal  Andel i %
Felaktigheter
Upplevelse av felaktig, irrelevant eller krénkande dokumentation i samband med vérd, 638 20
samt frégor om korrigering eller journalférstérelse
Totalt 638 29
Obehérig atkomst
Upplevelse av brott mot sekretess/tystnadsplikt genom medveten handling 241 11
Upplevelse av bristande sekretess/tystnadsplikt genom slarv, nonchalans eller misstag 166 8
Misstanke om eller upplevelse av att obehérig tagit del av journal 157 7
Frégor rérande annans (tex myndighet, arbetsgivare, férsdkringsbolag) behérighet 15 ]
till dokumenterade vérduppgifter
Totalt 579 27
Insyn
Frégor/prob/eam/klugomél om insyn i egen ‘eller nérstéendes journal 465 21
(eller annan vérddokumentation sGsom remiss eller provsvar)
Frégor/problem/klagomél om loggutdrag 48 2
Totalt 513 23
Brister i dok tation eller informationstillgéng
Upplevelse av bristande/utebliven/férsvunnen dokumentation i samband med vérd 197 9
Upplevelse av bristande 6verféring av journaler mm mellan lékare eller vardenheter 35 2
Totalt 232 1
Sparrar
Frégor/problem/klagomél om sparrméjligheter 82 4
Totalt 82 4
6vrigt
Ovriga drenden 125 6
Totalt 125 6
Total 2169 100

2.4.2 Information ska ges om vilka uppgifterna ar, hur de anvénds och
av vem

Maénga deltagare i vira undersokningar anser att ytterligare en forutséttning
behover uppfyllas for att de ska vara villiga att bidra med sina digitala
hilsouppgifter i olika sammanhang, ndmligen att hanteringen av uppgifter ska
vara transparent och medge insyn. Detta har dterkommande betonats i vra
intervjuundersokningar och bekriftas av vir enkatundersokning (figur 15).
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Figur 15. Uppfatining om vikten av att bli informerad om hur uppgifter anvénds.

Hur val stdmmer féljande Stéimmer helt

péstdende fér din uppfattning om och hallet 50
register och databaser om vard Stammer

och hélsa? ganska bra 31

Det &r viktigt fér mig att jag kan Stémmer 8

fa veta nér och hur mina ganska déligt

uppgifter har anvénts och for

vilka syften.

Stammer inte alls 4

Vet inte/ingen &sikt 7
%
0 20 40 60 80 100

Antal svarande: 1 496. Internt bortfall: 9 %.

I vira intervjuer framgér att detta 6nskemél om att vilja veta — eller snarare
att ha mdjlighet att veta — handlar om vad som star i journalen, vem som last
den, vilka uppgifter som finns i vilka register och hur de anvinds. Skélen till
detta kan enligt vara intervjuer till exempel vara att det bidrar till att utjamna
maktbalansen i motet mellan patient och vardpersonal och att det gor det
mojligt att kontrollera att ingen obehorig har kommit at uppgifterna.

Att transparens ar viktigt framgar ocksa av de drenden som registrerats av
landets patientndmnder, diar ménga av de drenden vi tittat pa ror loggutdrag
och tillgéng till den egna journalen. Véra intervjuer har ocksé visat att en
onskan om transparens kan motiveras av en nyfikenhet och ett intresse for
hur de uppgifter man delar med sig av bidrar till olika Andamal (se dven Nass
m.fl. 2009). Wallstrém med flera (2017) bekriftar i en aktuell studie att en
majoritet av svenskarna anser det vara mycket viktigt att fa en mojlighet att ta
del av hela innehéllet i journalen.

Det finns ocksd en vilja att veta nir uppgifter tillgdngliggors for nya
anviandare och for nya syften. Liknande resultat har presenterats i en
amerikansk studie (Westin 2005) och dven av Hilsodatakommittén, som
fann att en majoritet av personerna som ingick i deras undersékning 6nskade
fa information om nar redan insamlade uppgifter anvinds for forskning
och statistik (SOU 1995:95). Det har ocksé i forskningen och i andra under-
sokningar konstaterats att villigheten att dela med sig av sina uppgifter okar
om det finns mojlighet att kontrollera vilken information som samlas in och
hur den anvands (Acquisti m.fl. 2015, Insight Intelligence 2017).

Samtidigt som ménga alltsd 6nskar veta mer om digitala hilsouppgifter
anger en majoritet av deltagarna i var enkdtundersokning att de har lig
kunskap om hur hilso- och sjukvirden anviander journaler (figur 16). En dnnu
storre andel uppger att de har liten eller ingen kunskap alls om vard- och
hilsoregister.
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Figur 16. Kunskap om hur journaler anvénds.

Hur skulle du séga att din kunskap &r om hur man anvénder journaler i hélso- och
sjukvarden idag?

. ‘ Mycket god kunskap
21

Ganska god kunskap
23
% Ganska liten kunskap

Ingen kunskap alls

48
Antal svarande: 1 606. Internt borffall: 2 %.

Dé svarsandelarna i figuren &r avrundade blir summan
i figuren 101 %.

Att ménga inte kdnner till hur uppgifter anvinds kan ocksd ses i en
enkitstudie av Wallstrom med flera (2017). Dar svarar o6ver hilften av
respondenterna att de inte har négon uppfattning om huruvida patienters
egna onskemal fors in i sjukjournalen eller huruvida man som patient alltid
har mojlighet att ta del av innehéllet i sin sjukjournal.

Om en lag kunskapsnivd bor betraktas som ett problem eller inte kan
diskuteras, men vi ser att manga uttrycker en 6nskan om 6kad insyn och
biattre kunskap. Det ar ocksd tydligt att manga saknar kinnedom om vilka
mojligheter man har som patient att paverka hanteringen av sin journal.
Det ar till exempel langt ifran alla som kanner till att de har ratt att 1dsa sin
egen journal eller hur de ska ga till viga for att begéra ut logglistor eller inféra
journalsparr, det sistndmnda visas i en fraga i International Health Policy
Survey 2016 (figur 17).

Figur 17. Kunskap om méjlighet att inféra journalspdrrar.

Du har som patient rétt att begrénsa vem som far lésa din journal i sammanhang som
rér din egen vard och behandling.

Kénner du till detta?

Ja
56

% @ i
Osdker

Antal svarande: 7 125. Internt bortfall: O %.
Da svarsandelarna ér avrundade blir summan i figuren 99 %.
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Véra analyser av enkétsvaren visar emellertid inte pé négra stora skillnader
i instdllning till hantering av digitala hilsouppgifter mellan personer som
uppger att de har hog respektive 1ag kunskap om journaler eller register. De
sma skillnader vi sett mellan dem med hog respektive l4g kunskap handlar
bland annat om att personer som uppger att de inte har ndgon kunskap om
hur journaler anvands i hilso- och sjukvarden ar mer benigna att svara “vet
€j” pa fragor 4n andra.

En annan mindre skillnad handlar om att respondenter som uppger
att de valt eller Gvervigt att inte berdtta vissa saker for sin likare eller
annan vardpersonal pa grund av oro Over att nidgon annan skulle kunna se
uppgifterna, anger en hogre kunskapsniva om journalhantering &n Gvriga.
Detsamma giller de personer som inte vill att olika vardenheter ska dela
journaler. Vi kinner inte till orsakerna till skillnader i sjalvskattad kunskap
mellan personer med positiv respektive negativ instillning till ssmmanhéllen
journalforing. En mojlighet ar att de som redan ar oroliga sett till att skaffa
sig mer kunskap, en annan att 6kad kunskap vickt mer tveksamhet.

2.4.3 Det ska vara méjligt att paverka hur uppgifterna anvénds

Véra resultat visar att en majoritet vill ha mojlighet att kunna begriansa
hur uppgifter anvinds dven nir syftet dr den egna vérden. Ett sétt att
begrinsa anvindningen av uppgifter 4r genom journalspérr, det vill séiga
att begrénsa tillgdngen till journaluppgifter for vissa vardenheter och/eller
vardgivare. En klar majoritet ser detta som en viktig funktion, vilket dven
Patientdatautredningens enkitundersokning visade (SOU 2006:82 och
Statistiska Centralbyran 2005).

Vi ser ocksa att en majoritet av deltagarna i var enkatundersokning som
vill ldta anvinda sina digitala hilsouppgifter for andra syften dn den egna
varden vill ha mojlighet att paverka hur detta gér till. Ett sddant satt att
paverka anviandningen dr genom samtycke, vilket innebar att uppgifterna
bara far behandlas om den enskilde forst tillfragas och da svarar ja (sa kallat
aktivt samtycke) eller genom att personen far information om att uppgifterna
anvands s lange hen inte tackar nej till detta (sa kallat passivt samtycke).

Vi ser att nir vi frigat om instéllningen till att 1dta anvdnda journal-
uppgifter for andra syften dn patientens egen vard och behandling, ar det fler
som accepterar detta forst efter att patienten lamnat samtycke d4n som tycker
att detta ar acceptabelt dven utan samtycke (se figur 10 ovan).

Nir det géller uppgifter som fors in i register for forskning, foredrar ocksa
en klar majoritet att detta villkoras med krav pa aktivt eller passivt samtycke,
vilket framgér i figur 18.
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Figur 18. Instdllning till att dela med sig av uppgifter till register fér forskning.

Uppgifter om din och andras vérd och hélsa kan vara till stor nytta fér forskning och fér att dra lérdomar
om vilka metoder som ger bést effekt. Manga uppgifter samlas till exempel i nationella register for
sdrskilda diagnoser fér att kunna félja upp och utveckla kvaliteten i vérden. Registren finns hos
exempelvis Socialstyrelsen och olika landsting. Vissa register kan man motsétta sig att vara med i,
medan andra é&r obligatoriska. Uppgifter ur registren publiceras bara i form av statistik.

Hur ser du pé att uppgifter om dig fors in i sddana register?

Jag delar gérna med mig av mina uppgifter och l
behéver inte bli tillfragad eller f& information

Jag delar gérna med mig av mina uppgifter utan att bli
tillfragad, sa lénge jag fér information om registreringen 24
och det finns en majlighet fér mig att ldmna registret

Jag delar gérna med mig av mina uppgifter, men vill

bli tillfragad férst och kunna vélja att Idmna registret 39

Jag vill inte dela med mig av mina uppgifter | 4

Jag vet inte 8
| %
0 20 40 60 80 100

Antal svarande: 1 622. Internt bortfall: 1 %.

D& svarsandelarna &r avrundade blir summan i
figuren 99 %.

Patientdatautredningens enkédtundersokning visade — i likhet med vér
undersokning — att allménheten Gverlag ar positiv till att patientuppgifter
anvands for forskning, medicinsk och ekonomisk uppféljning och utbildning,
men ocksa att man sjélv vill vara den som fattar beslut om sddan anvéndning
(SOU 2006:82 och Statistiska Centralbyran 2005). I Hilsodatakommitténs
undersokning om instidllningen till sambearbetning av patientuppgifter
ansag 90 procent av respondenterna att detta skulle tillatas enbart under
forutsattning att den enskilde i ndgon form ges mojlighet att vilja sjalv (SOU
1995:95).

Det verkar alltsé finnas en utbredd principiell vilja att sjilv vara den som
bestammer Gver sina uppgifter, samtidigt som den generella instillningen
tycks vara att “frdga mig sa sdger jag ja”. Detta rimmar vidl med flera
internationella studier (exempelvis Kass m.fl. 2003) och har ocksd visat
sig gilla uppgifter som inte langre kan knytas till enskilda individer (se
sammanstéllning i Nass m.fl. 2009). Sammantaget visar detta att viljan att
paverka inte enbart giller sjdlva integritetsskyddet; det omfattar ocksa en
onskan att sjdlv kunna kontrollera for vilka syften uppgifterna anvéinds,
exempelvis i vilka forskningssammanhang de far inga.

Det rader delade meningar om hur den enskilde rent praktiskt ska kunna
péverka anviandningen av uppgifter om den egna varden och héilsan och hur
samtycke ska ges. Diverse forslag har framforts i vara intervjuer: en del vill
kunna ge ett samlat samtycke en géng for alla, andra vill bli tillfragade med
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vissa tidsintervaller och ytterligare andra foredrar att tillfrdgas for varje
enskilt syfte.

Nir det giller frigan om aktivt respektive passivt samtycke saknas i var
enkédtundersokning en tydlig majoritet for ndgot alternativ. Vissa vill ge aktiva
samtycken medan andra féredrar att kunna sdga nej till viss anvindning.

2.5 UPPGIFTERNAS INNEHALL SPELAR ROLL

Instéllningen till digitala uppgifter om véird och hilsa underséks och
diskuteras ofta pa ett 6vergripande plan, trots att informationen kan vara av
mycket olika slag bade sett till vad uppgifterna handlar om och vilken form de
har. Dessa aspekter kan dock vara av betydelse da en person tar stillning till
om och pa vilket sétt hen vill dela med sig av eller 14ta anvénda sina uppgifter.
I var enkdtundersokning svarade knappt hilften av respondenterna att de
anser att vissa uppgifter ar kansligare dn andra (figur 19).

Figur 19. Olika kansliga uppgifter.

Vissa uppgifter om vérd och

hélsa uppfattas ibland som mer 32};‘;2?1 Egiilféirn?:r 48

kansliga @n andra. kansliga én andra

Anser du att det finns vissa Nej, alla uppgifter

uppgifter om vard och hélsa som oM vérd ﬁfh E.‘,’ls‘l{ ar 52

det ar extra viktigt att skydda e kansiga %
fran obehériga? 0 20 40 60 80 100

Antal svarande: 1 604. Internt bortfall: 2 %.

Uppgifter som uppfattas som extra integritetskinsliga géller — vilket
framkommit i alla vdra undersokningar — i forsta hand psykiatriska
diagnoser, ett omrade som manga forknippar med stigma och risk for negativ
sarbehandling. Att vissa uppgifter, daribland sddana som ror psykisk ohélsa,
ar mer integritetskinsliga 4n andra ar en uppfattning som ar vil dokumenterad
ocksa i internationella forskningsstudier (Robling m.fl. 2004, Damschorder
m.fl. 2007). I Hilsodatakommitténs undersokning konstaterades att alla
uppgifter "som belyser individens avvikelse fran gidngse normer” bor
betraktas som extra kinsliga (SOU 1995:95).

Av vara intervjuer liksom av enkétens fritextsvar framgér ocksé att ménga
utgar fran att uppgifter som registreras och anviands for forskning inte kan
knytas till dem som personer — en typisk standpunkt har varit att uppgifter
som ar helt anonymiserade gidrna far anvidndas. Vi vet dock inte exakt
vilken inneb6rd som i dessa fall ldggs i begrepp som anonymisering eller
avidentifiering. Tidigare forskning, sammanfattad i Nass med flera (2009; se
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dven Kass m.fl. 2003 och SOU 1997:39), har visat att fler ar villiga att dela med
sig av sina uppgifter om de anonymiseras.

2.6 INGA PATAGLIGA SKILLNADER MELLAN OLIKA GRUPPER

Vi har undersokt om egenskaper hos respondenterna har nagot samband
med den instéllning de har till hantering och anvindning av digitala
hélsouppgifter. Som ndmnts ovan dr grad av fortroende for hilso- och
sjukvéirdens hantering och skydd av patientinformation den enda egenskap
som uppvisar ett starkt samband. Vi har dock inte sett ndgra anmérknings-
varda skillnader i detta fortroende mellan grupper med olika bakgrunds-
egenskaper i 6vrigt.

De skillnader vi har sett i instidllning till anvindning av digitala hilso-
uppgifter mellan olika grupper ar 6verlag mycket f& och sma. Exempelvis
har kvinnor i var enkatundersokning generellt en nagot mer negativ
instéllning till anvindning av digitala hilsouppgifter &n mén, och det ar
nagot vanligare bland kvinnor dn bland mén att bedoma konsekvenserna av
en eventuell obehorig dtkomst till journaluppgifter som allvarliga.

Av de relativt f4 och svaga monster som framtrider i var enkit-
undersokning ar det tydligaste att vissa grupper oftare svarar “vet ej/ingen
asikt”. Det giller framfor allt personer som ar dldre dn 75 ar, personer med
enbart grundskoleutbildning och personer fodda utanfér Norden.

Vi kan alltsd konstatera att medan nagra bakgrundsfaktorer tycks
paverka instdllningen, om idn i begrdnsad utstrickning, har de Gvriga
faktorer vi undersokt inte kunnat pavisas ha ndgot ndmnviart samband med
instidllningen. Detta giller om man bor i ett stort eller litet samhille, typ av
sjukvardskontakt samt har egen erfarenhet av ett antal hilsotillstdnd.

I tidigare studier om synen pa hur varddata anvinds har man kunnat
pévisa betydelsen av flera av dessa faktorer, sisom kon, alder, socioekonomi
och hilsa. Resultaten &r inte entydiga, men mycket pekar pa att kvinnor,
yngre, personer som bor pad mindre orter samt personer med lagre utbildning
och samre hilsa i allmidnhet kanner ldgre fortroende (for offentliga
organisationer generellt och specifikt for hilso- och sjukvarden) och storre
oro for de risker som dr forknippade med digital informationséverféring samt
i hogre utstrackning onskar kontrollera sina egna data (se t.ex. SOU 1995:95,
SOU 2006:82, Statistiska Centralbyran 2005, SOM 2016a och SOM 2016b).

Sammantaget visar vara resultat att vi inte kan peka ut négra grupper i
befolkningen som har en tydligt avvikande instdllning till hanteringen av
digitala hdlsouppgifter jaimfort med Gvriga.
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Installningen till
elektroniska patientjournaler

Varje géng en patient besoker hélso- och sjukvérden ska personal anteckna
information i personens patientjournal. Syftet med detta ar att bidra till
en god och sdker vard for patienten. Patientjournalen dr numera oftast
elektronisk, det vill sdga i digital form.

Patientjournalen innehéller uppgifter som patientens namn, person-
nummer, diagnoser, behandlingar, provsvar och likemedel. Olika virdenheter,
sasom sjukhus och vardcentraler, har olika journaler. I dagslidget kan de ibland,
men inte alltid, f4 tillgdng till varandras journaler. Det dr dock enbart personal
som deltar i patientens vard och behandling eller som pé andra sitt behéver
uppgifterna for sitt arbete som har rétt att lasa journalen.

I detta kapitel redovisas vara resultat om instillningen till hur elektroniska
patientjournaler ska hanteras och anviandas.
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Sa redovisas vara resultat

De resultat som redovisas i detta kapitel kommer i férsta hand frén var egen enkétunder-
sokning; ndr vi talar om “respondenterna” &r det denna enkét som asyftas. Undersok-
ningen omfattar gruppjamférelser med avseende pa kén, élder, utbildning, fédelseland,
tdtortsgrad, egenupplevd hdlsa, egen sjukvardskontakt (frekvens) samt egen erfarenhet
av sjukdom/diagnos. | tabell 9 i bilaga 2 beskrivs de olika grupperna. Vi redovisar bara
de gruppskillnader som &r statistiskt signifikanta, och enbart d& vi ansett dessa vara av
relevans fér analysen.

Vi redovisar ocksé underlag frén enkétundersckningen International Health Policy Survey
2016 (IHP 2016), svar frén var enkét till landets patientndmnder samt resultat av vér
analys av drendebeskrivningar fran patientnémnderna. Resultat frén véra intervjuer pre-
senteras bland annat i form av citat. Citaten speglar inte nddvandigtvis vad majoriteten
tycker; syftet ar i forsta hand aft illustrera hur resonemangen bakom enkétsvaren kan
se ut.

De resultat vi redovisar ar i huvudsak motiverade av den modell fér analysen som pre-
senterades i figur 1 ovan, men vi inkluderar &ven vissa resultat som rér erfarenheter och
instdllning i vissa angréansande fragor.

| anslutning till resultatredovisningen ger vi en kortfattad information om hur och var de
frégor som underséks regleras i lagstiftningen.

3.1 DE FLESTA VET INTE HUR JOURNALER HANTERAS OCH ANVANDS

Cirka 70 procent av enkatrespondenterna anser att de har liten eller ingen
kunskap om hur patientjournalen anvinds i hilso- och sjukvarden (figur 20).

Figur 20. Kunskap om hur journaler anvénds.

Hur skulle du séga att din kunskap &r om hur man anvénder journaler i hélso- och
sjukvarden idag?

. . Mycket god kunskap
21

Ganska god kunskap
23
% Ganska liten kunskap

Ingen kunskap alls

48
Antal svarande: 1 606. Internt bortfall: 2 %.

Dé svarsandelarna i figuren &r avrundade blir summan
i figuren 101 %.

Manga ar osdkra pa hur journaluppgifter hanteras, vilket ocksd framgar av
var intervjuundersokning samt av var sammanstillning av drenden hos
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landets patientndmnder. I dessa undersokningar framgar att osékerheten till
exempel kan handla om vem som har behorighet att ta del av uppgifterna och
hur de skyddas samt i vilken utstrackning de kan anvindas for andra syften
an vard av den enskilde.

77 Kaénner att jag inte har tillréicklig kunskap i frégorna fér att skapa
mig mer @n en rudimentdr asikt i frdgan [patientjournaler i relation
till integritet]”

(Fritextsvar i enkdten)

77 Ménga patienter utgdr frén att lékare har direkt tillgang till ‘hela
journalen’, de har inte kunskap om hur informationen om patienten
ar registrerad i datasystemet”

(Patientnémndsforetradare)

77 Patienten tror att det bara &r bersrd lkare som ska ha tillgéng och
kunna logga in.”

(Patientnamndsforetrédare)

3.2 UTBRETT STOD FOR ATT JOURNALER DELAS MELLAN VARDENHETER

I genomsnitt uppger drygt 80 procent av respondenterna att de foredrar att
olika virdenheter har tillgdng till varandras patientjournaler, till exempel
genom si kallad sammanhéllen journalféring (figur 21).

En undersokning av skillnader mellan olika grupper visade att denna
instillning dominerar, 4ven om denna instillning &r nagot mindre vanlig
bland kvinnor, personer dldre adn 75 &r, personer med enbart grundskole-
utbildning, personer fodda utanfér Norden samt personer med erfarenhet
av psykisk sjukdom. Minst positiva (68 procent) till att olika vardenheter
har tillgdng till varandras journaler var de som ocksa uppgett att de har 1agt
fortroende for hilso- och sjukvardens sétt att hantera patientinformation
(att jamfoéra med 89 procent bland dem med ganska eller mycket hogt
fortroende).

Totalt 11 procent uppger att de inte kan ta stillning; detta gillde i
sarskilt hog utstrackning personer dldre &n 75 ar samt personer med
enbart grundskoleutbildning (22 respektive 23 procent). Fem procent av
respondenterna uppger att de 4r “mest emot”. For detta svarsalternativ syntes
inga tydliga gruppskillnader, férutom att personer som har erfarenhet av
psykisk sjukdom dr mer benigna dn Ovriga att vilja det alternativet.
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Figur 21. Instéllning till att olika vérdenheter har tillgéng fill varandras journaler.

Skulle du séiga att du &r mest for Jag & mest fér 84
eller mest emot att olika
vardenheter har fillgang fill Jag ér mestemot| | 5

varandras journaler?

Jag kan inte ta stéllning 11
%
0 20 40 60 80 100

Antal svarande: 1 624. Internt bortfall: 1 %.

Resultatet i var enkét stimmer vil 6verens med resultaten frdn IHP 2016,
dér cirka 9o procent av respondenterna svarade att de 6nskar att likare ska
ha tillgang till tidigare journaluppgifter, medan 5 procent svarade att de
inte vill det. Av IHP-undersékningen framgér ocks att instillningen inte
skiljer sig at mellan personer som upplevt problem pd grund av bristande
informationséverforing, och de som inte har det.

I vara intervjuer uttrycktes skilda uppfattningar om huruvida samman-
héllen journalforing bor vara pa forhand givet eller om det ska kréivas
samtycke frén patienten och i sé fall hur ofta man som patient ska tillfragas.

77 Jag tycker att alla ldkare automatiskt ska ha tillgéng till alla journaler
och all information om inte patienten uttrycker en annan vilja.”

(Intervjuperson)

77 Om jag kommer in pé sjukhuset i en annan stad, och jag &r vid
medvetande och klar s& att jag vet vad det géller, d& ska dom fraga
mig. For det Gr mina journaler, inte sjukhusets.”

(Intervjuperson)

77 Nér jag kommer fill den hér specialistmottagningen, s& frégar de
alltid om det ar okej att journalen ligger dppet och jag har aldrig
protesterat mot det. Det ar ganska tjatigt att f& den dar férfragan
hela tiden.”

(Intervjuperson)

Vidare svarade sammanlagt cirka 80 procent av respondenterna att det
stimmer “helt och hallet” eller "ganska bra” att nyttan skulle vara stor om
olika virdenheter fér tillgdng till varandras journaler (figur 22). Jimforelser
mellan grupper visade att svarsalternativet “stimmer helt och hallet” var
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vanligare bland personer med hdgskoleutbildning, personer fédda i Sverige/
Norden och de med bra hélsa samt bland personer med stort fortroende for
hélso- och sjukvéardens sitt att hantera patientinformation.

Figur 22. Uppfattning om nyttan av sammanhdllen journalféring.

Vad &r din uppfattning om att olika vérdenheter fér tillgéng till varandras journaler?

Jag tror att nyttan fér mig skulle
vara stor om vardenheter far Stémmer helt och hallet 58
tillgéng till varandras journaler

Stémmer ganska bra 31

Stdmmer ganska déligt| 3

Stdmmer inte alls | 2

Vet inte / Ingen asikt 6
%
0 20 40 60 80 100

Antal svarande: 1 597. Internt bortfall: 3 %.

Enliknande bild ger patientnimndernas representanter, dar 14 av 17 uppfattar
att patienter oftast vill att 1ikaren ska ha tillgang till tidigare dokumenterade
varduppgifter. Samtidigt betonar vissa av dem att det finns undantag,
exempelvis patienter som har erfarenhet av att det som dokumenterats om
dem har varit felaktigt eller krankande och dérfor inte vill att en ny ldkare ska
se tidigare journalanteckningar.

77 En del fsrutsdtter att lakare st p& om patienten, om lékaren inte
gjort det upplevs det jobbigt att repetera och ocksa risk att patienten
gldmmer formedla vissa saker. Andra blir arga 6ver att lgkare tittat
i journaler d& de vill att lakaren ska bilda sin egen uppfatining och
inte fargas av andras bedémningar.”

(Patientnémndsforetradare)

Var enkatundersokning visar ocksa att drygt halften (59 procent) tycker
att personal inom hélso- och sjukvirden och kommunal omsorg (i frage-
stillningen gavs édldreboenden som exempel) ska kunna ta del av varandras
dokumentation (figur 23). Stodet for en sddan ordning ar dock inte lika
utbrett bland de allra dldsta (dldre &n 75 ar), personer med dalig hélsa samt
bland personer med lagt fortroende for hanteringen av patientinformation.
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Figur 23. Instdllning till att hdlso- och sjukvarden och den kommunala éldreomsorgen kan se
varandras journaler.

Idag &r journalerna i hélso- och sjukvérden skilda frén journalerna i kommunal omsorg. Det betyder att
lékare pé vardcentraler och omsorgspersonal vid éldreboenden ofta inte kan se varandras journaler.

Tycker du att detta borde éndras?
[

Nej, de bér inte kunna se varandras journaler 6

Ja, vérdcentralsldkaren bér kunna se dldreboendets 29
journaler, men inte tvértom

Ja, aldreboendets omsorgspersonal bor kunna se

vérdcentralens journaler, men inte tvértom

Ja, bada bér kunna se varandras journaler 59

Vet ej / Kan inte ta stéllning 13

%
0 20 40 60 80 100

Antal svarande: 1 633. Internt bortfall: 1 %.

Dé& svarsandelarna &r avrundade blir summan i
figuren 101 %.

I vara intervjuer med patienter som ocksa far insatser frin kommunen har
flera haft uppfattningen att man sjilv vill kontrollera i vilken méan journaler
delas med socialtjansten. En forklaring har varit att man inte tror att
personalen inom socialtjinsten har ratt kompetens for att tillgodogora sig
innehallet pa ett korrekt sitt. Att de olika aktorerna bor samarbeta i nagon
form anses emellertid angelaget.

Sammantaget visar vra resultat att manga forvantar sig, och vill, att
ldkare och annan vardpersonal som behover ska ha tillgang till dokumenterad
information om ens vard och hélsa, 4ven fran andra kliniker och vardgivare.
Samtidigt har det varit en dterkommande kommentar i vara intervjuer att
sjdlva motet och samtalet mellan patient och personal alltid bor vara det
centrala, och att tillgdnglig journalinformation inte far vara det enda som
raknas eftersom det kan leda till att uppméarksamheten mot patienten gar
forlorad.

77 Min lkare ringde upp och sa att han hade pratat om mig med en
annan specialist pd en annan avdelning. Jag kdnde mig inte krankt
utan jag tyckte bara att ‘Gud vad bra att dom har tagit tag och
diskuterat om mig, de har tagit sin dyrbara tid for att se om dom kan
hitta en 16sning. Vilken méjlighet!” Jag var sa glad.”

(Intervjuperson)
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77 Nar jag tilléter en likare att léisa mina journaler frén andra sféllen
vill jog vara med och prata om det de kan lésa, sa att det inte bara
blir den bild som férmedlas i journalen utan ocksd min beskrivning.”

(Intervjuperson)

77 De flesta patienter vill att aktuell vérdgivare har lést p& innan patient-
besdket. Inte sa sallan far vi kommentarer att Gkaren suttit och last
pa under besdket och inte lyssnat p& patienten.”

(Patientnémndsforetradare)

3.3 HOGT FORTROENDE FOR HANTERING OCH SKYDD AV PATIENT-
JOURNALEN

I var enkidtundersokning anger 81 procent av respondenterna att de har
ganska eller mycket stort fortroende for att patientinformation skyddas fran
obehorig atkomst (figur 24).

Figur 24. Fériroende f3r vérdens hantering och skydd av patientinformation.

Pa det hela taget, hur stort fortroende har du for hur hélso- och sjukvéarden hanterar och
skyddar patientinformation frén obehériga?

4 . Mycket stor fdrtroende

15
Ganska stor fértroende
% Ganska litet fériroende

Mycket litet fértroende

& Antal svarande: 1 567. Internt bortfall: 5 %.

D4 svarsandelarna i figuren &r avrundade blir summan
i figuren 101 %.

Pa en enkitfraga med fritextsvar om vad som krévs for att respondenten ska
kanna sig trygg med hanteringen av sin journal valde ocksé ett flertal att
kommentera att de kdnner sig trygga med hur journaluppgifter hanteras. Hos
véra intervjupersoner har vi sett samband mellan villigheten att dela med sig
av sina uppgifter och fortroende for att virden skyddar dessa. Samtidigt finns
det ocksd undantag dir personer uttrycker att de visserligen inte har fullt
fortroende for hur uppgifterna hanteras, men dnd4 inte motsétter sig delad
journalforing; de har helt enkelt accepterat att det finns risker.
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77 Jag har egentligen aldrig varit orolig far att informationen skulle
missbrukas p& nagot satt for jag har haft det fértroendet fér varden
helt enkelt att alla journaler och s& vidare hanteras pd ett korrekt sétt.”

(Intervjuperson)

77 Man kanske har filltro till sjélva vérden, men &r skeptisk till vad som
hander i sjaglva dom héar datasystemen. | alla typer av datasystem ar
det ju problem med hackning och att information lacker och sa dar.”

(Intervjuperson)

En dryg majoritet av dem som besvarat var enkét instimmer inte i pastdendet
att risken for olovlig lasning ar stor med sammanhallen journalféring, medan
fyra av tio tror att risken skulle vara stor (figur 25). Notera dock att det interna
bortfallet pa denna fréga var 13 procent, och att 16 procent svarade “vet inte/
har ingen &sikt”. Bland personer med enbart grundskoleutbildning och dem
som ir dldre dn 775 ar var det d&nnu fler (37 respektive 36 procent) som svarade
“vet inte/ingen asikt”.

Figur 25. Uppfattning om risken fér obehérig lésning vid delad journalféring.

Vad é&r din uppfatining om att olika vardenheter fér tillgang fill varandras journaler?

Jag tror att risken skulle vara stor 0

att obehériga ldser uppgifter fran  Stammer helt och hallet 9
min journal. [
Stémmer ganska bra 19
[
Stdmmer ganska déligt 33
[
Stémmer inte alls 23
[
Vet inte / Ingen &sikt 16
L %
0 20 40 60 80 100

Antal svarande: 1 434. Internt bortfall: 13 %.

3.4 VISSA NYTTOR MED SAMMANHALLEN JOURNALFORING VAGER
TYNGRE

Aven om fértroendet dr stort for att journaluppgifter skyddas s& finns det
en medvetenhet om att det trots allt kan foreligga en risk att d&ven obehoriga
tar del av dem. Figur 26 visar hur respondenterna varderar olika fordelar
med sammanhallen journalféring i forhéllande till en hypotetiskt dkad
risk for obehorig lasning. I fritextsvaren pa en av enkétfragorna har ocksa
vissa respondenter poangterat att de ar villiga att acceptera en okad risk
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for obehorig atkomst endast om detta skulle vara nédviandigt for att uppna
fordelarna som listas, vilket flera ifragasatter.

En overviagande majoritet, cirka 9o procent, av respondenterna anser att
mojligheten att fa sikrare vard liksom ritt vard snabbt nir man ar akut sjuk
helt eller delvis 6vervéger en 6kad risk for obehorig lasning av journalen. Lika
ménga tycker att moéjligheten att fa réatt vird var man an ar i landet vager upp
en Okad risk for obehorig lasning. Att dessa aspekter viger tungt har ocksa
uttryckts i vara intervjuundersokningar. Mest betonades detta av patienter
som lider av flera, allvarliga eller ovanliga sjukdomar.

I enkitundersckningen framkommer att andra fordelar med samman-
hallen journalforing — att slippa onodiga sjukvardsbesok, att sjalv fa tillgang
och insyn i sin journal eller att samhillet kan gora en ekonomisk besparing
— inte vager riktigt lika tungt, 4ven om det fortfarande ar 70—80 procent som
tycker att dessa fordelar helt eller delvis viger upp en 6kad risk. En del avdem
vi intervjuat uppfattar det som provocerande att 6ver huvud taget diskutera
och virdera patientintegritet ut ett samhallsekonomiskt perspektiv.

Personer med hogt fortroende for hilso- och sjukvérdens sitt att hantera
journaler anser genomgéende att fordelarna 6vervager en okad risk i storre
utstrickning 4n andra. Personer fodda utanfor Norden samt personer som
uppger att de har en hog kunskap om journaler anser inte ilika stor utstrackning
som ovriga att de olika fordelarna vager upp den risk6kning som kan finnas.

Figur 26. Vérdering av nyttor med att olika vérdenheter har tillgéng till varandras journaler i
forhallande till risken fr obehérig lésning.

Det kan innebéra en 6kad risk aft obehériga laser journaler nér olika vérdenheter har tillgéng till
varandras journaler. Hur ser du pa olika férdelar med 6kad tillgéng till journaler och risken fér obehérig
lésning?

Tycker du att nedanstéende férdelar uppviger den ckade risken?

Att f& rétt vérd snabbt nér jag &r akut sjuk 70 21 54
Att jag kan undvika onédiga sjukvérdsbesk 46 34 11 9
Att fa sékrare vérd genom att de som vérdar
mig har béttre information 67 23 54
Att samhéllet gér en besparing genom
effektivare, sdkrare vard 49 28 13 10
Att jag sjélv har tillgéng till och
6verbﬁ’ic Sver hela min journal 48 28 131
Att fa& rétt vérd var jag @n &r i landet 69 22 55
%
0 20 40 60 80 100
Antal svarande: 1 507 - 1 570 (varierar mellan delfragorna). Uppvager helt risken Uppvéger delvis risken
Internt bortfall: 5 — 8 % (varierar mellan delfrégornal).
Uppvéger inte risken Vet inte/ingen asikt

D& svarsandelarna i figuren &r avrundade blir summan
i figuren 99 eller 101 % for vissa delfragor.
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Ytterligare en fordel med sammanhallen journalforing, som har framkommit i
vara intervjuer, ar att patienten inte pad samma sitt behéver biara hela ansvaret
for att formedla informationen. Flera personer har uttryckt frustration
Over att man som patient kan behova berétta samma historia manga ganger
for att vardpersonal inte har tillgdng till tidigare dokumentation. Det kan
ocksd kdnnas som ett pétvingat ansvar att sjalv behéva ha 6verblick och
minnas vad som sagts vid tidigare méten med varden. Samma iakttagelse
rapporterar flera av patientndmnderna; manga patienter som tar kontakt med
patientnamnderna klagar over att de ofta méaste upprepa sin historia, ansvara
for informationséverforingen och samordna sin egen vard.

77 Det vore jattebra om man &ver hela Sverige och oavsett om det &r ett
privat sjukhus eller om det @r kommunalt, landstingsagt, kunde lasa
alla journaler. Om man som jag har vissa diagnoser, och kommer
in och inte &r talfér och dom inte har ratt information och dom
bérjar laborera med mediciner och grejer... det kan ju vara direkt
livsavgérande, i alla fall for mig.”

(Intervjuperson)

77 Jag tycker absolut att en ny likare man kommer fill ska kunna se alla
ens journaler. S& slipper man rabbla upp det, och sen har man inte
det minnet, i alla fall inte jag...”

(Intervjuperson)

77 Patienterna  méste  sidlva redogdra  fér sin - sjukdomshistoria,
medicinering etc. Detta skapar otrygghet hos patienterna. Vissa
patienter upplever darmed att helhetsbilden dver deras situation blir
bristfallig.”

(Patientnémndsrepresentant)

Ocksa pa en generell friga om vad som bor viga tyngst — maximerad nytta
eller minimerad risk — ar det fler som virderar nyttan hogre; totalt 67 procent
av respondenterna har svarat att de virderar nytta hogre i ndgon méan (figur
27). Denna instéllning dr dock inte genomgaende for alla grupper. For foljande
grupper ar det firre dn halften som tycker att nyttan 6verviger: de yngsta
(18—29 ar), personer som ofta ir i kontakt med varden, personer med psykisk
sjukdom samt de med litet fortroende for hanteringen av patientinformation.
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Figur 27. Avvégning mellan att information finns dér den behdvs och att den skyddas fran
obehériga.

Om det finns en motsétining mellan & ena sidan att sjukvardspersonal har tillgéng till den information
som behdvs for att ge dig en bra vard och & andra sidan atft hélla informationen skyddad fran
obehériga, hur stéller du dig till denna motsétining? Placera in din &sikt p& skalan genom att markera
det skalsteg som stémmer bast fér dig.

%

100
80
Storre risk att 60 31 Mindre risk att
obehériga kan lésa 40\ 24 12 18 obehériga kan ldsa
mina uppgifter och 20 4 5 S mina uppgifter,
storre chans att vard- 0 och storre risk att
personal har tillgang 3 2 1 0 1 2 3 vardpersonal inte har
fill information som tillgang till information
behévs fér min vard Antal svarande: 1 502. Internt bortfall: 9 %. som behdvs for min vard

D& svarsandelarna i figuren &r avrundade
blir summan i figuren 99 %.

Det framkommer ocksa i intervjuerna att om det finns en motsittning mellan
att rddda livi en nodsituation och att skydda integriteten genom journalsparr
och aktivt medgivande, s viljer flera av intervjupersonerna att slippa pa
integritetsskyddet.

77 Jag var kanske inte s& &ppen i bérjan, nér jag fétt min diagnos. Men
nu &r jag ju valdigt dppen och det ar pa grund av att jag kanner att
det &r sa viktigt att alla vardinrattningar har rétt information. Fér har
dom inte det s& ar det ju jattefarligt for mig.”

(Intervjuperson)

Samtidigt verkar de flesta helst slippa vilja mellan maximerad nytta och
minimerad risk: cirka 65 procent av respondenterna i var enkatundersokning
uppger att de foredrar en 16sning déar dessa viarden kan forenas, dven om det
skulle innebéra en skattehojning som péverkar deras privatekonomi (figur 28).

Figur 28. Avvégning mellan att information finns dér den beh&vs men ocks& skyddas fran
obehériga, och péverkan pé privatekonomin.

Tank dig att det gér att hitta tekniska 16sningar som gér att man kan sékerstélla att uppgifter alltid finns
hos vérdpersonal som behéver den fér att ge dig god och séker vérd utan att det finns en risk att
obehériga kommer &t informationen. Ténk dig ocksé att denna I18sning skulle vara dyr och paverka din
privatekonomi genom en skatteh&jning.

Hur stéller du dig fill en sédan I8sning i forhéllande fill en paverkan pé din privatekonomi?
%

100
80
Detarvart 60 Det &r inte véirt
att satsa pa en 40123 24 19 19 6 7 att satsa pa en sadan
sadan [8sning dven 20 4 |6sning om det paverkar
om det paverkar 0 min privatekonomi
min privatekonomi 3 2 1 0 1 2 3

Antal svarande: 1 405. Internt bortfall: 8 %.

D& svarsandelarna &r avrundade blir
summan i figuren 101 %.
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Fragor som ror avvigningar och konsekvenser for privatekonomin kan dock
vara svara att ta stillning till, vilket ar vart att notera. En del tyckte ocksa
att frgan var provocerande eller orealistisk och valde att kommentera detta i
fritextsvaren.

77 Det ska inte kosta mer fér patienter nér man gér saker enklare!”

(Fritextsvar i enkdten)

77 Om ovan beskrivet skulle bli verklighet skulle det innebéra en
effektivisering och darmed en kostnadssankning.”

(Fritextsvar i enkdten)

3.5 VIKTIGT ATT UPPGIFTERNA SKYDDAS FRAN OBEHORIG ATKOMST

Deltagarna i vira undersokningar har ett hogt fortroende for vardens satt
att hantera och skydda digitala uppgifter om vard och hilsa. Men att man
har hogt fortroende betyder inte att man inte ser eller bryr sig om att det
ocksa kan finnas risker. Vi bad respondenterna att — utifran en angiven lista
utformad utifrdn vad som framkommit i vara intervjuer — vilja vilka tre
aspekter som &r viktigast for att de ska kdnna sig trygga med hanteringen av
journaluppgifter (figur 29).

Knappt 40 procent uppgav att det dr viktigt att risken for obehorig
lasning adr mycket liten for att hanteringen av patientjournaler ska kédnnas
trygg. Lika manga anser att det ar viktigt att kontroller gors sa att uppgifterna
inte hanteras felaktigt. Det alternativ som flest valde handlade om att
journalen inte ska anvdndas pé nya satt eller tillgangliggoras utan personens
samtycke. Vi aterkommer till frigan om samtycke nedan.

Ocksd i var intervjuundersokning har skyddet av uppgifter betonats.
Flera intervjupersoner forvéntar sig, och menar att det ar en sjdlvklar
forutsattning for sammanhéllen journalforing, att systemet ar sikert sa att
uppgifter inte hamnar fel och att det ska gé att kontrollera vem som har tagit
del av dem genom sé kallade loggar.

77 Att lasa négons journal utan samtycke @r en vérre sak &n att ldsa
hennes post. Det ar mycket personligt och privat — det har ar min
information.”

(Intervjuperson)
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77 Det ska synas om ndgon obehérig har varit inne. Ett enkelt
kontrollsystem &r ju att man maste logga in for d& ser man ju vem
som varit dar inne sa att man i eftferhand kan se. Och att loggarna
kontrolleras, det forutsatter jag att man gor.”

(Intervjuperson)

Figur 29. Viktiga aspekter fér att kdnna sig trygg med hanteringen av journaluppgifter.

Vad ér viktigt for att du ska kénna dig trygg med hanteringen av din journal? Vélj de tre viktigaste.

Att kunna begréinsa vissa personers eller vissa personal- 25
kategoriers fillgang fill hela eller delar av min journal
Att min journal inte anvénds eller gérs
tillgéinglig pé nya satt utan min samtycke 54
Att eventuella fel jag upptécker
i min journal kan korri 37
journal kan korrigeras
Att jag kan se en lista ver vilken
personal som last min journal 34
Att risken att ndgon obehérig kan komma 39
&t min journal &r mycket liten
Att jag sjalv enkelt kan l&sa journalen 35
Att det sker en kontroll av aft uppgifterna
inte hanteras pé ett felaktigt satt 4
Inget av detta &r viktigt fér mig 5
Inget av detta skulle f& mig trygg| 1
%
0 20 40 60 80 100

Antal svarande: 1 622. Internt bortfall: 1 %.

Skydd av uppgifter inom hélso- och sjukvarden

Dokumenterade personuppgifter inom hdlso- och sjukvarden ska hanteras och férvaras
s& att obehdriga inte fér tillgang fill dem (1 kap. 2 § PDL), vilket vardgivaren bland annat
ska ha ett ledningssystem for att sdkerstdlla (3 kap. 2 § Socialstyrelsens féreskrifter
(HSLF-FS 2016:40) om journalféring och behandling av personuppgifter i hélso- och
sjukvarden).

Det finns begrdnsningar &ven géllande hur vardgivarens egen personal fér hantera
uppgifter. Den som arbetar hos en vardgivare fér ta del av dokumenterade uppgifter
om en patient endast om han eller hon deltar i varden av patienten eller av annat skal
behéver uppgifterna for sitt arbete inom hélso- och sjukvarden (4 kap. 1 § PDL). Det ar
det som brukar kallas for inre sekretess.
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Vidare bedémer 30 procent av enkétrespondenterna att konsekvenserna vore
allvarliga om deras journaluppgifter ldses av obehoriga (figur 30). Detta galler
inédgot hogre grad kvinnor samt personer med erfarenhet av psykisk sjukdom.
Notera att 14 procent valde att inte besvara denna fraga.

Figur 30. Uppfattning om hur allvarligt det vore med obehérig lasning av journaluppgifter.

Vad é&r din uppfattning om att olika vardenheter far tillgang fill varandras journaler?

Jag bedomer att konsekvenserna 0
for mig om mina uppgifter ldses  Stammer helt och hallet 14
av obehériga vore allvarliga [

Stémmer ganska bra 16
Stammer ganska daligt | 29
Stémmer inte alls | 27
Vet inte / Ingen ésiktl 14
i %
0 20 40 60 80 ]0(/)

Antal svarande: 1 409. Internt bortfall: 14 %.

I véra intervjuer har olika skl tagits upp till varfér man anser att obehorig
lasning av journalen vore allvarligt. Ett vanligt skél ar radsla for att bli
missforstadd eller illa sedd och misstrodd — sévél inom som utanfor varden.
Vissa sag en risk att fi simre bemdétande och till och med sidmre vird. Andra
péapekade att personer som lever i en socialt utsatt situation kan fara illa om
anhoriga far tillgang till vissa uppgifter i journaler.

77 Om du hamnar i eft sammanhang dér du har lémnat ut négonting
du tyckte var valdigt, valdigt privat och sa kommer det i ett annat
sammanhang och dom har fatt tillgéng fill den informationen, da
kanske du kanner dig valdigt obekvam. Det blir en obehagskansla. Jag
skulle kénna mig valdigt kréinkt om nédgon hanterar mina uppgifter, som
jag har lamnat ut, pa ett felaktigt satt och berattat fér négon annan.”

(Intervjuperson)

Oro for spridning av uppgifter kan i virsta fall leda till att patienter avstar
fran att beritta saker for sin ldkare eller annan vardpersonal dven om det inte
verkar vara s vanligt forekommande. Av respondenterna i vir enkét uppger
8 procent att de har héllit inne med uppgifter av detta skil, och ytterligare
8 procent har overvigt det (figur 31). Andelen var hogre bland personer med
dalig hilsa, personer som ofta ar i kontakt med varden samt personer med
psykisk sjukdom, personer med hég kunskap om journaler samt de med litet
fortroende for hanteringen av patientinformation.
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Figur 31. Andel som lé&tit bli att berdtta saker for sin Ikare eller annan vérdpersonal pa
grund av oro &ver spridning av uppgifter.

Har det hént att du inte berdttat vissa saker for din lékare eller annan vardpersonal pa
grund av oro dver att ndgon annan skulle kunna se uppgifterna?

2

’ 6 ‘ Ja, flera génger
8

Ja, nédgon gang
% Nej, men jag har dvervagt det

Nej, det har jag aldrig

£ Antal svarande: 1 618. Internt bortfall: 2 %.

De intervjupersoner som inte ser obehorig lasning av uppgifter som nagot
sarskilt allvarligt har hinvisat till att de inte har nigonting att ddlja eller att
de inte bryr sig om vad andra vet om dem.

77 Men lat dom prata dé, jag bryr mig inte. Jag &r 8ppen, jag stér fér
den jag ar - jag har dom har diagnoserna.”

(Intervjuperson)

3.6 VIKTIGT ATT JOURNALEN INNEHALLER KORREKT OCH
NODVANDIG INFORMATION

Av de enkidtrespondenter som tagit del av sin egen journal (20 procent) sa
har 15 procent sett uppgifter som de menar ar felaktiga och 7 procent har sett
information som de tycker ar krankande (figur 32).

Figur 32. Andel respondenter som upplevt felaktigheter eller krankande information i sin
patientjournal, av de respondenter som n&gon gdng lést sin patientjournal.

Har du upplevt att det fanns

information i journalen som... ... som du tyckte 7

var krénkande?

Staplarna visar andelen ... som du upplevde 15

respondenter, av dem som var fel2 o
tidigare angivit att de ldst sin

journal, som angivit respektive 0 20 40 60 80 100
svarsalternativ. Basen for frégan d@r de som tidigare svarat att de

l&st sin journal.
Antal svarande: 322. Internt bortfall: 5 %.
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I vara intervjuer har det framkommit att erfarenheter av felaktigheter
eller krinkande omdomen i journalen kan bidra till att man inte vill att
journaler tillgdngliggérs mellan olika vardenheter. Intervjupersoner har
berittat for oss om felaktiga diagnoser som “forfoljer dem” och de upplever
att detta leder till att de stdandigt riskerar att fa felaktig behandling. Detta
har ocksd framkommit genom vér enkit till landets patientndmnder. En
av patientnamndsrepresentanterna kommenterade att det kan vara svart
for patienter att fa ratt i exempelvis forsakringsfragor om nagot ar felaktigt
dokumenterat i en journal.

Vidare visar var analys av patientndmndsirenden att den enskilt storsta
andelen drenden (29 procent) inom kategorin Patientjournal och sekretess
handlar om att anmailaren uppfattar att vardens dokumentation av hens
vard eller hélsa (i forsta hand journalanteckningar) innehéller felaktig eller
krankande information. Dessutom handlar 9 procent av alla drenden i denna
kategori om bristande, utebliven eller forsvunnen varddokumentation. Notera
dock att den kategori drenden vi analyserat endast utgor tre procent av den
totala mangden drenden.

I flera fall har felaktig eller bristande dokumentation inneburit konkreta
problem for anmailaren, exempelvis i samband med forsékringsarenden. I tabell
2 visas en sammanstéllning av vad drenden inom kategorin Patientjournal och
sekretess handlar om (se vidare bilaga 2 for en beskrivning av var analys).

Tabell 2. Innehéll i Grenden hos 19 av landets 21 patientnémnder 2014-2015 inom érende-
kategorin Patientiournal och sekretess. Denna drendekategori utgér ca 3% av ndmndernas
totala antal Grenden.

Tema och drendebeskrivning Antal  Andel i %
Felaktigheter
Upplevelse av felaktig, irrelevant eller krnkande dokumentation i samband med vérd,
. i . o 638 29

samt frégor om korrigering eller journalférstérelse

Totalt 638 29
Obehérig atkomst
Upplevelse av brott mot sekretess/tystnadsplikt genom medveten handling 241 11
Upplevelse av bristande sekretess/tystnadsplikt genom slarv, nonchalans eller misstag 166 8
Misstanke om eller upplevelse av att obehérig tagit del av journal 157 7
Frégor rérande annans (tex myndighet, arbetsgivare, férsdkringsbolag) behérighet 15 ]
till dokumenterade vérduppgifter

Totalt 579 27
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Tabell 2. forts.

Tema och drendebeskrivning Antal  Andel i %

Insyn

Frégor/problem/klagomél om insyn i egen eller nérstéendes journal 465 21

(eller annan vérddokumentation sGsom remiss eller provsvar)

Frégor/problem/klagomél om loggutdrag 48 2
Totalt 513 23

Brister i dok tation eller informationstillgang

Upplevelse av bristande,/utebliven/férsvunnen dokumentation i samband med vérd 197 9

Upplevelse av bristande éverféring av journaler mm mellan lékare eller vardenheter 35 2
Totalt 232 1

Sparrar

Frégor/problem/klagomél om spéarrméjligheter 82 4
Totalt 82 4

6vrigt

Ovriga érenden 125 6
Totalt 125 6

Total 2169 100

De vi har intervjuat har ocksa understrukit att om de bara kunde fa bort
felaktigheterna skulle det vara “fritt fram” for andra vardenheter eller likare
att ta del av deras uppgifter. Flera utrycker en 6nskan att kunna korrigera
felaktigheter i journalen och vittnar om svarigheter de moétt néar de forsokt.
Flera personer vi intervjuat har ocksa vént sig mot att innehéll i terapisamtal
dokumenteras i journalen och finns tillgénglig dér.

77 Det kan ju hdnda att det hamnar négot i ens journaler som man inte
tycker ska vara dar, eller det ér ndgot fel, och da ska det hénga med
en i tid och evighet liksom.”

(Intervjuperson)

77 Jag har begért ut mina journaler vid négot fillfélle och d& blir man
forvanad dver hur mycket som star skrivet om allménna saker som
inte riktigt hor till diagnosen.”

(Intervjuperson)
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Ratt att korrigera uppgifter

Om en patient anser aft en uppgift i patientjournalen ar oriktig eller missvisande, ska
det antecknas i journalen (3 kap. 8 § PDL). En patient kan ocksé begéra att fa uppgifter
om sig sjdlv réttade, blockerade eller utplénade om behandlingen av uppgifterna skeft
i strid mot PDL, det vill séga till exempel f& felaktiga uppgifter rattade (8 kap. 3 § PDL).

Det &r den som har gjort en anteckning som ansvarar fér att det som star i anteckningen
ar korrekt och alltsa @ven den som avgér hur en anteckning i sé fall ska réttas (3 kap.
4 § PDL). Uppgifter i en patientjournal f&r dock inte utplanas eller géras olasliga i annat
fall &n efter beslut fran Inspektionen av vérd- och omsorg, IVO (4 kap. 14 § och 8 kap.
4 § PDL). P& ansdkan av patienten eller négon annan som omnémns i en patientjournal
far IVO besluta att journalen helt eller delvis ska férstéras under férutséttning att

1. godtagbara skél anférs fér ansékan,

2. patientjournalen eller den del av den som anscékan avser uppenbarligen inte behdvs
fér patientens vérd, och

3. det fran allman synpunkt uppenbarligen inte finns skal att bevara journalen (8 kap.

4§ PDL).

3.7 VIKTIGT MED INSYN

Av respondenterna anger 35 procent att en av de tre viktigaste faktorerna for
att de ska kdnna sig trygga med sin journal ar att ha mojlighet till egen insyn i
sin patientjournal (figur 29). Cirka hilften av respondenterna menar att denna
mojlighet helt uppviger en 6kad risk for obehorig lasning (figur 26). En annan
viktig aspekt ar att kunna fa veta vem som har tagit del av uppgifterna. Cirka
en tredjedel vill kunna se en lista 6ver vilken personal som har last journalen
som en av de tre viktigaste faktorerna for att de ska kidnna sig trygga med hur
deras journal hanteras.

I vara intervjuer har det framforts onskemal om att patienter ska kunna
vilja att bli meddelade da négon gatt in i deras journal eller lamnat ut
journaluppgifter till nagot &ndamal — ungefar som hur man féar veta att nagot
tagit en kreditupplysning. Samma 6nskemal ndmns vid upprepade tillfallen
i enkitens fritextsvar. Det har i intervjuerna omvittnats att vetskap om vad
personal man traffar i virden kéanner till om en kan gora att man kénner sig
mindre utlimnad.

77 Nar jag kommer fill en likare s& har jag ingen aning om vad han vet
om mig... och han talar inte om det det frsta han gér utan det blir
en osdkerhet da, dar man pa nagot satt lamnar sig sjalv i handerna
pa varden utan att veta...”

(Intervjuperson)
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Samtidigt som méanga tycker att det ar viktigt med insyn ar det endast en
femtedel av respondenterna som nagon gang har ldst i sin journal (eller
snarare i ndgon av sina patientjournaler, d4 de flesta har mer 4n en). Hélften
uppger dock att de skulle vilja ldsa sin journal. Av dem som svarar att de inte
har last men skulle vilja anger cirka 50 procent att de "inte vet hur man gor",
och 30 procent att de "inte kdande till att moéjligheten finns".

Ytterligare ett skl till att inte ha l4st sin journal 4r att man tror eller har
upplevt att det ar "kréngligt" (9 procent). Att det kan vara svért att fa tillgang
till sin journal, eller att ménga inte vet hur man gor, framgar dven av drenden
hos patientndmnderna. Av alla drenden som registrerats inom kategorin
Patientjournal och sekretess handlar 21 procent om att anmailaren har upplevt
problem med att fi insyn i sin egen eller nirstdendes patientjournal eller vill
veta hur man gar till viga for att ta del av journalanteckningar (tabell 2).

Ofta handlar det om att vantetiden for att f4 ut begird journal uppfattas
som orimligt lang eller att virdgivaren vill ha betalt for detta. Vara intervjuer
visar att det finns blandande erfarenheter av hur litt det dr att f& ut sin
journal.

77 Det ar inte létt att f& sina lagliga réttigheter uppfyllda. Vérden har
varit valdigt otillmétesgaende dar, sé jag har fatt slass mycket for att
f& ut mina lagstadgade journaler som jag har ratt till.”

(Intervjuperson)

77 Jag har alltid fatt ut mina journaler. Det &r bara att séiga till.”

(Intervjuperson)

RATT TILL INSYN

Ratten att ta del av sin egen journal

Patientjournaler i den offentliga hdlso- och sjukvérden utgér allménna handlingar (2
kap. tryckfrihetsférordningen (1949:105), TF), vilket innebdr att den enskilde vanligtvis
far ta del av uppgifterna om sig sjdlv. Ett undantag &r dock att om det med hénsyn fill
adndamdlet med varden eller behandlingen &r av synnerlig vikt aft uppgiften inte lédmnas
till den enskilde géller sekretessen dven i férhallande till den vard- eller behandlingsbe-
hévande sjélv (25 kap. 6 § OSL).

Inom den privata vérden géller i princip motsvarande bestémmelser som i den offent-
liga vad géller den enskildes majligheter att ta del av uppgifter om sig sjélv (8 kap. 1
§ PDL, 6 kap. 12 § patientsdkerhetslagen (2010:659); se dven se till exempel prop.
1980/81:28, s. 23, prop. 2007/08:126, s. 46, 133, 248).
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(Forts.)

Ratten till information om personuppgiftsbehandling

En patient ska f& viss information om personuppgiftsbehandlingen. Den som &r person-
uppgiftsansvarig, sésom en vardgivare, ska se fill aft den enskilde far information om
till exempel vem som &r personuppgiftsansvarig, dndamélet med behandlingen, vilka
kategorier av uppgifter som behandlas, de sekretess- och sékerhetsbestammelser som
géller fér uppgifterna och behandlingen samt rétten att i vissa fall begéra att uppgifter
sparras (8 kap. 6 § PDL).

Ratten till loggutdrag

Vérdgivaren ansvarar fér att se till att atkomsten till uppgifter om patienter som férs helt
eller delvis automatiserat dokumenteras (loggas) och kan kontrolleras (4 kap. 3 § PDL).
Vérdgivaren ansvarar ocksa fér att det av loggarna bland annat framgar vilka &tgérder
som har vidtagits med uppgifter om en patient, vid vilken vardenhet eller vardprocess
atgarderna vidtagits, vid vilken tidpunkt étgarderna vidtagits och att anvéndarens och

patientens identitet framgdr av loggarna (4 kap. 9 § HSLF-FS 2016:40).

Vérdgivaren ska pd begéran av en patient [édmna information om den direktatkomst och
den elektroniska atkomst till uppgifter om patienten som férekommit (8 kap. 5 § PDL).
Av informationen som l&dmnas till patienten ska det framga frén vilken vardenhet och vid
vilken tidpunkt nagon har tagit del av uppgifterna, och informationen ska vara utformad
s& att patienten kan bedéma om atkomsten har varit befogad eller inte (4 kap. 10 §
HSLF-FS 2016:40). De bestdmmelserna ér tillampliga inom bé&de den offentliga och
privata hélso- och sjukvarden. Inom den offentliga hélso- och sjukvdrden kan patienten
vanligtvis ocks& begéara ut logglistorna som allménna handlingar (2 kap. TF).

3.8 VIKTIGT MED EGEN KONTROLL

Ménga vill kénna att de har mdjlighet att péverka innehallet i journalen. En
typ av kontroll ar genom sa kallad journalsparr, vilket innebir att patienten
har mgjlighet att spirra information i journalen sa att den inte ska kunna
lésas av personal utanfor den enhet som spérren avser. Det finns olika orsaker
till att man valjer att spérra sin journal men ofta hianger det samman med
att man uppfattar informationen som extra kanslig (se vidare avsnitt 6.2) och
inte vill att fler 4n n6dvandigt ska kunna se den, eller att den ar eller uppfattas
som felaktig.

Var enkiatundersokning visar att en stor majoritet, nira 80 procent, anser
att sparrmojligheten dr en viktig rattighet (figur 33). En femtedel anser dock
att patienten 6ver huvud taget inte ska ha mojlighet att bestimma detta;
denna instillning dr allra vanligast bland personer som upplever sin hilsa
som mycket god, personer som nistan aldrig ar i kontakt med sjukvarden
samt de med stort fortroende for hur hilso- och sjukvarden hanterar
patientinformation.
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Figur 33. Instéllning till patientens majlighet att kontrollera och begrénsa vem som kan se vad
i patientjournalen.

Det finns méjligheter fér dig som patient att kontrollera och begrénsa vem som kan se

vad i din egen journal.

Vad tycker du sjélv om den méjligheten och har du sjélv anvént dig av den?

Jag har anvant méjligheten att!

begrénsa tillgangen fill min journal 2
Jag har inte anvént méjligheten, 77
men det &r viktigt att den finns
Jag tycker inte att mdjligheten ska finnas
for patienter att bestémma detta | 21
%
0 20 40 60 80 100

Antal svarande: 1 615. Internt bortfall: 2 %.

Samtidigt som manga anser att det ar viktigt att kunna sparra sin journal
uppger endast 2 procent (10 procent i IHP 2016) att de har anvant sig avdenna
mojlighet. Vid en jamforelse tycks rétten till journalspérr inte heller viga lika
tungt som andra aspekter nar det géller att kdnna sig trygg med hur hilso-
och sjukvarden hanterar journaluppgifter (se figur 29). Ett skl till att inte fler
véljer att sparra sin journal kan vara att en stor andel saknar kinnedom om
mojligheten: enligt vara resultat géller detta cirka 40 procent av kvinnorna
och 50 procent av ménnen (se figur 17 dar svaret dock inte redovisas uppdelat
pa kon). Var genomgédng av patientnamndsidrenden inom &drendekategorin
"Patientjournal och sekretess" visar att endast en mindre andel (4 procent)
ror mojligheten att spiarra eller begrinsa tillgangen till sin journal (tabell 2).

I tilldgg visar var intervjuundersokning att kinnedomen &r lag om hur
journalsparren egentligen fungerar: man kénner inte till var granserna gar
mellan de delar av varden som sparrarna giller, vad som fortfarande gar att
ldsa och under vilka omstandigheter (om alls) sparrarna kan brytas.

77 Jag har begért sparrar, men varje géng man besdker sjukvarden &r
det olika. Dom har olika satt att administrera det inom landstinget,
och det ar svarhanterligt och man vet inte — ‘géller det har eller
kommer dom att titta i alla fall2” ”

(Intervjuperson)
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77 Det kommer in klagomdl p& att man inte fér lagga in spérrar i
enlighet med patientdatalagen. Vidare kan en vardgivare, enligt en
patient, anses vara for stor, vilket leder till att personal fér ta del
av mer information @n vad patienten har tankt sig utan inhémtande
av samtycke. [...] Personal p& en vardcentral eller en annan del av
sjukhuset kan saledes inhamta information frén psykiatrin utan att
inhémta patientens samtycke om personalen anser att det behévs i
behandlingssyfte. Detta kanske inte patienten har forstatt nar denne
uppsoker vardcentralen.”

(Patientnamndsrepresentant)

Bland dem som uppgett att ratten till journalsparr ar viktig finns det olika
uppfattningar om vad man onskar kontrollera: vem som kan ldsa, vad som
kan lasas, bada delar eller att patienten ska ha total beslutsritt 6ver journalen
(figur 34).

Figur 34. Instalining fill vad patienten ska ha méjlighet att begrénsa i hur journalen anvéands.
Vilken typ av begrénsningar tycker du ska finnas?

Att kunna begréinsa tillgéngen till vissa uppagifter,
t ex uppgifter fréin en viss vardenhet eller som ror 20
en viss sjukdom eller problem

Att kunna begrénsa vilka personer som har tillgéng
till journalen, t ex personal vid vissa vardenheter eller 24
specifika personer som arbetar inom sjukvérden

Att béde kunna begrénsa tillgéngen fill uppgifter och

begréinsa vilka personer som har tillgéng till journalen 31

Att patienten sjélv helt och héllet har kontroll

och beslutsrétt dver sin journal 24

%
0 20 40 60 80 100

Antal svarande: 1 302. Internt bortfall: 20 %.

Personer som i féregdende fréga svarat att de
inte anser att patienten ska ha méjlighet

att bestémma vem som ska se vad i journalen,
besvarade inte denna fraga.

I véara intervjuer tycks de flesta ha journaler fran en viss mottagning i
dtanke nar de onskar sig sparrmdjligheter, men vissa onskar sig fler och
mer finmaskiga alternativ, exempelvis att spérra sin journal pa individniva
eller att sparra uppgifter frén ett specifikt lakarbesok. Att det finns sddana
onskemadl vittnar dven vissa patientnimnder om. Samtidigt dr det inte en
generell uppfattning bland nimnderna att patienterna upplever dagens sparr-
mojligheter som otillrackliga. Enligt deras bedomning handlar problemen de
moter snarare om att sparrar inte fungerar sa som avsetts.
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77 Jag tycker att man ska behéva godkénna vilka delar en vardpersonal
ska kunna se, alltsé inte ‘allt eller inget’. Man ska ocksd f& valja
om man vill ge bara lgkaren man tréffar, eller till exempel hela
mottagningen tillgang. Man ska fa vélja vilken niva man vill.”

(Intervjuperson)

En femtedel av dem som svarade pa var enkit tycker inte att patienten sjilv
ska kunna paverka vem som far ldasa vad (figur 33). Denna uppfattning var
vanligast bland personer med mycket bra hilsa och de som aldrig ar i kontakt
med sjukvarden. De allra flesta vi intervjuat anser att sparrar bor brytas i en
nodsituation, &ven om det ocksa fanns undantag.

Journalsparr

Uppgifter om en patient hos en vérdenhet eller inom en vérdprocess fér inte géras till-
gdngliga genom elektronisk atkomst fér den som arbetar vid en annan vérdenhet eller
inom en annan vdardprocess hos samma vardgivare, om patienten motsdtter sig det. |
sédana fall ska uppgiftfen genast sparras. Andra vardenheter eller vardprocesser far
dock ta del av uppgiften att det finns sparrade uppgifter (4 kap. 4 § PDL).

En sparr f&r hévas av en behérig befattningshavare hos vérdgivaren om patienten sam-
tycker till det eller patientens samtycke inte kan inhdmtas och informationen kan antas ha
betydelse for den vérd som patienten oundgéngligen behdver (4 kap. 5 § PDL). Det ska
i princip vara fréga om en allvarlig akutsituation, da patienten p& grund av sitt halso-
tillst&nd eller andra skél inte kan ta stélining till samtyckesfrégan och dé& uppgifterna
bedéms vara av vital betydelse fér de vérd- eller behandlingsinsatser som omgéende
mdste sattas in (prop. 2007/08:126, 5.243).

3.9 VIKTIGT ATT BLI TILLFRAGAD INNAN JOURNALUPPGIFTER
ANVANDS FOR ANNAT AN DEN EGNA VARDEN

Det finns en utbredd 6nskan — visar ocksa var enkit — om att forst bli tillfragad
innan journaluppgifter anvinds for andra syften &n den egna varden (figur
35). En majoritet (9o procent) dr villiga att acceptera att journaluppgifter
anviands for medicinsk kvalitetsuppfoljning i hilso- och sjukvérden, varav
cirka hilften under forutsittning att patienten samtyckt. Lika ménga &r
positivt instéllda till att uppgifterna anvands for att bedriva viss forskning,
men hir accepterar majoriteten detta givet att samtycke inhamtas.

Véra analyser visar att graden av fortroende for hélso- och sjukvardens
hantering och skydd av patientinformation som en person har paverkar
instidllningen sa att fler av dem med litet fortroende oftare svarar “nej
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aldrig”, medan fler av dem med stort fortroende oftare svarar ”ja, dven utan

samtycke”. En iakttagelse var ocksd att svarsalternativet “vet inte/ingen

asikt” var vanligare bland personer dldre &n 60 &r, personer med enbart

grundskoleutbildning samt personer med dalig hilsa.

Figur 35. Instdllining till anvéndning av patientjournalen fér andra éndamal.

Vad tycker du om féljande péastéenden?

Generellt ska uppgifter i patientjournaler f& anvéindas av behérig personal for...

... hélso- och sjukvardens ekonomiska uppfélining

.. medicinsk uppfélining av kvaliteten i hélso- och sjukvérden

... att bedriva viss forskning

... utbildning inom hélso- och sjukvarden

0

Antal svarande: 1 524 - 1 563 (varierar mellan delfrégorna).
Internt bortfall: 5 -7 % (varierar mellan delfrégorna).
Dé svarsandelarna &r avrundade blir summan i figuren

99 eller 101 % for vissa delfrégor.

22 44 18 16
44 46 2.7
35 56 36
28 60 4 9
20 40 60 80 100 %

Ja, &ven utan
patientens samtycke

Nej, aldrig

Ja, men bara med
patientens samtycke

Vet inte/ingen &sikt

Maénga idr villiga att acceptera att journaluppgifter anvinds for forskning,

vilket ocksd framgir av IHP-undersdkningen (2016). Dir anger cirka

85 procent att de ar Overviagande positiva, medan knappt 10 procent ar

overvigande negativa.

Vikten av samtycke framtrédder i manga delar av var undersékning. Av

figur 29 framgar att det som flest anger som en av de tre viktigaste aspekterna

for att kdnna trygghet med hur journaluppgifter hanteras ir att journalen inte

anvands for nya syften utan patientens medgivande. Vidare har néstan alla

personer som vi intervjuat uttryckt att de vill bli tillfragade innan uppgifter

fran journalen anvinds for annat 4n den egna varden.

77 Det &r ju jattebra om jag kan vara underlag pé& négot sétt fér
nagonting som férandrar och férbattrar varden...

fragar mig forst.”

men jag vill att de

(Intervjuperson)
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77 Om det &r en behandlande vardinrattning  som goér en
uppféliningsstudie internt, da tycker jag att det ar helt okej utan att
fraga mig, men om det kommer ett externt, privat analysféretag, det
tycker inte jag kanns okej. Och alla sédana dar forskningsprojekt,
det tycker jag @r okej om man blir tillfrégad, det tycker jag ar bra.”

(Intervjuperson)

For dessa syften far journalen anvéndas utdver varden av patienten

Inom hélso- och sjukvérden fér personuppgifter behandlas fér et antal olika Gndamal
utdver andamadlet att féra journal och annan dokumentation som behévs i och fér varden
av patienter. Personuppgifter far till exempel ockséd behandlas inom varden om det
behdvs for att systematiskt och fortldpande utveckla och sékra kvaliteten i verksamheten,
att framstélla statistik om hélso- och sjukvérden och i nationella och regionala kvalitets-
register for andamdlet att systematiskt och fortlépande utveckla och sékra vérdens kvalitet
(2 kap. 4 § och 7 kap. 4 § PDL). Uppgifter om patienter fér dven anvéndas i vissa andra
register for vissa andamél som ges av sarskilda férfattningar.

Enligt PDL &r syftet med att féra en patientjournal i férsta hand att bidra till en god och
sdker vérd av patienten, men det anges ocksd att patientjournalen &r en informations-
kélla for

® patienten,

e uppfslining och utveckling av verksamheten,

e tillsyn och rattsliga krav,

e uppgiftsskyldighet enligt lag, samt

o forskning (3 kap. 2 § PDL).

Ett anvdndningsomrade som ibland diskuteras och som ar relaterat till
“utbildning inom hélso- och sjukvirden” ar att lakare som inte ldngre deltar
ivarden av en patient anda kan ha intresse av att 14sa dennes journal vid ett
senare tillfille, for att pa sa sitt folja upp utfallet for patienten och lira av sitt
eget arbete. Av dem som svarat pa enkéten finner 35 procent att detta alltid
ar acceptabelt, 30 procent vill begriansa mdjligheten till att enbart gilla sin
husldkare, nistan lika ménga kriver att fa ge sitt medgivande och 77 procent
sdger nej (figur 36). Att vara helt emot ar vanligast bland dem som uppgett att
de har 1agt fortroende f6r hanteringen av patientinformation.
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Figur 36. Instéllning till att Iakare som inte langre deltar i patientens vérd laser i journalen.

Lakare kan ibland vilja l&sa journaler fér patienter som de har remitterat vidare fill andra delar av
varden, fér att se hur det gick och ta reda pd om den bedémning som gjordes var riktig.

Tycker du att det &r acceptabelt att en ldkare du har tréffat, men som inte langre deltar i varden av dig,

laser i din journal vid eft senare ftillfélle?

%

Ja, det ér alltid acceptabelt 35
Ja, det &r acceptabelt fér min huslékare/
den lgkare jag har regelbunden kontakt med 30
Ja, men bara om jag férst godként detta 28
Nej
0 20 40 60 80 100

Antal svarande: 1 633. Internt bortfall: 1 %.

Sammantaget kan sagas att stodet for att journaluppgifter ska kunna anviands
for andra syften &n den egna varden generellt dr stort — under forutsittning

att patienten sjélv ger sitt samtycke.
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Instéllningen till en
samlad lakemedelslista

I de elektroniska journalsystemen ingér en likemedelsmodul. I den méan
vardenheter kan ta del av varandras journaler kan de ddrmed ocksa fa ta del
av viss information om en patients likemedelsbehandling. Dock ar bilden
som ges sillan heltickande.

Uppgifter om forskrivna likemedel finns ocksa i register sasom likemedels-
forteckningen, men i den man de ar atkomliga for forskrivande ldkare anses
de inte heller ge den helhetsbild som fordras for att ldkaren ska fa fullgod
information om patienters tidigare och pagaende likemedelsbehandlingar
(SOU 2015:32 och Ds 2016:44).

Forslag har framforts om att uppratta en samlad nationell l1akemedelslista
i syfte att forbattra sikerheten i patienters likemedelsbehandling (senast i
departementspromemorian Nationell lakemedelslista, Ds 2016:44).

I detta kapitel redovisas vara resultat rorande instéallningen till en samlad
lakemedelslista.
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Sa redovisas vara resultat

De resultat som redovisas i detta kapitel kommer i férsta hand frén vér egen enkét-
undersdkning; nér vi talar om “respondenterna” &r det denna enkét som &syftas. Under-
sokningen omfattar gruppjémférelser med avseende pa kon, dlder, utbildning, fédelse-
land, tatortsgrad, egenupplevd hdlsa, egen sjukvardskontakt (frekvens) samt egen
erfarenhet av sjukdom/diagnos. | tabell 9 i bilaga 2 beskrivs de olika grupperna. Vi
redovisar enbart de gruppskillnader som ér statistiskt signifikanta, och endast nér vi
ansett dessa vara av relevans fér analysen.

Resultaten frén véra interviuer presenteras bland annat i form av citat, vilka inte
nédvandigtvis speglar vad majoriteten tycker; syftet ér i férsta hand att illustrera hur
resonemangen bakom enkétsvaren kan se ut.

De resultat vi redovisar ar i huvudsak motiverade av den modell fér analysen som pre-
senterades i figur 1, men vi inkluderar &ven vissa resultat som rér erfarenheter och
instéllning i vissa angrénsande frégor.

4.1 MAJORITETEN ONSKAR EN SAMLAD LAKEMEDELSLISTA

I var enkidtundersokning svarar cirka en femtedel av respondenterna att
lakare de traffar inte haft en aktuell bild av vilka lakemedel de tar (figur 37).
Allra vanligast var detta bland personer med délig hélsa som ofta &r i kontakt
med sjukvéarden liksom bland dem med psykisk sjukdom.

Figur 37. Erfarenhet av att ldkare saknat aktuell bild av Iékemedelsbehandling.

Har du upplevt problem med att lékare inte haft en aktuell bild av
vilka lékemedel du tar?

Ja

@
Ej aktuellt

Antal svarande: 1 631. Internt bortfall: 1 %.

Ett forslag som syftar till att minska detta problem ar att uppratta en samlad
ldkemedelslista dir en patients samtliga utskrivna lakemedel sammanstills
och som alla forskrivande ldkare ges tillgdng till. Ndstan 9o procent av
respondenterna tycker att forslaget om en likemedelslista ar bra (figur 38).
Stodet var nagot lagre bland de allra sldsta (dldre 4n 75 ar), personer med
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enbart grundskoleutbildning samt bland personer fédda utanfér Norden
och de med lagt fortroende for hilso- och sjukvirdens sitt att hantera
patientinformation.

Figur 38. Installning fill en samlad lgkemedelslista.

Fér att undvika att patienter kommer till skada
av lgkemedel finns férslag om att skapa en Ja 87
lista dér alla lékemedel en patient tar och
tidigare har tagit finns samlade. Nér en
|&kare d@ndrar i ordinationen uppdateras
listan. Alla lékare som skriver ut Idkemedel till

Nej 13
%

dig ska ha tillgang till listan. Andra lékare ar 0 20 40 60 80 100
inte behdriga att ta del av dina uppgifter.
Skulle du vilja att en lakemedelslista skapas? Antal svarande: 1 606. Internt bortfall: 2 %.

I vara intervjuer har stodet for att ldkare ska ha tillgéng till information om
likemedel varit stort.

77 Mediciner behéver man fakfiskt veta, s& att man inte korsar mot nya
mediciner.”

(Intervjuperson)

77 De maste kunna se mina ldkemedel om jag fétt en psykos. Det &r
jatteviktigt att undvika lakemedelsinteraktioner.”

(Intervjuperson)

4.2 LAKEMEDELSLISTAN SKA KUNNA ANVANDAS FOR FORSKNING

Bland dem som vill ha en ldkemedelslista 6nskar 60 procent att listan ska
vara tillgdnglig dven for apotekspersonal, som pé sé sétt kan gora en extra
kontroll. Drygt halften vill ocksé att det ska vara majligt att vilja om forskare
ska kunna anvinda uppgifterna for lakemedelsstudier (figur 39).
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Figur 39. Onskemal om egenskaper hos en lékemedelslista, bland dem som vill att en sédan
ska skapas.

Om du svarade ja [pé fragan om du vill att en ldkemedelslista ska skapas] ange vilka av féljande
egenskaper som du onskar att ldkemedelslistan skulle ha: (Flera svar majliga)

Jag kan vélja att ta bort uppgifter om lgkemedel som |
jag ordinerats fér mer @n 10 &r sedan, utom s&dana 44
som gett mig allergiska reaktioner

Jag kan vilja att léta forskare anvéinda mina uppgifter

frén listan i studier om ldkemedel 53

Jag kan vélja om alla lékare jag tréffar ska kunna se
alla mina ldkemedel eller om vissa ldkemedel 40
bara visas efter mitt godkénnande

Jag kan se loggar éver vilka personer 41
som last mina uppgifter i listan

Aven apotekspersonal som lamnar ut mina lékemedel

har tillgang till min lékemedelslista och kan géra 60

en exira kontroll av att allt stémmer | o
A

0 20 40 60 80 100

Fragan riktades till personer som svarat att de vill att en
|akemedelslista ska skapas.
Antal svarande: 1 379. Internt borffall: 1 %.

Att uppgifterna girna far anvidndas for forskning har ocksa uttrycks i
vara intervjuundersokningar. Dock markerar flera att likemedelsforetag
inte bor fa tillgdng till uppgifterna, inte ens forskare verksamma inom
lakemedelsforetag.

Knappt hiélften av dem som svarade pé enkéten vill ha mdjlighet att ta
bort uppgifter dldre dn 10 ar frén listan. Ungefar lika ménga har angett att de
sjalva vill kunna kontrollera vilka likemedel som ska synas i listan, och att de
vill kunna se loggar 6ver vilka personer som tagit del av uppgifterna.
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Instéliningen till digitala uppgifter
i hdlsorelaterade register

Uppgifter om patienters vard och behandling infors av vardpersonal i olika
typer av register. De mest omfattande registren dr de hilsodataregister som
bland andra Socialstyrelsen ansvarar for och som patienter inte kan vilja om
de vill inga i eller inte. Det finns ocksa sa kallade kvalitetsregister inriktade
pé olika sjukdomsomréden och behandlingsmetoder. Syftet med registren
ar bland annat uppfoljning, kvalitetssakring av hédlso- och sjukvérden, fram-
stillning av statistik, och forskning. Olika landsting ansvarar for dessa, och
patienter kan vilja att inte ingd i dem. Landsting och vardgivare har ocksé
databaser och register for framfor allt administrativa andamal och lokal
kvalitetsuppfoljning, som ocksé kan anvindas for exempelvis forskning.

Uppgifterna i registren ar kopplade till individer, men nir uppgifterna
anvands for analyser gors detta vanligen forst efter att man ersatt information
om vem uppgifterna giller (till exempel namn och personnummer) med en
kod. Vissa analyser bygger pé att uppgifter fran olika register samkars, det
vill sdga uppgifter om individer fran olika register kopplas samman. Nar
uppgifter ur registren publiceras gors detta i form av statistik.

I detta kapitel redovisas vara resultat rérande instdllningen till att
uppgifter om patienters vard och hilsa dokumenteras i olika register och
databaser i syfte att anvéndas for forskning, uppfoljning och utveckling.
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Sa redovisas vara resultat

De resultat som redovisas i detta kapitel kommer i férsta hand frén vér egen enkét-
undersdkning; nér vi talar om “respondenterna” &r det denna enkét som &syftas. Under-
sokningen omfattar gruppjémférelser med avseende pa kon, dlder, utbildning, fédelse-
land, tatortsgrad, egenupplevd hélsa, egen sjukvardskontakt (frekvens) samt egen
erfarenhet av sjukdom/diagnos. | tabell 9 i bilaga 2 beskrivs de olika grupperna. Vi
redovisar enbart de gruppskillnader som ér statistiskt signifikanta, och endast nér vi
ansett dessa vara av relevans fér analysen.

Vi redovisar ocksé underlag frén enkatundersdkningen International Health Policy Survey
2016 (IHP 2016) samt svar p& vér enkét till landets patientndmnder. Resultaten fran véra
intervjuer presenteras bland annat i form av citat, vilka inte nédvéndigtvis speglar vad
majoriteten tycker; syftet &r i forsta hand att illustrera hur resonemangen bakom en-
kétsvaren kan se ut.

De resultat vi redovisar &r i huvudsak motiverade av den modell fér analysen som pre-
senterades i figur 1, men vi inkluderar &ven vissa resultat som rér erfarenheter och
instdllning i ndgra angrénsande fragor.

| anslutning till resultatredovisningen ger vi en kortfattad information om hur och var de
frégor som underséks regleras i lagstiftningen.

5.1 LAG KUNSKAP OM DOKUMENTERADE UPPGIFTER

En knapp femtedel av respondenterna anser sig ha god eller mycket god
kunskap om register som innehéller uppgifter om vard och hilsa (figur 40).
Drygt en tredjedel uppger att de inte har nagon kunskap alls.

Figur 40. Kunskap om register om vard och halsa.

Hur skulle du séiga att din kunskap &r om register om vérd och hdlsa (t ex sa kallade
kvalitetsregister och hélsodataregister)?

’ . Mycket god kunskap
14

34 Ganska god kunskap
% Ganska liten kunskap
Ingen kunskap alls

47
Antal svarande: 1 568. Internt bortfall: 5 %.

Tva av 17 patientnimndsrepresentanter uppger att de nagon gang fatt fragor
eller klagomal kring det faktum att uppgifter om individers hilsa, sjukdom
och behandling registreras i olika typer av register. En av dem skriver:
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77 Vi tror inte att patienterna dr medvetna om att de hamnar i olika
register i samband med vard. Déremot inte sagt att de skulle ha
ndgot emot det.”

(Patientnamndsrepresentant)

En liknande bild ges i vara intervjuer; flera kdnner inte till vare sig halsodata-
eller kvalitetsregister, eller att de 6ver huvud taget forekommer i nagra register.
Undantaget dr personer som har rekryterats genom patientforeningar, dar
vissa ar relativt val fortrogna med det kvalitetsregister som finns for deras
specifika diagnos eller behandling.

77 Oj, jag vet inte hur mycket som registreras inom vérden, det &r en
svar frdga. Menar du rent journalmassigt eller gar det till andra
register och sadant ocks&2 Det har jag faktiskt ingen aning om.”

(Intervjuperson)

Vid sidan av att kinnedomen generellt sett ar 1dg, sa tycks det ocksa vara
en relativt vanlig forestallning att registeruppgifter inte kan knytas till
enskilda personer. Detta framgar av savil enkétens fritextsvar som av dem
vi intervjuat. Flera uppger att de inte har ndgot emot att uppgifter om dem
registreras, just for att de forutsatter att de 4r anonymiserade och inte kan
hirledas till dem.

77 Jag &r for att mina uppgifter anvénds till statistik /forskning. Det som
ar viktigt ar att jag férblir anonym, dven fér den som tar ut statistik/
utfor forskningen.”

(Fritextsvar i enkdten)

5.2 POSITIV INSTALLNING MEN VIKTIGT ATT BLI TILLFRAGAD

En Gvervigande majoritet, ndra 9o procent, dr positivt instdllda till att
uppgifter om den egna varden och hilsan fors in i register och databaser (figur
41). For knappt hilften av dessa ar det dock viktigt att forst bli tillfrigade
samt att i efterhand kunna vilja att uppgifterna raderas. Endast 4 procent
svarade att de inte vill dela med sig av sina uppgifter — det dr vanligare bland
kvinnor samt personer med enbart grundskoleutbildning — och 8 procent
kunde inte ta stéllning. Detta gillde i &nnu hogre utstrickning personer med
enbart grundskoleutbildning, personer fédda utanfér Norden samt personer
med dalig hilsa.
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Figur 41. Instéllning till att dela med sig av uppgifter till register fér forskning.

Uppgifter om din och andras vérd och hélsa kan vara till stor nytta fér forskning och fér att dra lérdomar
om vilka metoder som ger bt effekt. Manga uppgifter samlas till exempel i nationella register fér
sdrskilda diagnoser for att kunna félja upp och utveckla kvaliteten i vérden. Registren finns hos
exempelvis Socialstyrelsen och olika landsting. Vissa register kan man motsétta sig att vara med i,
medan andra é&r obligatoriska. Uppgifter ur registren publiceras bara i form av statistik.

Hur ser du pé att uppgifter om dig fors in i sddana register?

i ) ) ) [
Jag delar gérna med mig av mina uppgifter och
behéver inte bli tillfragad eller f& information

Jag delar gérna med mig av mina uppgifter utan att bli
tillfrégad, sé lédnge jag fér information om registreringen 24
och det finns en mdjlighet fr mig att ldmna registret

Jag delar gérna med mig av mina uppgifter, men vill 30
bli tillfrégad férst och kunna vélja att Idmna registret

Jag vill inte dela med mig av mina uppgifter | 4
Jag vet inte 8
| %
0 20 40 60 80 100

Antal svarande: 1 622. Internt bortfall: 1 %.

D& svarsandelarna &r avrundade blir summan i
figuren 99 %.

Av enkitrespondenterna valde 64 procent dven att svara pa foljdfragan “om
du kinner dig tveksam eller ar ovillig — vilket dr det viktigaste skalet?”.
68 procent av dem som svarade angav att skilet till detta var oro for
konsekvenser om uppgifter anviands pa fel sitt (figur 42). Knappt en femtedel
angav att de generellt ar emot att finnas med i register.

Virt att notera ar att andelen som svarade pa denna fraga ar betydligt
storre dn de 4 procent som tidigare svarade att de inte vill dela med sig av sina
uppgifter (figur 41).

Figur 42. Skal till tveksamhet eller ovilja att inga i register bland dem som kanner sig
tveksamma eller oroliga.

Om du kénner dig tveksam eller ar ovillig - vilket ar det viktigaste skdélet?

Jag &r orolig fér konsekvenserna om

uppgifter anvénds pa fel satt 68
Jag &r generellt emot att finnas med i register 18
Annat 15
%
0 20 40 60 80 100

Antal svarande: 1 047.

Frégan riktades till respondenter som kénde
tveksamhet eller oro infér att ingd i register.
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Enkiten visar att den Gvervidgande positiva instéllningen till att dela med
sig av sina uppgifter ar kopplad till ett nskemal om att fa information eller
bli tillfrégad (se figur 41). Vikten av eget samtycke har ocksa betonats i vara
intervjuer — flera har uttryckt sig i termer av att *jag vill bli tillfrdgad och da
sdger jag ja”. Nar det giller sjdlva formerna for hur man vill kunna péaverka
sin medverkan ar asikterna blandade: en del vill tillfrigas varje gang, andra
foredrar att bli tillfrdgade en gang for alla och andra med &terkommande
tidsintervall. Vissa vill bara f& information och erbjudas majlighet att lamna
registret. Flera kan dock tidnka sig att bidra med sina uppgifter utan att bli
tillfrdgade under forutsittning att uppgifterna ar avidentifierade.

77 Folk &r ju s& olika s& man skulle ju kunna ha ett generellt samtycke
till forskning fér dom som tycker det, och s& &r det ju sédana som
kanske inte vill vara sd... och dé ska man kunna godkanna specifika
projekt i stallet.”

(Intervjuperson)

77 Jag tycker att det &r enklare att man ger sitt samtycke och vill man
ga ur sa hér man av sig. Annars blir det tungrott. Om jag har gett
mitt tillstand till att folk far gé in i registret och forska, dé behdver inte
varje projekt inhédmta mitt tillstand.”

(Intervjuperson)

Generellt sett tycks det alltsd vara viktigt att kunna péverkan sin medverkan.
Men nir fragan stilldes pa ett annat sitt, dar vikten av frivillighet stilldes
mot snabb medicinsk utveckling inom ett angivet omréde (forskning om
arftliga sjukdomar), kunde dnd& en klar majoritet tdnka sig obligatorisk
registrering av uppgifter (figur 43). Har visade gruppanalyserna att det finns
ett samband mellan graden av fortroende for hilso- och sjukvérdens satt
att hantera patientinformation och instillningen: de med hogt fortroende
var mer bendgna att foredra ett obligatoriskt register, medan de med lagt
fortroende var mer benégna att foredra ett frivilligt register.
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Figur 43. Instéllning till obligatoriskt eller frivilligt register.

Om vi ténker oss att et nytt register ska startas for forskning om érftliga sjukdomar, vilket upplégg
tycker du borde véljas? Placera in din @sikt pd skalan genom att markera det skalsteg som stémmer

bést for dig %
100
80
60| 39
Ett obligatoriskt register 40 24 9 1 Ett frivilligt register som
med omfattande uppgifter 20 5 4 8 man kan avsté fran att
om hela befolkning 0 medverka i, vilket medfor
vilket medfér snabbare 3 9 1 0 1 2 3 langsammare medicinsk
medicinsk utveckling utveckling

Antal svarande: 1 510. Internt bortfall: 8 %.

Vissa av intervjupersonerna ansag att det finns en moralisk skyldighet att
sdga ja till att medverka i register for forskningsindamaél, andra framholl
vikten av frivillighet.

77 Eftersom det &r viktiga syften borde alla automatiskt vara med i
forskningen. Det @r viktigt att alla ar med och bidrar, det kan radda
liv. Dock fér inte informationen géra mig identifierbar.”

(Intervjuperson)

77 | andra sammanhang fér forskare finna sig i aft urvalet inte &r
hundraprocentigt, sa det tycker jag att dom har forskarna ocksé ska
léra sig att hantera den situationen. Alla vill inte vara med.”

(Intervjuperson)

5.3 VIKTIGT ATT SKYDDA UPPGIFTERNA OCH INFORMERA OM VAD
SOM REGISTRERAS

Over 9o procent av respondenterna uppger att det ir viktigt att registrerade
uppgifter skyddas fran att hamna i oratta hander, liksom att uppgifterna inte
anvéands for ndgot annat syfte 4n vad som uppgetts (figur 44).

Over 80 procent anser ocks att det r viktigt med insyn — att fi veta vad
som har registrerats och hur uppgifterna anvands (figur 44). Att insyn ar
viktigt framkom dven i véra intervjuer. Flera intervjupersoner betonade ocksé
att de vill veta vem som ligger bakom ett forskningsprojekt, framfér allt om
det handlar om likemedelsindustrin.
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Figur 44. Uppfatting om vad som &r viktigt rérande register och databaser om vérd och hélsa.

Hur vél stdmmer féljande péstéenden fér din uppfattning om register och databaser om vérd och hélsa?

Det &r viktigt for mig...

... aft enkelt kunna fa veta vilka
uppgifter som registreras om mig 58 26 HZ 7
... att jag kan f& veta nér och hur mina
uppgifter har anvénts och fér vilka syften 50 31 n 47
... att uppgifterna verkligen kommer till anvéndning 45 31 n 5 10
... att uppgifterna inte hamnar i orétta hander 78 14 nl 5
... att de flesta andra ocksa bidrar med sina uppgifter 30 29 9 17
... att uppgifterna inte anvénds till ndgot annat
syfte &n det man sagt frén bérjan 75 16 ] 6 ”
0 20 40 60 80 100
Antal svarande: 1 472 — 1 534 (varierar mellan delfrégorna). B Stdmmer helt och héllet Stémmer ganska bra
Internt bortfall: 7 — 10% (varierar mellan delfrégorna).
M Stdmmer ganska déligt Stémmer inte alls

Dé svarsandelarna &r avrundade blir summan i figuren

99 % for vissa delfragor. Vet infe/ingen asikt

Att inte uppgifter ska anvindas for andra syften 4n de som presenterades nir
uppgifterna inférdes i registret har ocksé framforts i vira intervjuer.

77 Jag vet att det oftast &r ett véllovligt syfte men jag skulle gérna vilia
veta vad det &r fér syfte nér mina uppgifter anvénds.”

(Intervjuperson)

77 Jag &r mer bendgen att stilla upp om man gér en allméngiltig
studie, som ar tillganglig fér alla — som man inte tar patent pa eller
genomfdr for att skaffa sig ekonomisk vinning.”

(Intervjuperson)

Insyn i vilka uppgifter som finns i olika register

Alla har méjlighet att en gang per kalenderdr gratis f& besked om vilka personuppgifter
som rér honom eller henne som behandlas hos en personuppgiftsansvarig, till exempel
en vardgivare, eller inte. Om sadana uppgifter behandlas ska den enskilde ocksa fa
skriftlig information om

a. vilka uppgifter om denne som behandlas,

b. varifran dessa uppgifter har hamtats,

c. andamalen med behandlingen, och

d. till vilka mottagare eller kategorier av mottagare som uppgifterna lémnas ut (26 §
personuppgiftslagen (1998:204), Pul).
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5.4 VIKTIGT ATT UPPGIFTERNA KOMMER TILL NYTTA

En niastan lika stor andel av respondenterna — 76 procent — som de som
tycker att insyn ar viktigt anser att uppgifterna i registret bor komma till
anvindning (figur 44). Detta resultat rimmar vil med att en stor majoritet
uppger att de kan tidnka sig att dela med sig av uppgifter om sin vérd, hélsa
eller likemedelsbehandling om dessa anviands for medicinsk forskning (se
avsnitt 3.9).

En majoritet uppger vidare att de skulle acceptera obligatorisk registrering
av vissa uppgifter i ett specifikt register om man vet att detta kommer att
bidra till snabb medicinsk utveckling (figur 43). Ocksa i vara intervjuer har
maénga betonat att de ser ett viarde i forskning och att det &r ett viktigt skal till
att man ar villig att ingd i register.

77 Jag tycker att om det kan féra forskningen framét nér det géller
min sjukdom, dé& tycker jag att all forskning &r bra. S& de far gérna
anvdnda mina uppgifter for att komma vidare.”

(Intervjuperson)

Vi undersokte dven hur vetskapen om att dven andra bidrar med sina
uppgifter paverkar instdllningen. En majoritet — 59 procent — instimmer
i att det ar viktigt att andra ocksé bidrar. En relativt stor andel, 17 procent,
uppger att de inte har nagon &sikt. Genomgéende ar det en storre andel
som svarar “vet ej/ingen asikt” av personer Over 75 ar, personer med enbart
grundskoleutbildning samt personer som aldrig besoker sjukvarden.
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Den 6vergripande instéllningen
till personlig integritet och
digitala halsouppgifter

I detta kapitel redovisas en del 6vergripande resultat som ror skyddet av
personlig integritet och anvindning av digitala hilsouppgifter. Hir ingr
bland annat uppfattningar om vad som &r kénslig information samt om man
vill bestaimma sjilv 6ver sina uppgifter eller om man foredrar att registrering,
hantering och anvindning regleras via lagstiftning.

Sa redovisas vara resultat

De resultat som redovisas i detta kapitel kommer i férsta hand frén var egen enkat
undersdkning; nér vi talar om “respondenterna” &r det denna enkét som &syftas. Under-
sokningen omfattar gruppjdmférelser med avseende pd kén, dlder, utbildning, fédelse-
land, tétortsgrad, egenupplevd hdlsa, egen sjukvérdskontakt (frekvens) samt egen
erfarenhet av sjukdom/diagnos. | tabell 11 i bilaga 2 beskrivs de olika grupperna. Vi
redovisar enbart de gruppskillnader som é&r statistiskt signifikanta, och endast nér vi
ansett dessa vara av relevans fér analysen.

Resultaten frén véra intervjuer presenteras bland annat i form av citat, vilka inte néd-
vandigtvis speglar vad majoriteten tycker; syftet &r i férsta hand att illustrera hur resone-
mangen bakom enkétsvaren kan se ut.

De resultat vi redovisar &r i huvudsak motiverade av den modell fér analysen som pre-
senterades i figur 1, men vi inkluderar Gven vissa resultat som rér erfarenheter och
instdllning i vissa angrénsande fragor.
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6.1 VIKTIGAST ATT SKYDDA MOT HACKARE OCH EXTERNA AKTORER

I véra intervjuer framkom att den frimsta nackdel intervjupersonerna
sdg med anvandning av digitala halsouppgifter var risken for att obehoriga
personer skulle fa tillgdng till uppgifterna. Var enkét visar att oro for
spridning av uppgifter till obehoriga kan gilla olika typer av aktorer. Sa
kallade hackare som olovligen skaffar sig tillgdng till uppgifterna vicker storst
oro: 85 procent av respondenterna svarade att det vore mycket allvarligt om
hackare fick tag pa uppgifter och spred dem vidare (figur 45).

Figur 45. Instélining till olika aktérers étkomst till uppgifter fran journaler eller register.

Hur allvarligt tycker du att det skulle vara om négon av féljande aktorer fick tillgang till dina uppgifter
fran journaler eller register?

Sjukvérdspersonal som inte deltar i min vérd men som 49 29 16 6
kénner mig eller vet vem jag &r privat

Sjukvérdspersonal som deltar i min vard men 21 35 38 6
som inte behdver tillgéng fill dessa uppgifter

Sé& kallade hackare som kommer &t 85 8 34
journalsystemet och sprider uppgifterna vidare

Arbetsgivore/férsdkrinisbolog/banken som far tag

pé uppgifterna och kan vérdera mig utifrén dem | 73 15 616
0 20 40 60 80  100%
Antal svarande: 1 540 - 1 574 (varierar mellan delfrégorna). Mycket allvarligt Ganska allvarligt
Internt bortfall: 4 — 6 % (varierar mellan delfrégornal).
Inte sarskilt allvarligt Vet inte/ingen asikt

En stor majoritet, 73 respektive 15 procent, anser ocksa att det vore mycket
eller ganska allvarligt om arbetsgivare, forsakringsbolag eller banker
fick tillgdng till uppgifterna. Denna typ av aktorer har dven ndmnts i vara
intervjuer, liksom — vid négra tillfillen — Forsidkringskassan och Polisen.
Som skal uppger intervjupersonerna oro for att bli diskriminerad, men ocksa
for att bli missforstddd och illa bemdét.

77 Ja, fast ténk om du farlorar jobbet och vill séka ett nytt och s& har de
det registrerat att du har den hér sjukdomen och bara - ‘&h, vi far
inte diskriminera men Pelle har ju inte den sjukdomen och han &r ju

ocksa trevlig sa vi anstaller honom i stéllet’.

(Intervjuperson)

Spridning av uppgifter till externa aktorer uppfattas Overlag som mer
allvarligt dn spridning till sjukvardspersonal. Visserligen dr det fortfarande
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en majoritet — 56 procent — som anser att det vore allvarligt om sjukvards-
personal far tillgdng till mer information 4n nodvindigt, men endast 21
procent uppfattar det som mycket allvarligt, att jamféra med 70—80 procent
nér det giller externa aktorer.

Av véra intervjuer framgér att oron framst handlar om att personal ska
misstolka andras uppgifter och att detta ska leda till felaktiga bedomningar
eller forutfattade meningar. I enkiten visas att om det handlar om personal
som man aven kidnner privat, uppfattas detta av ndra halften som mycket
allvarligt och av 29 procent som ganska allvarligt — en oro som ocksé har
framgatt tydligt vid véra intervjuer.

Av intervjuerna framgar att oron for spridning av uppgifter — framfor allt
till personer i ens sociala sammanhang — i stor utstrackning handlar om att
man ar radd for att bli foremal for skvaller, att bli feltolkad eller utsatt for
dalig behandling. Genomgéende ar det vanligare bland kvinnor &n bland
man att anse att spridning av uppgifter vore “mycket allvarligt”. Det ar ocksa
genomgédende en storre andel som svarat “vet inte/ingen asikt” av de allra
ildsta, personer med enbart grundskola samt personer fodda utanfér Norden.

77 Inom psykiatrin tréffar man p& personer som verkligen &r
professionella och som férstar vad tystnadsplikt ér och bemater
patienterna val, det ar sallan man tréffar pa ndgot annat. Men ute
i kroppssjukvarden sa traffar man ju pa folk som har véldigt vaga
begrepp om psykiatri och anda sé kan dom hélla pé& och lasa ens
psykiatrijournal om det faller dom in. Det kan bli feltolkningar. Kanske
inte felbehandlingar, men dom ser p& en med misstanksamhet.”

(Intervjuperson)

77 Om man bor i ett litet samhalle, och kdnner alla pé vérdcentralen...
alla vet vem du &r ute i samhdllet och sen gar du fill vardcentralen —
‘0j, vad &r hon har f6r2’ D& gar dom in och laser din journal och sa
diskuterar dom dig vid kaffebordet.”

(Intervjuperson)

6.2 MEST KANSLIGT MED INFORMATION OM PSYKISK HALSA

Pi frigan om det finns vissa typer av uppgifter som &r extra kinsliga ur
integritetssynpunkt, och didrmed sérskilt viktiga att skydda, svarar 48
procent ja. Bland den lilla grupp — 225 personer — som &ven valde att ange
vilka uppgifter som i s fall 4r mer kinsliga svarade absolut flest (67 procent)
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psykiatriska sjukdomar. Ocksé i enkiten till patientnimndsrepresentanter
namns psykiatriska sjukdomar genomgéende — 15 av 17 namnder, det vill
sdga samtliga som valt att svara pé frigan — som mer kénsliga ur integritets-
synpunkt. Detsamma géller vara intervjuer dir psykiatriska diagnoser eller
psykisk ohdlsa ar det som namns 6verldgset oftast, ocksa av dem som sjilva
har erfarenhet av detta. Flera av dessa personer vittnar om fordomar de mott
inom och utanfor varden kopplat till deras diagnoser. Samtidigt har négra
intervjupersoner papekat att uppgifter fran psykiatrin egentligen inte bor
sarbehandlas da det kan vara stigmatiserande i sig.

77 Det finns fortfarande stigma kring psykisk ohélsa. Man vill inte utsétta
sig for det, bli illa bematt.”

(Intervjuperson)

77 Samtidigt har jag kommit till det léget att man vill liksom st& upp
anda och vara respekterad for den man ar, men... man &r ju naiv
om man tror att det inte skapas rykten och samtal om det kommer ut
pa olika satt.”

(Intervjuperson)

Forutom psykisk ohédlsa har olika typer av uppgifter angetts som
sarskilt integritetskénsliga i sévil var enkit som i vara intervjuer och av
patientndmndsforetridare: smittsamma sjukdomar inklusive hiv, missbruk
och beroendesjukdomar, intimhilsa och abort samt uppgifter som ror
erfarenheter eller sociala forhdllanden sdsom véldtikt eller misshandel inom
familjen. Det finns ocksa de som betonar det principiella viardet av att alla
uppgifter skyddas, oberoende av karaktar.

6.3 POSITIV INSTALLNING TILL DEN DIGITALA UTVECKLINGEN

I var undersokning har vi utgatt frin nuvarande hantering och anvindning
av de uppgifter som ingar i journaler och register. Samtidigt pagar en digital
utveckling som gor att nya mdjligheter och utmaningar uppstar. Vi bad
darfor respondenterna uppge vilken generell instillning de har till en sddan
utveckling, som bland annat innebir att alltmer information gar att né digitalt
(exempelvis med hjilp av bank-ID), tjanster som 1177, olika hilsoappar for
mobiltelefoner och surfplattor, aktivitetsarmband etcetera. En klar majoritet,
70 procent, ser utvecklingen som oOverviagande positiv, medan enbart 6
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procent betraktar den som 6vervigande negativ. En relativt stor andel (24 %)
angav att de inte har ndgon uppfattning i fragan; det géller sarskilt de allra
ildsta, personer med enbart grundskoleutbildning samt de med délig halsa.

Aven vid vara intervjuer framfordes en positiv instillning till den digitala
utvecklingen pé hilso- och sjukvardsomradet. Flera gav dock ocksa uttryck
for en kinsla av bristande 6verblick och kontroll.

77 Information om mina sjukdomar borde finnas éverallt dér den behévs.
Och dér utgdr ju data ett fantastiskt instrument att arbeta med.”

(Intervjuperson)

77 Jag kénner oro for att systemen blir hackade och att informationen
kan hamna i ordtta hander. Jag ar allmant emot att all information
om oss finns pa datorn eftersom systemen &r kansliga.”

(Intervjuperson)

Ett exempel pa ett potentiellt nytt anvindningsomrade dr samanalys av olika
sorters data — frin journaler, appar med mera — i syfte att identifiera monster
som tyder pa en okad risk att drabbas av olika sjukdomar. Av respondenterna
anser 88 procent att en sddan metod bor utnyttjas av hilso- och sjukvarden
som pé basis av detta ska kunna kontakta patienter och erbjuda férebyggande
behandling (figur 46). Stodet dr dock inte lika utbrett bland personer
som uppger att de har god kunskap om journaler eller litet fortroende for
hanteringen av patientinformation. Nastan halften anser att det endast far
ske om personen det géller forst har gett sitt samtycke.

Figur 46. Instélining till att vérdcentralen analyserar digitala uppgifter om individers hélsa i
syfte att upptécka risker och foresla atgarder.

Med samlade uppgifter frén journaler, appar och annan information skulle personal pa din vérdcentral i
framtiden kunna gé igenom uppgifter om din vard, hélsa och livsstil fér att identifiera eventuella &kade
risker for att du ska drabbas av sjukdom eller ett férsémrat hélsofillstand. De skulle i s& fall kunna
kontakta dig fér att foresld till exempel en undersskning eller livsstilsfdréndringar som kan minska dessa
risker.

Tycker du att vardcentraler ska arbeta pa det séttet?

[
Ja, alla patienter med 8kad risk bér kontaktas 40

Ja, men bara kontakta personer som férst godkant det 48
Nej 12
' %
0 20 40 60 80 100

Antal svarande: 1 610. Internt bortfall: 2 %.
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Att utnyttja den stora méngden data pé detta sétt har dven diskuterats i
var intervjuundersokning. Manga har varit positiva, men betonat vikten av
frivillighet. De som var negativt instéillda sag en risk for att manniskor skulle
bli uppskramda med varningar om sjukdomar de kanske inte far och tyckte
inte om det utpekande momentet. Andra hade mer principiella invandningar.

77 Min forsta tanke var ju — det ér sjéilvklart att om dom kan tala om fér
mig att jag kommer snart att f& diabetes om jag inte dndrar mig, sa
ar det jattebra, det ar fantastiskt bra. Men om det ar ndgon som ska
tigna pengar pd mitt tillstdnd, det &r jag inte riktigt lika sugen pa.”

(Intervjuperson)

77 Jag vill inte ha mer koll, liksom, jag méste ju fa leva eft osunt liv
ocksd, det méste jag fa gora. Det far inte bli s& att man blir liksom
fér programmerad for att leva.”

(Intervjuperson)

6.4 DE FLESTA VILL SJALVA KONTROLLERA HANTERINGEN AV SINA
UPPGIFTER

Som redan har framgatt dr det ménga som vill ha insyn och kunna péverka
hur deras uppgifter hanteras. Samtidigt uppfattas det av vissa som en
belastning att dterkommande behdva ta emot information och ta stéllning.
Om man tvingas ta stdllning till huruvida man, generellt sett, foredrar att
bestimma sjilv eller att det sker genom lagstiftning uppger dnda 59 procent
det forstndmnda (figur 47). Detta géller i dnnu hogre grad yngre alders-
grupper, personer med erfarenhet av psykisk sjukdom samt personer med
l4gt fortroende for hanteringen av patientinformation.

Figur 47. Instgllning fill vem man vill ska fatta beslut om anvéndning av digitala hélsouppgifter.

Sammanfattningsvis — vill du sjglv vara den som fattar beslut om hur dina uppgifter om din vérd och
hélsa ska fa anvandas i olika situationer och av olika aktérer, eller vill du istéllet att detta ska beslutas
gemensamt genom t ex lagstiftning?

Jag vill i huvudsak fatta besluten sjélv 59

Jag vill i huvudsak inte behdva fatta dessa beslut

sjglv utan féredrar t ex lagstifning 4

%
0 20 40 60 80 100

Antal svarande: 1 612. Internt bortfall: 2 %.

For sdkerhets skull



Den évergripande instéllningen till personlig integritet och digitala hélsouppgifter

Att man vill ha mojlighet att bestdmma sjilv har ocksé varit tydligt i vara
intervjuer, men intervjupersonerna har haft olika syn pa hur omfattande
den egna inblandningen i besluten bor vara. Flera av dem vi intervjuat har
betonat att de samtycken som efterfragas verkligen ska vara motiverade och
formulerade utifrén ett patientperspektiv. Flera papekar ocksa att det inte
kan rdknas som att man samtycker om man inte ens ar informerad.

77 Samtycke ér ibland en skenmandver, om man inte far hjéglp om man
inte samtycker till att de far uppgifterna. Det blir en ofri valsituation.”

(Intervjuperson)

77 Om man inte ens vet att man &r med i ett kvalitetsregister, d& kan
man ju inte tacka nej ens. S& det blir som att man tackar ja fér att
man infe vet.”

(Intervjuperson)
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Fordjupade analyser av enkdtsvaren

For alla fragor i var enkét har vi tittat pad hur respondenterna svarat totalt
sett, men ocksd hur personer i vara olika analysgrupper besvarat fragorna.
Analysgrupperna ir indelade utifran gingse bakgrundsfaktorer, hilsa, kunskap
om hur journaler anvinds i virden samt fortroende for hélso- och sjukvirdens
hantering och skydd av patientjournalen. I bilaga 2 beskrivs analysgrupperna i
tabell 9. Da vi sett skillnader av relevans for hur en viss analysgrupp besvarat
en fraga jamfort med Gvriga respondenter, har detta noterats i anslutning till
resultatredovisningen tidigare i kapitel 3, 4, 5 och 6.

Vi har gjort férdjupade analyser av eventuella skillnader mellan dem
som har en positiv respektive negativ instédllning till anvindning av
digitala halsouppgifter. Sammantaget kan vi konstatera att instdallningen
framfor allt hdnger ssmman med en annan faktor, ndmligen vilket fortroende
de har for hilso- och sjukvardens sétt att hantera och skydda patient-
information. Vi har darfor gjort férdjupade analyser av vilket samband hogt
respektive lagt fortroende har med dels vilka uppfattningar respondenterna
uppger i ovrigt, dels andra faktorer. Vi har ocksd undersckt i vilken
utstrackning stor respektive liten kunskap om journaler och register har
néagot samband med med svar pa andra fragor liksom andra faktorer.

7.1 SKILLNADER MELLAN DEM MED POSITIV RESPEKTIVE NEGATIV
INSTALLNING

De fordjupade analyser vi gjort av instillningen till anvandning av digitala
hilsouppgifter har fokuserat pa tva saker: 1) om vi kan se nagra skillnader i
instillning utifrdn respondenternas bakgrund eller andra faktorer och 2) hur
installning till anvindning av digitala halsouppgifter i ett ssmmanhang hanger
samman med instillning till anvindning av digitala hdlsouppgifter i ett annat.
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Fordjupade analyser av enkétsvaren

Nar det giller frdgan om olika vardenheters tillgang till varandras journaler
och eventuella skillnader i uppfattning utifrén bakgrundsegenskaper, har
vi noterat smé skillnader utifrén kon och alder. Bland dem som i var enkat
svarat att de ar for att olika virdenheter har tillgang till varandras journaler
ar konsfordelningen relativt jamn: 87 procent av méannen och 82 procent av
kvinnorna &r for att olika vardenheter har tillgang till varandras journaler,
medan 3 respektive 6 procent dr emot detta.

Vi har dessutom noterat att respondenter i vissa grupper i storre
utstrackning dn 6vriga svarat “vet €j” eller "ingen asikt”. Det giller framfor allt
personer som ir dldre dn 75 ar, personer med enbart grundskoleutbildning
och personer fodda utanfér Norden.

Vi har dven undersokt om skillnader foreligger mellan grupper med
olika bakgrund och erfarenhet (se bilaga 2 f6r en sammanstéllning av vilka
variabler som undersokts), nar det galler instillning till tva fragor i IHP-
undersokningen 2016. Fragorna handlar om 1) huruvida respondenten vill
att en ny ldkare ska ha tillgang till patientens journalhistorik och 2) huruvida
respondenten ar positiv till att journaluppgifter anvinds for andra syften an
den egna varden, sdsom forskning. Inga av dessa analyser har visat pa annat
an marginella skillnader. Vi har alltsé inte kunnat identifiera négra patagliga
skillnader i instillning utifrn respondenternas bakgrund och erfarenheter.

Nista del av var analys handlar om att undersoka eventuella samband
mellan olika fragor vad giller instdllningen till digitala halsouppgifter.
Nar vi undersokt instidllningen till anviandning av digitala halsouppgifter
har vi framfor allt undersokt fragan om olika vardenheters tillgang till
varandras journaluppgifter (figur 3), om instillning till att skapa en samlad
lakemedelslista (figur 4) och om instéllning till att ingd i hilsorelaterade
register (figur 18).

Vi kan konstatera att bland dem i var enkidtundersokning som &r positiva
till anvindning av uppgifter i ndgot av dessa tre ssmmanhang ar ungefér tre
av fyra positivt instillda &ven till 6vriga. Om vi i stéllet tittar pa dem som &r
positiva till anvindning av uppgifter genom att olika vardenheter har tillgang
till varandras journaler, skapandet av en samlad lakemedelslista och som ar
villiga att ingd i register for forskning utan att vare sig bli tillfrdgade eller fa
information, ar det ungeféar en av fem som &r positiva till alla tre typerna av
anvandning.

Att de som &r positiva till att digitala hélsouppgifter anviands i ett
sammanhang ocksa ar positiva till annan anvindning framgar aven i figur
48, som visar installningen till att inga i register uppdelat pa personer som ar
for respektive emot att olika vardenheter har tillgéng till varandras journaler.
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Notera att gruppen som ar for att olika vdrdenheter har tillgang till varandras
journaler dr betydligt storre 4n gruppen som ar emot (84 respektive 5 procent
av respondenterna).

Figur 48. Instdlining till att ingd i register bland respondenter som ér for respektive emot att
olika vardenheter har tillgéng till varandras journaler.

Hur ser du pa att uppgifter om dig férs in i register?

%
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70
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50
40 38
30| 27 26
20
10 6 5 7
0

Respondenter som &r fér att olika vérdenheter Respondenter som &r emot att olika vardenheter
har tillgang till varandras journaler har tillgang till varandras journaler

Antal svarande: 1 363 Antal svarande: 80

[ | Jag delar gérna med mig av mina uppgifter och behéver inte férst bli tillfragad eller f& information

Jag delar gérna med mig av mina uppgifter utan att bli tillfrdgad, sa lénge jag far information om
registreringen och det finns en méjlighet fér mig att lémna registret

B Jag delar gérna med mig av mina uppgifter, men vill bli tillfrégad férst och vill kunna vélja att lémna registret

Jag vill inte dela med mig av mina uppgifter Jag vet inte

Vi ser i alla frigor som ror anvindning av digitala hilsouppgifter att en
liten andel 4r emot detta. Vi ser att de som har en negativ instillning i ett
sammanhang ocksd ar mer benidgna att vara negativa till anvindning av
uppgifter i ett annat. Detta giller exempelvis instdllningen till att uppgifter
om den egna varden och hilsan fors in i register, dir de som &r negativt
installda till att journaler delas mellan vardenheter ocksa ar mer negativa till
att uppgifter om den egna varden och hélsan fors in i register 4n de som &r for
att journaler delas mellan vardenheter (figur 48).

Virt att poangtera dr ocksd att det inte dr si att en negativ instéllning
till en typ av anviandning nédvandigtvis gor en person negativ till en annan
anvandning. Ytterst fa respondenter har svarat att de 4r emot sammanhallen
journalforing, att de inte vill ha en samlad ldkemedelslista och att de inte vill
inga i register.

For sdkerhets skull

119



Férdjupade analyser av enkatsvaren

7.2 SAMBAND MELLAN FORTROENDE FOR HANTERING AV PATIENT-
INFORMATION OCH INSTALLNING TILL ANVANDNING AV DIGITALA
HALSOUPPGIFTER

Vihar funnit att fortroende for hélso- och sjukvardens hantering och skydd av
patientinformation har ett starkt samband med respondenternas instillning
till anvandning av digitala halsouppgifter. Med hjilp av en logistisk regression
har vi modellerat benigenheten hos personer att vara negativa till att digitala
halsouppgifter anvinds utifrén hur hogt fortroende de har fér hélso- och
sjukvéirdens hantering och skydd av patientinformation. Personer med lagt
fortroende dr mer benigna dn 6vriga att vara emot att olika virdenheter har
tillgang till varandras journaler, att en samlad lakemedelslista skapas och till
att ingd i register for bland annat forskning.

Ocksa i figur 49, som visar graden av fortroende hos de som ar for
respektive emot att olika vardenheter har tillgdng till varandras journaler,
framgar detta samband. Notera aterigen att gruppen som ir for att olika
vardenheter har tillgdng till varandras journaler &r betydligt storre &n
gruppen som ar emot (84 respektive 5 procent av respondenterna).

Figur 49. Fértroende fér vardens hantering och skydd av patientuppgifter bland respondenter
som ar for respektive emot att olika vérdenheter har tillgéng till varandras journaler.

P& det hela taget, hur stort fértroende har du for hur hélso- och sjukvarden hanterar och skyddar
patientinformation fran obehériga?
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Respondenter som &r fér att olika vardenheter Respondenter som &r emot att olika vardenheter
har tillgéng fill varandras journaler har tillgang till varandras journaler

Antal svarande: 1 363 Antal svarande: 80

B Mycket stort fortroende I Ganska stort fériroende

M Ganska litet fértroende Mycket litet fériroende
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Férdjupade analyser av enkétsvaren

Det dr samtidigt virt att understryka att majoriteten av dem som uppger att
de har ett lagt fortroende for hilso- och sjukvéirdens hantering och skydd av
patientinformation trots allt ar positivt installd till att digitala halsouppgifter
anviands. Av dem som s#ger sig ha mycket eller ganska lagt fortroende for
hélso- och sjukvardens sitt att hantera och skydda patientinformation ar 68
procent for att olika vardenheter har tillging till varandras patientjournaler,
79 procent vill att en samlad likemedelslista ska skapas och lika ménga &ar
villiga att inga i register om vard och hélsa.

Av de sistnaimnda onskar dock en storre andel gora detta forst efter att de
blivit tillfrdgade och ges mdjlighet att ldmna registret, 4n bland respondenter
som har ett ganska eller mycket hogt fortroende for hilso- och sjukvardens
satt att hantera och skydda patientinformation.

Vidare har vi velat undersoka vilka samband som finns mellan fértroende
for hilso- och sjukvardens sétt att hantera och skydda digitala halsouppgifter
och andra faktorer hos respondenterna sdsom alder, kon, utbildningsniva,
hilsotillstind med mera. Vi har sett att fortroendet for hdlso- och sjukvardens
hantering och skydd av patientinformation tycks vara oberoende av de flesta
av dessa, och att den enda faktorn for vilken vi med hjalp av korrelations-
analys sett ett starkt samband dr vilket fortroende respondenten uppger
for myndigheter i Sverige i allmanhet. Figur 50 visar grad av fortroende for
svenska myndigheter i Sverige i allmidnhet hos respondenter som uppgivit
stort respektive litet fortroende for hilso- och sjukvardens hantering och
skydd av patientinformation.
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Férdjupade analyser av enkatsvaren

Figur 50. Fériroende f5r svenska myndigheter i Sverige i allménhet uppdelat pé respondenter
som uppgett stort respektive litet fortroende fér hur hélso- och sjukvérden hanterar och skyddar
patientinformation frén obehériga.

Pa det hela taget, hur stort fortroende har du for myndigheter i Sverige i allménhet?
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Respondenter som uppgett mycket eller ganska stort | Respondenter som uppgett mycket eller ganska litet
fértroende f5r hur halso- och sjukvarden hanterar fértroende fér hur halso- och sjukvarden hanterar
och skyddar patientinformation fréin obehériga och skyddar patientinformation frén obehériga
Antal svarande: 1 276 Antal svarande: 289

B Mycket stort fdrtroende I Ganska stort fériroende

Il Ganska litet fértroende Mycket litet fértroende

Vi har alltsa inte kunnat identifiera nigra andra pétagliga samband i vart
material. Vi har inte heller sett nigot samband mellan fortroende och
erfarenhet av att arbeta inom hélso- och sjukvard.

7.3 SAMBAND MELLAN KUNSKAP OM JOURNALER OCH REGISTER
OCH INSTALLNING TILL ANVANDNING AV DIGITALA HALSOUPPGIFTER

Slutligen har vi undersékt om det finns nagot samband mellan kunskap om
hur man anvénder journaler i hélso- och sjukvérden respektive om register
om vard och hilsa, och instillning till anvindning av digitala hialsouppgifter.
Vi har inte kunnat se att 14g kunskap om vare sig journaler eller register
okar sannolikheten for att en respondent ska vara negativt instélld till att
olika vardenheter har tillgdng till varandras journaler, till att en samlad
lakemedelslista upprittas eller till att ingé i register. Daremot har vi sett
att personer som dr emot att olika vardenheter har tillgang till varandras
journaler uppger en nigot hogre kunskapsniva vad giller bade journaler och
register d4n 6vriga. Liknande monster har vi dven sett for andra fragor.
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Férdjupade analyser av enkétsvaren

Vi har dven undersokt om det finns skillnader i IHP-undersokningen
mellan grupper med olika bakgrund och erfarenhet (se bilaga 2 for en
sammanstallning av vilka variabler som undersokts), nar det giller kunskap
om ritten att spérra sin journal. Har har vi sett ett visst samband mellan
olika bakgrundsfaktorer, men inga av dessa samband &r att beteckna som
starka. Exempelvis uppger kvinnor, dldre, personer med sidmre hilsa och de
som oftare besoker varden i ndgot storre utstrackning att de kdnner till att de
har ritt att begransa vem som far lasa deras journal.

For sikerhets skull 123






AVA
4 A
AVA AVAVAVA
A
AVAVANA [

VN

AVAVANA






8

Védgledande principer och
rekommendationer f6r anvéandning
av digitala halsouppgifter

I den hir rapporten redovisar vi en undersokning om befolkningens instillning
till anvindning och digitala hélsouppgifter. I detta kapitel presenterar vi sex
vagledande principer som vi utifran vért arbete bedémer att hantering och
anvindning av digitala hilsouppgifter bor genomsyras av for att de hogt stillda
forvantningarna pa att digitala hélsouppgifter ska komma till nytta ska infrias
och det hoga fortroendet for hanteringen och skyddet av dessa uppgifter ska
bibehallas. Vi lamnar ocksa ett antal rekommendationer som syftar till att
forbattra mojligheterna att leva upp till dessa végledande principer. Vi inleder
kapitlet med en beskrivning av digitaliseringen och den pagaende utvecklingen
iett storre perspektiv.

8.1 DIGITALISERINGEN OCH DEN PAGAENDE UTVECKLINGEN

Digitaliseringen beskrivs ibland som en transformation, som paverkar
samhillet pa ett genomgripande sitt (SOU 2016:89; SOU 2017:52).
E-hdlsoomrédet och digitaliseringen av varden utvecklas snabbt och
anviandningsmojligheterna for digitala hilsouppgifter blir stdndigt fler.
Denna omvilvande tid priglas av snabb teknikutveckling, foriandrade
regelverk, manga initiativ och processer samt en livaktig debatt.

Den tekniska utvecklingen gar snabbt, och sidtten man arbetar och
kan arbeta med digitala hilsouppgifter fornyas stdndigt. Halso- och
sjukvardsomrédet beskrivs ofta som en sektor dar potentialen for innovation
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genom Okad anvidndning av data ar stor (SOU 2016:89). En trend inom hélso-
och sjukvarden idag dr att i okad utstrickning anvinda stora integrerade
system dar digitala hilsouppgifter som tidigare fanns i separata system —
journalanteckningar, kallelser, provsvar — nu samlas. M&nga landsting och
regioner investerar i sddana stora system, som ska vara langt mer dn "bara
journalsystem” (se exempelvis Andréasson 2017). En sddan utveckling medfor
att gransen mellan olika former av digitala hilsouppgifter suddas ut, och
att allt mer information ar i strukturerad form snarare #n i 16ptext. Digitala
vardmoten ar ett annat omrade som utvecklas snabbt, och dar hantering av
digitala hdlsouppgifter inbegrips.

Aven lagstiftningen for anvindning av digitala hilsouppgifter utvecklas.
Den storsta forandringen ar den nya dataskyddsforordningen som
trader i kraft i maj 2018 (se bilaga 1). Den medfor att en rad svenska lagar,
forordningar och foreskrifter behover dndras, varféor manga utredningar
pa detta omrade har genomforts: Dataskyddsutredningen (SOU 2017:39),
Socialdataskyddsutredningen (SOU 2017:66), Forskningsdatautredningen
(SOU 2017:50) med flera. Aven andra utredningar av betydelse for regleringen
av personuppgifter som ror hilsa har genomforts, exempelvis Utredningen
om reglering av biobanker (SOU 2017:40).

En mingd initiativ av varierande storlek tas och processer pagir inom
omradet, bdde inom Sverige och internationellt. Vision e-hilsa 2025 ar ett
samarbete mellan regeringen och Sveriges Kommuner och Landsting med
syftet att understddja tillvaratagandet av digitaliseringens majligheter inom
socialtjinsten och hilso- och sjukvarden (Handlingsplan fér samverkan
for genomforande av Vision e-hdlsa 2025, 2017—2019). En organisation
har bildats for att utveckla visionen, och arbetsgrupper ansvarar for
visionens nyckelomraden. Ett annat initiativ dr Integritetskommitténs
forslag om uppforandekoder inom bland annat hilso- och sjukvardens
omrade (SOU 2017:52). Sddana uppforandekoder féranleds av den nya
dataskyddsférordningen och &r av en sirskild art, dar aktorer som hanterar
personuppgifter inom en viss sektor enas om hur forordningen ska
tillampas och férankrar detta hos bland andra tillsynande myndigheter.
En aktuell process ror utvecklandet av en nationell likemedelslista. En
sddan har foreslagits av bland annat e-hdlsokommittén (SOU 2015:32)
och i en departementspromemoria (Ds 2016:44). Regeringen har gett
E-hélsomyndigheten i uppdrag att genomfora en fordjupad forstudie kring
detta (Socialdepartementet 2017). E-hidlsomyndigheten ansvarar ocksé for
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det digitala hilsokontot Hdlsa for mig, i vilket det ar téankt att medborgare
ska kunna lagra digitala uppgifter om sin vard och hilsa fran olika kéllor
(se www.halsaformig.se). Digitalisering och omradet "Vérd pé distans” ar i
fokus for Sveriges ordférandeskap i Nordiska ministerradet 2018 (Nordiska
Ministerradet 2017), och i Nordiska radet har 6verenskommelser gjorts om ett
nordiskt e-id for att underlitta overforing av digitala halsouppgifter mellan
ldnderna for patienter som soker vard i ett annat nordiskt land (Digital Hélsa
2017). OECD har ocksé lamnat rekommendationer for nationell styrning av
hilsodataomradet, vars innehall vi dterkommer till nedan (OECD 2017).
Listan oOver initiativ, forslag och processer som ror anvindning av digitala
halsouppgifter kan med andra ord goras ldng.

Fragor som inbegriper anvindning av digitala hilsouppgifter ar ocksa
foremal for en livfull debatt. Manga belyser de nyttor anvindning av digitala
halsouppgifter medfér och kan medféra niar det giller hilsoframjande
arbete och medicinsk utveckling, pekar pa hinder i utvecklingen av denna
anvindning eller framfor oro Gver att Sverige hamnar pé efterkidlken nar
det giller nyttjandet av digitaliseringens mojligheter inom hélso- och
sjukvardens omrade (se exempelvis Svensson m.fl. 2017, Isaksson 2016,
Ekholm 2016 och Sundstrém 2016). Andra pekar pa risker som anviandningen
av digitala halsluppgifter medfor till exempel relaterat till outsourcing av
informationshantering eller forekomsten av utpressningsvirus, uttrycker
skepsis kring de nyttor som forespeglas, eller manar till forsiktighet nir det
giller att tillata nya metoder eller &ndamaél for vilka digitala hdlsouppgifter
far anvindas (se exempelvis Heidbrink 2016, Akner 2017 och Johansson
m.fl. 2017).

I Virdanalys delrapport, diar nyttor och risker med anvidndning av
digitala hilsouppgifter kartlades, resonerade vi om denna debatt och
vari oenigheterna bestir (Virdanalys 2016b). Oversikten baserades i stor
utstrackning pa exempel. En fraga som inte behandlades i delrapporten men
som allt oftare ar foremal for diskussion, ar i vilken mén det ska betraktas
som att den enskilde "4ger” de digitala uppgifter som ror hens vérd och hilsa.
Vi kan alltsd konstatera att det sker omvélvande forandringar pa digitaliserings-
omradet och att aktorerna dr ménga.
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8.2 VAGLEDANDE PRINCIPER OCH REKOMMENDATIONER FOR DEN
FORTSATTA ANVANDNINGEN AV DIGITALA HALSOUPPGIFTER

Vérdanalys utgdngspunkt nir det giller anvindning av digitala hélso-
uppgifter ar att det dr viktigt att bibehélla det héga fortroendet for hilso-
och sjukvéardens hantering och skydd av digitala halsouppgifter. Dessutom
ar det viktigt att leva upp till forvintningarna pé att hélso- och sjukvarden
anvander sig av digitaliseringens mdjligheter att skapa nytta och virde i form
av god och séker vard och medicinsk utveckling.

Enligt Vardanalys bedomning, baserad p& arbetet som presenteras i
denna rapport, ir det nodvandigt att all hantering och anvindning av digitala
hélsouppgifter genomsyras av sex vigledande principer. De vigledande
principerna grundas i vara resultat och i patientperspektivet, och syftar till
att att de hogt stillda forvantningarna ska infrias och det hoga fortroendet
bibehéllas. Dessa vigledande principer ar:

« Uppgifterna ska komma till nytta

« Uppgifterna ska skyddas

« Uppgifterna ska vara korrekta

 Patienter ska erbjudas insyn och information

« Patienters egna 6nskemal ska tillgodoses i sé stor utstriackning som mojligt
« Patienter ska inte missgynnas av att de inte sjalva vill eller kan ta stillning

All hantering och anviandning av digitala halsopuppgifter bor vigledas av
dessa principer, pa alla nivaer och av alla aktorer — vardgivare, landsting och
regioner, kommuner, myndigheter, forskningsaktorer och andra som samlar
in, lagrar, analyserar och 6verfor digitala hialsouppgifter.

Eftersom de sex vigledande principerna grundas i resultaten av vart
arbete, och vi inte undersokt alla aspekter av anvidndning av digitala
hilsouppgifter, bor de inte ses som uttommande. De sex vigledande
principerna ar inte nydanande — deras innehall aterspeglas i lagstiftningen
liksom i exempelvis OECDs rekommenderade ramverk for nationell styrning
av hilsodataomradet (OECD 2017). Samtidigt ser vi att de vigledande
principerna hittills varit svara att efterleva vilket vi dterkommer till nedan.
I anslutning till att vi presenterar de vigledande principerna lamnar vi
darfor ett antal rekommendationer kring sdrskilda atgarder som syftar till att
forbattra majligheterna att leva upp till dem. Rekommendationerna riktas till
regeringen, myndigheter samt sjukvards- och forskningshuvudmaén.
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8.2.1 Uppgifterna ska komma till nytta

Vara undersokningar visar att det finns ett starkt stéd for och en stor
efterfrigan pa ett 6kat nyttjande av digitaliseringens mdgjligheter inom
varden liksom for forskning. Deltagarna i vara undersokningar forvéintar sig
att uppgifter om deras vard och hilsa ska anvindas — att uppgifter finns dar
och nar de behovs och kan gora nytta.

Det handlar till exempel om att journaluppgifter ska vara tillgingliga nir
en patient blir remitterad till en annan vardgivare s& att varden blir séker,
smidig och samordnad. Vi ser ocksa att det finns en forvantan pa att uppgifter
som insamlas faktiskt kommer till nytta genom exempelvis forskning.

Samtidigt som vi vet att Sverige tillhor de 1ander som dr mest vilforsedda
med hilsodata om befolkningen (OECD 2015), vet vi att digitaliseringens
mojligheter ofta inte utnyttjas och att informationséverforingen mellan
hélso- och sjukvardens delar har brister, bland annat pa grund av att
det saknas dndamaélsenliga tekniska och organisatoriska losningar. Vi
ser att patienter upplever att samordningen brister och att vardpersonal
saknar tillgdng till relevant patientinformation (Vardanalys 2016a
och 2016¢). Journalsystemen ar inte dndamaélsenliga nar det giller
informationséverforing och ldkare upplever att de saknar vital information
om sina patienters ldkemedelsbehandlingar (Vardanalys 2016d, Inspektionen
for vard och omsorg 2014, Sveriges Likarférbund 2016).

De senaste arens sa kallade SLIT-rapporter visar att ménga vard-
verksamheter inte ar anslutna till system som mojliggor ett effektivt
informationsutbyte (Jerlvall och Pehrsson 2016, 2017). Registerforsknings-
utredningen pekade ocksd pé att uppgifter som samlas in for forsknings-
dndamal kan utnyttjas battre (SOU 2014:45). De forviantningar pa anvindning
av digitala hilsouppgifter som framkommit i vart arbete verkar alltsé inte vara
uppfyllda, &ven om mycket arbete pagar for att forbattra forutsattningarna for
informationsutbyte och nyttjandet av digitala hilsouppgifter, till exempel inom
ramen for e-hélsovisionens forverkligande (Handlingsplan fér samverkan for
genomforande av Vision e-hdlsa 2015, 2017—2019).

Eftersom det innebar stor nytta ur ett patientperspektiv men ocksé for
sambhiillet i stort att digitala hdlsouppgifter anvinds i hilso- och sjukvarden
och for exempelvis forskning — och vdra undersokningar visar att stodet
for detta ar stort — ar det angeldget att dessa nyttor ocksa realiseras. Det
ar alltsd viktigt att aktorer pad alla nivder inom hélso- och sjukvarden
och forskningsverksamheter faststiller hoga ambitioner nar det galler
dndamalsenliga system for informationsutbyte och ett effektivt nyttjande av
uppgifter.
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Det ar angeldget att de uppgifter som insamlas faktiskt anvénds, bland annat
for god och sidker vard. Om klyftan 6kar mellan & ena sidan befolkningens
forvantningar pd hilso- och sjukvardens anvindning av digitala hilso-
uppgifter och & andra sidan utvecklingen av dessa omréden, finns en risk att
befolkningens fortroende for hilso- och sjukvérdssystemet forsvagas.

» Vardanalys rekommenderar sjukvdrdshuvudmdnnen att
sdkerstdlla att systemen for informationsutbyte dr dndamals-
enliga och att digitala hilsouppgifter nyttjas pa ett effektivt sdtt.
Regeringen bor folja utvecklingen inom digitaliseringen av hdlso-
och sjukvdrden och se dver om nuvarande datgdrder for att for-
bdttra majligheterna till informationsutbyte och anvdndning av
digitala hdlsouppgifter dr tillrdckliga. Det handlar exempelvis
om att utvdrdera om malsdttningar och tidplaner dr tillrdckliga
utifran de forvdntningar som var undersokning visar pd.

8.2.2 Uppgifterna ska skyddas

Vi ser i var undersokning att deltagarna har ett hogt fortroende for hur
digitala hialsouppgifter anvdnds och skyddas i hélso- och sjukvérden.
Undersokningen visar ocksa att det finns forvdntningar pé att uppgifterna ar
skyddade och att uppgifterna enbart ér tillgéngliga dar de behovs. Vart arbete
visar ocksa att fortroendet for att hélso- och sjukvarden kan hantera och
skydda digitala halsouppgifter pé ett sdkert sitt verkar ha stor betydelse for
viljan att 1ata nyttja dessa uppgifter.

Ett misslyckande med att leva upp till forvantningarna pa att uppgifterna
ar skyddade riskerar att leda till ett sinkt fortroende och en minskad vilja
att lata anvianda sina uppgifter. Det kan i forlingningen leda till simre
forutsattningar for virden att ge en god och sdker vard, men dven for
medicinsk utveckling genom forskning. Det skulle ocksd kunna fa andra
allvarliga konsekvenser, som att manniskor undviker att uppsoka varden eller
att de inte dr sanningsenliga i sina kontakter med vérden (jfr Nass m.fl. 2005
och SOU 2006:82).

Detta ar starka skal for berorda parter att se till att vardens och andra
aktorers hantering av digitala uppgifter om individers vard och hilsa
lever upp till hoga krav pa sdkerhet, vid sidan av forvantningarna pa att
digitaliseringens majligheter ska tas till vara.
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Instéliningen till digitala uppgifter i hélsorelaterade register

Andra studier och killor pekar emellertid pa att hanteringen av digitala
hélsouppgifter inte alltid lever upp till dessa forvantningar pa siker hantering.
Dessa har visat att det finns en rad brister nar det giller anvindning av
digitala hilsouppgifter, till exempel spridning av uppgifter till obehoriga av
misstag samt medvetna intréng i journaler av badde personal inom hilso-
och sjukvarden och av externa aktorer (se Vardanalys 2016b). Studier har
ocksd visat pa brister i hdlso- och sjukvardens informationssidkerhetsarbete
(Myndigheten for samhallsskydd och beredskap 2015).

Att skydda uppgifter behover inte bara handla om att sikra att obehoriga
inte har tillgang till dem, utan kan ocksé handla om att anvdnda uppgifter i
avidentifierad form genom att ta bort information som gor att uppgifterna latt
kan knytas till de personer de giller (se OECD 2015). OECDs rekommenderade
ramverk for styrning av hilsodataomréadet och dataskyddsférordningens
krav pekar bada ut behovet att i 6kad utstrackning anvanda data som inte
omedelbart kan knytas till enskilda individer (OECD 2017). Detta kan vara
mojligt da digitala uppgifter anvinds for andra syften dn den enskildes vard.
Av OECD-rapporten att doma har mer gjorts pd detta omrade i andra ldnder
an i Sverige (OECD 2015).

Integritetskommittén bedomer i sitt delbetinkande att det foreligger
allvarliga risker for den personliga integriteten i samband med hantering
av personuppgifter inom hélso- och sjukvarden, och detsamma galler for
hantering av integritetskidnsliga uppgifter for forskningsindamal (SOU
2016:41). Vi ser med andra ord dven hir tecken pé att férvdntningarna inte
infrias. I handlingsplanen for e-hilsovisionen understryks ocksad vikten av
att uppgifter skyddas inom insatsomradet regelverk (Handlingsplan for
samverkan for genomforande av Vision e-hdlsa 2025, 2017-2019).

» Virdanalys rekommenderar regeringen, myndigheterna,
sjukvdrdshuvudmdnnen och forskningshuvudmdnnen att
prioritera sdkerhetsfrdgorna i digitaliseringsarbetet liksom vid
anvdndningen av digitala hdlsouppgifter i andra sammanhang.
Insamling, lagring, anvdndning och spridning av digitala hdlso-
uppgifter maste vara sdker s@ att uppgifter inte anvdnds eller
hamnar fel. Dértill bor det genomgdende prévas, ndr digitala
hdlsouppgifter ska anvdndas for andra syften dan vard, om detta
kan goras efter att uppgifterna avidentifierats.
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8.2.3 Uppgifterna ska vara korrekta

Det ar av central betydelse att digitala uppgifter om den egna varden och
hélsan ar korrekta, vilket vi ocksd sett i vart arbete. Det kan upplevas som
mycket problematiskt och i vissa fall krankande om sakfel, ovidkommande
uppgifter eller i virsta fall nedsidttande omdomen finns dokumenterade. Det
kan ocksé leda till problem for den enskilde, om exempelvis férsakringsbolag
inte utbetalar ersittning for skada eller sjukdom till f6ljd av felaktigheter i en
patients journalanteckningar.

Om de digitala hilsouppgifter som anviands ar felaktiga kan naturligtvis
ocksa nyttan ifrdgasittas. Nar anvindningen ror den enskildes vard dr det
av avgorande betydelse att uppgifterna ar korrekta. Nar uppgifter anvands
i aggregerad form sdsom vid registerbaserad forskning, ir felaktigheter inte
lika allvarliga sé lange de inte dr systematiska. Uppgifters korrekthet 4r en av
huvudprinciperna inom informationsséakerhetsarbete.

Vart arbete indikerar att patienter som onskar fa rittelser till stand i
exempelvis sin patientjournal kan ha svart att nd framgéang. Detta kan till
en del forklaras av att journalen framfor allt 4r personalens verktyg och att
patienten darfor inte kan ges en vetoratt 6ver dess innehall, till en del av
det strikta regelverk som kringgédrdar journalféring och som begrinsar
mojligheter att framfor allt forstora journalanteckningar. Det kan sannolikt
ocksd bero pa att patientens mdjligheter att fa rattelser till stand inte
prioriterats av vardgivare (jamfor SOU 2015:102). En komplicerande faktor i
sammanhanget ar ocksé att uppgifter i journaler kopieras och reproduceras i
andra delar av journalen och i andra journaler, varfor det ar svart att att fa till
stdnd en korrigering som far genomslag i alla delar.

» Viérdanalys rekommenderar berérda myndigheter, sjukvérds-
huvudmdnnen och forskningshuvudmdnnen att sdkerstdlla att
felaktigheter som upptdcks i digitala hdlsouppgifter rdttas och
att systemen utformas sa att korrigeringar genomfors pa alla
stdllen ddr en felaktighet forekommer. Regeringen bor se 6ver om
regelverken, och tillaimpningen av dessa, for korrigering, block-
ering och forstorelse av patientjournaler dr dndamadlsenliga.

8.2.4 Padtienter ska erbjudas insyn och information

Insyn och kunskap &ar nddvindiga forutsdttningar for att ménniskor pa
ett reellt sitt ska kunna ta stillning till hur deras digitala hilsouppgifter
ska anvidndas. Patientens delaktighet och patientcentrering ar uttalade
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ledord inom dagens hilso- och sjukvard, men for att omvandlas fran ideal
till verklighet kravs informerade och medvetna patienter. En stor andel av
deltagarna i vara undersokningar har eller anser sig ha 14g kunskap om hur
patientjournalen anvidnds, om hélsouppgifter i register men ocksé om sadant
som ritten att infora spdrrar i journalen. Manga vill veta mer om vilka
uppgifter som finns om dem, hur de anvidnds och av vem. Det giller ocksé
anvindning av uppgifter som inte lingre kan knytas till den egna personen.

Lagstiftningen stiller krav pa hilso- och sjukvarden och forskningen vad
géller en god offentlighetsstruktur, insyn och information da uppgifter om en
persons vard och hélsa anvinds. Patienter har exempelvis ritt att {4 tillgang till
sin journal och ska informeras om att uppgifter om deras vard och behandling
infors i kvalitetsregister. Vi vet samtidigt att varden inte alltid lever upp till
kraven pa information till patienter — kdnnedomen hos befolkningen om
vardens skyldigheter ar 14g, och patienter kan ingé i kvalitetsregister utan att de
blivit informerade om detta (Vardanalys 2017a, 2017b).

I utvecklingen av vardens informationssystem och generellt i forbattrings-
arbete av vardens processer ar det angeldget att sdkerstilla att patienter
och befolkning kan fa kunskap om vilka digitala uppgifter om deras vard
och hilsa som finns och hur de anvidnds; genom transparenta system samt
lattatkomlig och lattbegriplig information. Detta dr delvis en forutsittning
for att patienter de facto ska kunna utdva inflytande, vara delaktiga i sin
vard och sjilva ta stillning till anvindningen av digitala halsuppgifter,
till exempel om man vill finnas med olika kvalitetsregister. I takt med att
allt fler samhéillsomraden digitaliseras och individuppgifter av skilda slag
anvands i olika digitala tjanster behover ocksd ménniskors kunskap om
mojligheter och risker med digitaliseringen okas. Integritetskommittén har
foreslagit folkbildningsinsatser pa detta omrade, vilket ligger i linje med detta
resonemang (SOU 2017:52). I OECDs rekommenderade ramverk for styrning
av hilsodataomréidet (OECD 2017) fésts ocksé stor vikt vid att hanteringen
av uppgifter ska vara transpararent och att patienter och medborgare ska
ges information om sévél hur uppgifter anvinds som da misstag begatts eller
dataintrang skett. Dataskyddsférordningen stéller ocksa delvis nya krav pa
information till medborgare och patienter.

Enligt Vardanalys uppfattning ar insyn och information hornstenar for att
uppratthalla ett hogt fortroende for hanteringen av digitala halsouppgifter.
Samtidigt medfor insyn en risk att fortroendet sjunker om personer kommer till
insikt om att felaktigheter forekommer eller att uppgifter registrerats om dem
utan deras kinnedom. Den vigledande principen om insyn gar darfér hand i
hand med de vigledande principerna om att uppgifter ska skyddas och vara
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korrekta. For att fortroendet ska stirkas genom insyn och information, &r det
ocksa viktigt att det pa ett tydligt sétt framgar vilken nytta dokumenterandet
och anviandandet av digitala hilsouppgifter sker, ndgot som ocksa slas fast i
OECDs ramverk for nationell styrning av hilsodataomradet (OECD 2017).

» Viérdanalys rekommenderar regeringen, myndigheterna, sjuk-
vardshuvudmdnnen och forskningshuvudmdnnen att prioritera
medborgarnas insyn i anvdndningen av digitala hdlsouppgifter.
Sjukvardshuvudmdnnen bor folja upp hur vardens verksamheter
lever upp till kraven om information till patienter om hur digitala
hdlsouppgifter anvdnds till exempel i register och samman-
hallen journalféring och vid behov vidta dtgdrder for att forbdttra
insynsmajligheter och informationskanaler. Dessutom bor mojlig-
heter for den enskilde att folja hur digitala uppgifter om hens vérd
och hdlsa anvdnds for olika syften, exempelvis via olika digitala
tjdnster, utvecklas vidare.

8.2.5 Patienters egna dnskemdl ska tillgodoses i sa stor utstréickning
som mojligt

Eget inflytande ar en viktig forutsattning for att patienter ska acceptera att
uppgifter anvinds for olika syften: deltagarna i vara undersokningar vill i stor
utstrackning bli tillfrdgade eller &tminstone ges mdjlighet att sdga nej innan
digitala uppgifter om deras vird och hilsa anvidnds. Detta giller i storre
utstrackning anvindning av digitala hilsouppgifter for andra syften &n den
egna vérden, och forutsitter att den enskilde ges information och erbjuds att
ta stdllning.

Det har visat sig vara viktigt — dven for dem som &r positiva till en bred
anviandning av digitala halsouppgifter — att den enskilde ska ges majlighet att
péaverka. Men dven om mojligheten att paverka ar viktig for ménga ar det inte
sannolikt att alla vill eller kommer att utnyttja denna mojlighet.

Véra resultat visar vidare att en stor majoritet vill lata anvédnda sina
uppgifter pa olika sitt, men att det for varje potentiellt anvindningsomrade
finns en mindre grupp som inte vill att digitala uppgifter om deras vard och
hélsa anvinds. Vi ser ocksé att av dem som vill bli tillfrédgade innan digitala
uppgifter om deras vard och hilsa anvands, varierar uppfattningarna om
formerna for samtycken som ska kunna limnas. Vissa foredrar att bli
tillfrigade innan deras uppgifter anviands (aktivt samtycke) medan andra
foredrar att fa information om att uppgifterna anvinds om de inte viljer

For sdkerhets skull



Végledande principer och rekommendationer fér anvéndning av digitala hélsouppgifter

att tacka nej (passivt samtycke). Vissa vill bli tillfrdgade varje géng deras
uppgifter ska anvindas medan andra vill fa frigan en géng och sedan aldrig
mer. Vissa vill kunna samtycka till en bred uppsattning anvindningsomraden
vid ett och samma tillfille medan andra foredrar att ta stéllning till ett
anviandningsomréide i sidnder, vissa vill att samtycket ska vara giltigt i
obegriansad tid medan andra vill fa frigan pa nytt med vissa intervaller, och
sé vidare.

Lagstiftningen, inklusive den nya dataskyddsfoérordningen, reglerar nar
och hur samtycke ska inhdmtas. Det finns exempelvis specifika bestimmelser
som reglerar vad som giller i frdga om information och (passivt) samtycke
for deltagande i nationella kvalitetsregister, och det finns bestimmelser
om vad som géller for samtycke vid sammanhallen journalféring. For viss
dokumentation av digitala halsouppgifter ar det emellertid inte mojligt att
inhdmta ménniskors samtycke, eftersom dndamaélet for vilka uppgifterna
behovs inte medger att personer nekar. Sddana syften kan vara den enskildes
eller det allménna basta.

Det dr angeldget att individers onskemél kring anvindning av digitala
halsouppgifter tillgodoses sa langt som mojligt aven i de fall lagstiftningen inte
uttryckligen kraver det, och det ar viktigt for systemens langsiktiga legitimitet
att manniskor inte upplever sig krankta genom att deras uppgifter anvands i
strid med deras vilja eller utan deras kdnnedom. Ibland ir det mgjligt att
erbjuda manniskor majlighet att paverka hur uppgifter om deras vard och halsa
dokumenteras och anvinds, medan det i andra fall inte dr det. Ambitionen bor
dock vara att patienten involveras och erbjuds paverkansmdjligheter. Nir detta
inte dr mojligt bor patienten dnda informeras om att uppgifter insamlas och
anvinds, och ges en forklaring till varfor det inte 4r majligt att lata ta hansyn
till den enskildes instillning. Detta krav stills ocksa i OECDs ramverk for
nationell styrning av hdlsodataomradet (OECD 2017).

» Vérdanalys rekommenderar sjukvardshuvudmdnnen att i det
fortsatta digitaliseringsarbetet, sa langt det bedoms majligt, visa
hdnsyn till onskemalen om eget inflytande 6ver anvdndningen av
digitala uppgifter om hdlsa och vard. Detta handlar om att leva
upp till ambitionerna bakom befintliga krav pG medbestammande
sa att patienter kan gora reella stdllningstaganden. Vidare bér
regeringen utreda om formerna for samtycke kan utvecklas i syfte
att bdttre tillmotesga de varierade onskemal som finns kring pa
vilket sdtt, hur ofta och pa vilken detaljeringsnivd personer vill ta
stdllning till hur digitala uppgifter om deras vard och hdlsa anvdnds.
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8.2.6 Padtienter ska inte missgynnas av att de inte sjalva vill eller kan ta
stéllning

Frigorna om nyttjande av digitala hilsouppgifter dr svara och komplexa.
Respondenter i vara intervjuer har vittnat om detta, och det har framforts i
fritextsvaren i var enkat (se ockséd Heidbrink 2016). En forklaring kan vara
att inte alla har kunskap om till exempel hur journaler anvinds i halso-
och sjukvarden eller hur ett register ar uppbyggt och fungerar. En annan
forklaring kan vara att det ar svért att viardera de nyttor, bade for en sjilv
och pa gruppniva, som anvandandet av digitala halsouppgifter kan medféra
i forhallande till de risker som kan finnas nir det giller den personliga
integriteten. Bade nyttor och risker kan vara konkreta och abstrakta och det
blir svart att géra en sammanvigd bedomning av dessa olika aspekter.

Alla kommer inte att kunna ta stillning till hur deras digitala hélso-
uppgifter ska anvédndas. Det dr angeldget att de som har svart att ta stillning
men anda vill gora det, ges stod i detta. Vara resultat visar ocksa att alla
inte vill ta stéllning. Det dligger dem som &r ansvariga for hanteringen av
digitala halsouppgifter att sdkerstilla att de 16sningar som erbjuds i storsta
mojliga mén kombinerar nyttandegorande och skydd av uppgifterna, ocksa
for dem som har svart att eller inte sjdlva vill ta stdllning. Det dr angelédget
att visa hinsyn till patientens 6nskemél om hur digitala hilsouppgifter
ska anvidndas, men det far aldrig bli nédviandigt for en patient att gora
stdllningstaganden for att fi en god vard. Det dr med andra ord inte
tillrackligt att 6verldta beslut om anviandning av digitala hilsouppgifter at
den enskilde — den som inte kan eller vill ta stdllning maste ocksa garanteras
goda losningar. Det dr 6nskvart ur bade ett individ- och samhéllsperspektiv
att hanteringen och anviandningen av digitala hidlsouppgifter om inga aktiva
val gors ar utformade pé ett sddant sitt att fa efterfragar andra losningar.
Att uppgifterna kommer till nytta, ar korrekta och skyddade fran obehoriga
ar enligt vart arbete grundforutsittningar for att de flesta ska kdnna
fortroende for hanteringen av uppgifterna och inte efterfraga andra former
for hantering och anvindning av dem.
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Instéliningen till en samlad lakemedelslista

P Véardanalys rekommenderar dem som dr ansvariga for att samla
in och anvdinda digitala uppgifter om vard och hdlsa - sjukvards-
huvudmadn, forskningshuvudmdn och andra myndigheter — att se
till att patienter och medborgare erbjuds stéd 1 stdllningstaganden
kring hur digitala uppgifter om deras vard och hdlsa anvdnds.
Regeringen och sjukvardshuvudmdnnen bor ocksa se till att de
losningar som tas fram i det pagdende digitaliseringsarbetet bade
majliggor en dndamalsenlig informationsoverforing och ger ett
gott integritetsskydd — dven for dem som inte sjdlva kan eller vill
ta aktiv stdllning till att exempelvis begrdnsa anvdndningen av

sina uppgifter.
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BILAGA 1 - JURIDISK INRAMNING

De frigor som aktualiseras och behandlas i den hir rapporten regleras pa
manga olika stéllen i sévil svensk som internationell lagstiftning. Nedan
redovisas de mest centrala juridiska forutsattningarna som omger omradet
personlig integritet och individers digitala halsouppgifter. Denna redogorelse
ska emellertid inte forvixlas med en rattsutredning, utan ar en oversiktlig
orientering pa omradet.

Ratten till personlig integritet dr en del av de grundliaggande fri- och
rattigheterna. Den anses vara en grundsten i ett demokratiskt sambhille
som bygger pa fri &siktsbildning och dar den enskildes sjalvbestimmande
respekteras (prop. 2009/10:80). Begreppet personlig integritet ar inte
definierat i lagstiftningen 4ven om ménga f6rsok har gjorts. En dterkommande
beskrivning av bestindsdelarna ar dnd4, som ndmnts ovan, att personlig
integritet inbegriper det som normalt framstar som angeldget att virna om
for att den enskilde ska vara tillforsikrad en rimlig, fredad, privat zon som
ar skyddad fran fysiska och psykiska intrang (Ds 1994:51, SOU 2008:3, SOU
2016:41). Den personliga integriteten ges ett juridiskt skydd pa flera sitt och pa
manga nivaer, vilket beskrivs oversiktligt nedan.

SKYDDET PA INTERNATIONELL NIVA

P4 internationell niva finns bland annat ett antal rattsakter fran Forenta
Nationerna, till exempel Forenta Nationernas konvention om medborgerliga
och politiska rdttigheter. Aven Organisationen for ekonomiskt samarbete
och utveckling, OECD, har beslutat om riktlinjer for integritetsskyddet och
“persondataflodet” 6ver granserna (OECD 2013).
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Pa europeisk niva och pad EU-niva finns ocksa ett antal rattsakter, daribland
Europakonventionen (Europeiska konventionen den 4 november 1950
angdende skydd for de maénskliga rittigheterna och de grundldggande
friheterna), EU:s rdttighetsstadga (Europeiska unionens stadga om de
grundlaggande rattigheterna 2010/C 83/02), dataskyddskonventionen
(Europaridets konvention nr 108 om skydd for enskilda vid automatisk
databehandling av personuppgifter) och dataskyddsdirektivet (Europa-
parlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter).

I 8 artikel Europakonventionen stadgas bland annat att var och en har ratt
till respekt for sitt privatliv och familjeliv, sitt hem och sin korrespondens.
Rittigheten far endast inskriankas genom lag och under vissa forutsattningar
om det ar nodvéndigt i ett demokratiskt samhélle. Godtagna hénsyn som kan
gora en inskrankning nodvandig ar statens sdkerhet, den allminna sakerheten,
landets ekonomiska vilstand, forebyggande av oordning eller brott eller skydd
for hilsa eller moral eller for andra personers fri- och réttigheter.

Pa EU-rittens omrade dr en betydande kommande férindring den nya
dataskyddsforordningen (Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sidana uppgifter och
om upphévande av direktiv 95/46/EG (allméin dataskyddsférordning)) trader
i kraft i maj 2018 och ersétter dataskyddsdirektivet. Den innebér en hel del
forandringar for Sveriges del eftersom forordningen blir direkt gillande som
svensk lag, men med utrymme f6r kompletterande nationella bestimmelser.

SKYDDET | DEN SVENSKA GRUNDLAGEN

I den nationella regleringen finns de grundliggande bestimmelserna om
personlig integritet i grundlagen, regeringsformen. Den nya dataskydds-
forordningen inskrinker inte dessa bestdmmelser. Dir slas det fast att den
offentliga makten ska utévas med respekt bland annat for den enskilda
manniskans frihet och vardighet och att det allmanna ska viarna den enskildes
privatliv och familjeliv (1 kap. 2 § regeringsformen RF). I grundlagen finns
ocksa det som ibland kallas en "rattighetskatalog” och som tillsammans med
Europakonventionen anger de olika former av integritet som skyddas. Det ar
ivid mening
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 kroppslig integritet (skydd for liv och hélsa, kroppsliga ingrepp)

« rumslig integritet (hemfrid)

« materiell integritet (egendomsskydd)

 personlig integritet i fysisk mening (rorelsefrihet)

 personlig integritet i ideell mening (skydd for personligheten och privatlivet
och den privata ekonomin) (se bland annat SOU 1984:54 och SOU 2016:41).

Ar 2011 #ndrades grundlagen genom att det infordes en ny bestimmelse som
innebdr att var och en gentemot det allminna ar skyddad mot betydande
intrang i den personliga integriteten, om det sker utan samtycke och innebar
overvakning eller kartlaggning av den enskildes personliga férhéllanden (2
kap. 6 § RF). Begransningar av det skyddet far endast goras genom lag och
for att tillgodose dndamal som dr godtagbara i ett demokratiskt sambhiille.
En begrinsning far inte g& utéver vad som ar nédvandigt med hiansyn till
det andamal som har foranlett den och inte heller stricka sig sa langt att
den utgor ett hot mot den fria asiktsbildningen. Begridnsningen far inte
heller goras enbart pa grund av politisk, religios, kulturell eller annan sddan
askadning (2 kap. 20, 21 §§).

Bakgrunden till att grundlagsbestimmelsen infordes var att det anségs att
det inte lagts tillracklig vikt vid integritetsskyddsaspekterna nér ny lagstiftning
arbetats fram och att integritetsskyddet rent allmént virderats lagt. Avsikten
med den nya grundlagsbestimmelsen var darfor att paverka och frimja
respekten for individens sjilvbestimmande och den fria asiktsbildningen
(prop. 2009/10.80 s. 176).

SKYDDET | LAGAR, FORORDNINGAR OCH FORESKRIFTER

Det finns en mingd lagar och forordningar som reglerar skyddet f6r den
personliga integriteten. En av de mest centrala ar personuppgiftslagen som
har ett brett tillimpningsomride. Andra mer specifika lagar av intresse
hir dr patientdatalagen (2008:355), lagen (2001:454) om behandling av
personuppgifter inom socialtjansten, lagen (1998:543) om hélsodataregister
och de forordningar som preciserar de lagarna. P4 det hela taget bedoms det
finnas mer dn 100, kanske 200, olika registerforfattningar eller liknande
i Sverige som pé olika sitt reglerar hur personuppgifter far anvindas med
bibehéllet skydd for den personliga integriteten (Oman 2006). Dessa lagar
kommer att behova upphivas eller justeras till foljd av det ovan nimnda
inférandet av dataskyddsforordningen.
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Forslag till forandringar av sirskilt intresse hir har ldmnats av Dataskydds-
utredningen (SOU 2017:39), Socialdataskyddsutredningen (2017:66) och
Forskningsdatautredningen (SOU 2017:50). Dessa utredningar har stravat
efter att vare sig inskridnka eller utvidga de nuvarande mojligheterna till
behandling av personuppgifter.

En annan central lagstiftning ur integritetssynpunkt ar offentlighets-
och sekretesslagen (2009:400) som skyddar vissa typer av uppgifter med
olika former av sekretess. Vid sidan av dessa lagar och férordningar finns
dven foreskrifter pdA omradet som meddelas av bland annat Socialstyrelsen,
Datainspektionen och Myndigheten for samhallsskydd och beredskap (MSB).

TILLSYN OCH SANKTIONER

Nir det giller skydd av den personliga integriteten har olika myndigheter
getts tillsynsuppdrag pd omradet. Datainspektionen har det 6vergripande
ansvaret for att virna skyddet vid behandling av personuppgifter. Tillsyn
utdvas dven av andra myndigheter, till exempel Justitiecombudsmannen,
Justitiekanslern och Inspektionen for vird och omsorg (IVO).

Ytterligare en besténdsdel i skyddet bestar i att det finns sanktioner av olika
slag som kan aktualiseras nir skyddet inte respekteras. Personuppgiftslagen
innehaller till exempel regler om skadestdnd men dven béter och fangelse (48,
49 §8). Det finns aven bestammer om brott i brottsbalken, bland annat om
dataintrang (4 kap. 9c § brottsbalken).
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BILAGA 2 — METODBESKRIVNINGAR

I den hir bilagan redovisas de olika undersokningar och metoder som
anvants i arbetet som presenteras i denna rapport. Bilagan inleds med
en kortare diskussion om svarigheter forknippade med att underscka
méanniskors instédllning till personlig integritet och resonemang om
vart angreppssitt. Darefter beskriver vi var Overgripande ansats och
presenterar de undersokningar vi genomfort: en intervjuundersokning,
analys av drenden frén och en enkit riktad till patientndmnder, analys av
frdgor inom International Health Policy-undersokningen 2016 samt den
enkédtundersokning som gjorts specifikt for detta projekt.

BEFOLKNINGENS SYN PA PERSONLIG INTEGRITET SVAR ATT UNDERSOKA

Det finns svarigheter behidftade med att undersoka mainniskors och
befolkningens asikter, varderingar och attityder kring vad det &n mé vara, och
sedan finns det svarigheter som &r sérskilt framtrddande nér det giller just
omradet personlig integritet. Nedan for vi ndgra resonemang om svarigheter
som ar av sarskild relevans for arbetet i just den har rapporten.

Nar det giller specifikt omradet personlig integritet kan ett bekymmer vara
att studier visat att manniskor ofta ar osékra pa vilka preferenser de sjialva har
kring vardet av att skydda den personliga integriteten (Acquisti m.fl. 2015).
Detta kan leda till tva typer av svarigheter nir dessa preferenser undersoks.

For det forsta kan man befara att betdnketid spelar roll. Det betyder
att det kan finnas en skillnad mellan hur méanniskor svarar snabbt och
spontant (motsvarande gut reaction), och hur de svarar om de gett frigan
en viss eftertanke (motsvarande considered judgements). Ett intryck fran
vara intervjuer var ocksa att minniskor tenderade att nyansera sin bild
allt eftersom diskussionen fortskred. Fragan ar da vilken typ av svar — de
spontana eller eftertinksamma — vi fingar i var enkatundersékning. Man kan
tanka sig att om en person mots av en enstaka frdga om personlig integritet
blir svaret av den spontana typen. Var enkitundersokning var emellertid
relativt omfattande, s kanske hann respondenterna under ifyllandets gang
reflektera och landa i en mer genomtinkt uppfattning. Vissa respondenter
vittnade ocksa om att det tog tid att fundera och fylla i enkéten.

For det andra kan man tidnka sig att utrymmet att paverka respondenterna
ar storre dn nir det giller fragor dir minniskor ar mer sikra pa sina egna
uppfattningar. Betydelsen av hur fragor formuleras ar sannolikt stor, liksom
inramningen i allménhet. Att det spelar roll hur frigorna formuleras skriver
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ocksd Nass och medforfattare i sin genomgang av forskningslitteraturen
(2009). De skriver att personlig integritet inom sjukvarden (medical privacy)
uppfattas vara mycket viktig, men det finns begransningar i vad man kan
utlédsa frén undersokningar, inte minst darfor att de svarande blir paverkade
av hur fragorna formuleras.

Aven Acquisti och medforfattare (2015) poidngterar att det dr svart
att fa fram tillforlitliga méitningar av hur ménniskor virderar personlig
integritet. Enligt dem visar studier att dar ménniskor uppmanas att virdera
personlig integritet i pengar blir virdet hogre &n nir virderingen gors
implicit tillsammans med andra faktorer. De tar ocksa upp det som kallas
for The Privacy Paradox: den motsittning som bestar i att manniskor ofta
anger att de virderar personlig integritet hogt, men att deras beteende i
vardagen snarare tyder pa att de inte anser att integriteten ar sa viktig. Flera
forklaringar till detta kan man dock tanka sig, inklusive att det av olika skal
ar svart att agera i enlighet med sin egen vardering. Forfattarna diskuterar
och problematiserar ocksa nagra sidana mdjliga forklaringar.

Westin, som arbetat med undersékningar av amerikaners instillning
till personlig integritet i flera decennier, siger att det ibland péstas att
méanniskor 6verdriver hur oroade de ar over integritetsintrdng om de far
fragor av typen "Hur orolig dr du o6ver...?”. Westin menar emellertid att sé
inte ar fallet; manniskor klarar att sortera och differentiera sin oro pa ett
bra siatt (Westin 2005).

Det finns alltsd ménga bud om hur fragor som rér mianniskors instéllning
till personlig integritet bor utformas och hur tillforlitliga de &ar. Vi har i
vart arbete kombinerat bade olika metoder och olika frageformuleringar
for att pa sé vis minska risken for skevheter i svaren pé grund av ensidig
metodanvindning.

Eftersom integritetsintresset i praktiken ofta behover vigas mot andra
intressen, rattigheter och nyttor dr det intressant att kunna finga de
avvigningar manniskor gor mellan dessa viarden. Vi har darfor inkluderat
négra fragor av avvagningstyp (trade-off) i var enkdtundersokning, men
ocksé i véra intervjuer. Frigor av detta slag anses dock ofta vara kognitivt
utmanande, det vill séga svara att ta stéllning till.

Niar det géller avviagningsfragor ar det viktigt att minnas just vilka
forutsattningar en viss fraga bygger pa, nir dess resultat tolkas. Om man
exempelvis stiller tva virden mot varandra, giller respondenternas viardering
av det ena under forutsittning att man inte kan erhalla bada. Gandy (2003)
anser att dverdrivna tolkningar av avvigningsfragor av typen “Ar du beredd
att offra X for Y?” ibland missbrukas for att legitimera policyalternativ som
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annars inte skulle varit aktuella. Det man gor i sidana fall ar helt enkelt att
man omvandlar ett villkorat svar "befolkningen &r beredd att ge upp X for att
erhalla Y” till ett allmént “befolkningen &r beredd att ge upp X”.

En annan svarighet ror risken att ménniskor inte bara saknar kunskap om
sina egna virderingar, utan ocksa om relevanta sakforhéllanden. Kan det vara
sd att ménniskor svarar pa ett visst sitt darfor att de tror att sannolikheten
for dataintrdng dr mycket hogre dn den faktiskt ir, eller pa grund av att de
tror att risken for bakvigsidentifiering ar obefintlig nér den i stéllet existerar?

For att inte lata svaren i var undersokning vara beroende av felaktiga
trosforestillningar om verklighetens beskaffenhet, skulle man kunna ténka
sig att i stillet friga om grundldggande vdarden och viarderingar pa ett hogre
eller mer generellt plan — hur man ser pa personlig integritet i vid mening
och relativt annat sdsom hélsa, frihet och solidaritet — och sedan extrapolera
denna instéllning till omradet integritetsskydd av hilsodata. Att g till vdaga
pa detta sitt dr dock behidftat med vissa svarigheter och svagheter, inte
minst da det ldimnar ett relativt stort spelrum for hur de generella svaren ska
overforas till den konkreta kontexten.

Ytterligare ett problem ar att veta om det faktiskt ar sa att manniskor har
stabila preferenser kring viarden pa det sitt en sddan ansats skulle kriva,
vilket snarast dr en moralpsykologisk friga. Pavove och Espositi visade i
sin studie att manniskor bedémde fragor om integritet och sikerhet i sina
sammanhang, och inte tog stéllning till abstrakta dilemman (2010). Acquisti
och medforfattare menar att preferenser for personlig integritet inte ar stabila
utan adaptiva (2015).

I stillet for att undersoka grundliaggande viarderingar rent abstrakt har
vi valt att undersoka vilken instdllning manniskor har till mer konkreta och
kontextplacerade sporsmal. Detta gor utrymmet for tolkning av resultaten
mindre och felaktigheter pad den vigen mindre sannolika. Samtidigt finns
alltsa risken att svaren péverkats av kunskapsbrister. Att manniskor saknar
kunskaper pa omradet har ocksa bekréftats i vdra undersokningar. Sannolikt
ar emellertid dessa kunskapsbrister representativa for befolkningen. Nar
befolkningens instdllning undersoks ar det inte uppenbart att vilgrundade
och darmed icke-representativa asikter ar att foredra.

Slutsatsen av dessa resonemang ar att det ar svért att underséka méanniskors
installning till personlig integritet, och att detta medfor att ett visst matt av
forsiktighet pabjuds nér vara resultat varderas.

Nir det giller representativitet kan det vara vart att papeka att vissa
grupper inte eller sannolikt inte ar representerade i vara undersékningar. Vi
beror detta nar vi presenterar var enkit och intervjuundersokning nedan.
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EN KOMBINATION AV METODER OCH UNDERSOKNINGAR

Arbetet som presenteras i denna rapport baseras pa olika undersokningar
och metoder. I tidigare delar av Virdanalys arbete om personlig integritet och
digitala hilsouppgifter, liksom inom ramen for arbetet med denna rapport,
har vi gatt igenom litteratur och tidigare undersékningar pa omradet. Utifran
detta utformades en intervjuguide och intervjuer genomfordes. Parallellt
med detta gick vi igenom &drenden fran patientndmnder. Utifrdn vad som
framkom pa detta sitt formulerades var enkit som riktades till befolkningen
som var 18 ar och dldre. En mindre enkat riktades ocksa till landets patient-
namnder. I tilligg till dessa undersokningar inkluderades négra frégor i
enkatundersékningen International Health Policy Survey 2016, vars svenska
del Vardanalys ansvarar for.

I vart arbete har det kvalitativa arbetet varit en grund for det kvantitativa,
men det har ocksé analyserats som en del i studien och tjdnat till att forsté
varfor manniskor har vissa uppfattningar: vilka ar deras argument,
resonemang och bevekelsegrunder? Det kvantitativa arbetet har renderat
maétbara och i viss mén generaliserbara resultat. Att vi kombinerat metoderna
har ocksd mojliggjort triangulering, det vill sdga vi har kunnat jamféra
resultaten fran olika undersokningar for att se om de pekar it samma hall.
Detta &r ett sétt att validera resultaten, vilket kan vara extra angeldget da
amnet for vara undersokningar ar svart att undersoka av skl som redovisats
ovan (Robson och McCartan 2016 resonerar om fordelar med att anvinda en
kombination av metoder pa det sitt vi gjort).

Figur 51 sammanfattar de undersokningar vi har genomfort, och i
resterande avsnitt i denna bilaga presenteras dessa undersékningar och de
metoder som anvants.

Figur 51. Sammanstdlining av de undersékningar rapporten baseras pa.

FAS 1 FAS 2

Enkdtundersokning
Intervjuundersckning
International Health Policy Survey 2016

Analys av patientnémndsdrenden

Enkét bland patientnémndsféretréidare
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INTERVJUUNDERSOKNING

Vi genomforde intervjuer vid elva tillfallen under perioden september
till november 2015. Alla intervjuerna dgde rum i Stockholmsomrédet.
Sammanlagt intervjuade vi 37 personer, och huvuddelen av intervjuerna var
gruppintervjuer. Intervjupersonerna rekryterades dels fran allménheten,
dels frdn patientféreningar och i ett fall genom en klinik. Allménheten
ar svarfangad i ett sidant hiar sammanhang — vi fick mdjlighet att bjuda in
personer vid nédgra forelasningar pa Stockholms universitet samt genom en
kor. De sjukdomar och erfarenheter patientféreningarna féretradde var saval
somatiska som psykiatriska. Patientféreningarna bjod in sina medlemmar
till intervjutillfallen med oss, eller lat oss genomfora intervjuer i samband
med ordinarie aktiviteter. Ett intervjutillfalle ordnades med personer som
tillfragats av personalen vid en klinik pa ett sjukhus. Vart tillvigagéngssitt
medforde att vi inte kdnde till namnen pa personerna vi triaffade, och inte
behovde hantera nagra personuppgifter.

Intervjuerna var semistrukturerade, vilket betyder att de foljde ett i
forviag bestamt upplagg med fragor enligt en intervjuguide, men diskussionen
tilldts bli ganska fri utifran dessa fragor. Intervjuguiden bifogas som bilaga 3.
Intervjuerna leddes av tva personer, en anstélld utredare vid Vardanalys med
akademisk anknytning till Karolinska Institutet och en forskare anstilld vid
Uppsala universitet. En person var den som huvudsakligen ledde samtalen
medan den andra antecknade och f6ljde upp vissa delar. Alla intervjuer utom
tva spelades in.

Syftet med kvalitativa intervjuundersokningar ar sillan att &stadkomma
representativitet eller generaliserbarhet till hela befolkningen eller en storre
grupp ur populationen. Vi har darfér anviant oss av ett teoretiskt snarare
an slumpmaissigt urval av befolkningen (jfr Tursunovic 2002), d& vi i var
undersokning stravat efter att fanga en mangfald av perspektiv och velat
inkludera sévil personer med relativt omfattande erfarenhet av hilso- och
sjukvarden som personer som inte nodviandigtvis har det. Anledningen till
detta &r att erfarenheter och behov av vardinsatser kan tidnkas péverka saval
kunskap om som instéllning till frigorna vi undersoker.

Skilet till att vi sdrskilt riktat oss till personer med erfarenhet fran
psykiatrin ar att uppgifter om sddan vard ofta anses vara extra kinslig.
Exempelvis hanteras uppgifter fran psykiatrin ibland annorlunda an
uppgifter fran andra vardomraden av just det skilet (se Vardanalys 2016b).
Nir det géller alder var tva intervjudeltagare mellan 20 och 30 och tva mellan
80 och 90 &r. Ovriga 33 personer var mellan 30 och 80 ar, med fler deltagare i
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den 6vre delen av detta aldersspann. Av véra intervjupersoner var 26 kvinnor
och 11 mén, det vill siga mer 4n dubbelt s manga kvinnor som mén.

Aven om intervjuerna inte var dmnade att &terspegla befolkningen pa
ett representativt sitt, kan det vara virt att ha i atanke att de personer vi
talat med sannolikt kénner ett storre engagemang och intresse for frigorna
an genomsnittet — annars véljer man formodligen inte att ta sig tid till att
medverka vid en intervju. Dessutom deltog enbart personer som beharskar
svenska relativt val.

Vi valde att anvinda homogena snarare dn heterogena intervjugrupper,
det vill sdga vi blandade inte personer rekryterade pa olika vis i samma
intervju. En viktig fordel med homogena grupper ar att de kan lampa sig
sarskilt val for gruppintervjuer om erfarenheter som kan upplevas som
kénsliga, vilket erfarenheter av sjukdomar férmodligen ar (se Wibeck 2010
samt Robson och McCartan 2016).

Ambitionen var att alla intervjuerna skulle ske i form av sd kallade
fokusgruppsintervjuer (for en beskrivning, se exempelvis Wibeck 2010), men
i tre fall kom det i stéllet att bli individuella intervjuer. I tva fall berodde detta
pa att personerna inte ville bli inspelade och dirfor inte kunde medverka i
gruppsamtalet. I det tredje fallet kom enbart en person till intervjun.

I fokusgruppsintervjuerna varierade antalet deltagare mellan 2 och 9,
vilket ligger inom vad som i litteraturen vanligen uppfattas som en lamplig
storlek for en fokusgruppsintervju (se Bryman 2012, Kitzinger 1995 och
Wibeck 2010).

En sammanstillning 6ver intervjuerna presenteras i tabellerna 3 och 4
nedan:

Tabell 3. Intervjuerna uppdelade pé& kategori och deltagarantal.

Antal deltagare
Intervjutillfélle  Kategori Kvinnor Mén Totalt
A Allménhet 2 0 2
B Allménhet 2 1 8
C Erfarenhet av psykiatrisk vérd 2 1 3
D Erfarenhet av psykiatrisk vard 2 1 3
E Erfarenhet av psykiatrisk vard 1 2 3
F Erfarenhet av kronisk somatisk sjukdom 1 1 2
G Allménhet 6 3 9
H Erfarenhet av kronisk somatisk sjukdom 7 2 9
| Erfarenhet av psykiatrisk vard 1 0 1
J Erfarenhet av psykiatrisk vard 1 0 1
K Erfarenhet av psykiatrisk vard 1 0 1
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Tabell 4. Intervjukategoriernas sammantagna deltagarantal.

Kategori Kvinnor Mén Totalt Antal tillféllen
Allménhet 10 4 14 3
Erfarenhet av psykiatrisk vérd 8 4 12 6
Erfarenhet av kronisk somatisk sjukdom 8 3 11 2
Totalt 26 11 37 1

Intervjuerna varade mellan 1,5 och 2,5 timmar. Vid alla intervjuer upplevdes
deltagarna kidnna ett stort engagemang for frigorna. Ofta aktualiserades
nya aspekter utan att intervjuledarna behovde ta upp dem. Ofta modifierade
deltagarna sina uppfattningar under samtalets géng. Flera slog initialt fast
en relativt kategorisk uppfattning — ofta i termer av att ”jag bryr mig inte om
integritet” eller "att skydda min personliga integritet ar det allra viktigaste
for mig” — men nyanserade sin instillning efter hand. Detta tycktes vara ett
resultat av bade att de lyssnade pa andra personers stindpunkter, argument
och erfarenheter och att de funderade 6ver sin egen uppfattning. Det senare
héanger ihop med diskussionen ovan om spontana kontra genomtidnkta
uppfattningar och det faktum att folk inte nédvandigtvis ar sdkra pa vad de
har for preferenser.

Intervjuerna transkriberades efter genomforandet. Intervjuerna analys-
erades med tematisk innehallsanalys, med hjilp av analysprogrammet NVivo
(se t.ex. Robson och McCartan 2016 for information om denna typ av analys-
metod).

Resultaten av analysen anvindes pa tva satt: som grund for utformandet
av den enkidt som presenteras nedan och i sin egen ritt. Resultaten
presenteras i kapitel 3—6. De citat som dir presenteras syftar till att visa
pa bredden i de resonemang som férekommit och hur argumenten bakom
stdndpunkter kan se ut. De citat som presenteras aterges i skriftspraklig
form och &r i viss mén korrigerade genom att onddiga utfyllnadsord och
upprepningar tagits bort, dock utan att innebdrden &ndrats (jfr Kvale och
Brinkmann 2014). Vi har ocksé ersatt vissa detaljer som annars skulle ha
kunnat upplevas som utpekande av personen som yttrade sig. Resultaten
av intervjuundersokningen &r ocksa tdnkta att utgora grund for forsknings-
publikationer i vetenskapliga tidskrifter.

ANALYS AV PATIENTNAMNDSARENDEN

Sedan 2014 har alla patientndmnder i Sverige kategoriserat inkomna
drenden under ett av &tta huvudproblemomrdden med underkategorier.
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Vardanalys har bett samtliga ndimnder om att f& ta del av drenden inom
omradet Patientjournal och sekretess fran 2014 och 2015, vilket utgor
ungefar tre procent av det totala antalet drenden till landets patientnimnder
(Inspektionen for vard och omsorg 2016). Av 21 nimnder bidrog 19 med
underlag, vilket omfattar 2 067 drenden. Alla drenden dr maskerade.

Vérdanalys har gjort en egen indelning av drendena utifran vad de giller.
Da négra drenden handlar om flera saker har dessa riknats som fler dn ett
drende. Var analys har darfor baserats pd 2 169 drenden, som delats upp i
foljande kategorier:

a. Fragor rorande loggutdrag.

b. Problem/klagomal rorande loggutdrag.

c. Fragor rorande journalspidrr eller mdjlighet att begrénsa tillgdngen till
den egna journalen.

d. Problem/klagomal rérande journalsparr.

e. Fragor rorande mdjligheten att fa tillgang till eller insyn i egen eller
narstdendes journal (samt annan typ av virddokumentation sdsom remiss
eller provsvar).

f. Problem/klagoméil rérande mojligheten att {4 tillgang till eller insyn i egen
eller narstdendes journal (eller annan typ av varddokumentation sdsom
remiss eller provsvar).

g. Upplevelse av felaktig, irrelevant eller krainkande dokumentation i samband
med vard, inklusive fragor om korrigering eller journalforstorelse.

h. Upplevelse av bristande/utebliven/férsvunnen dokumentation i samband
med vard.

i. Upplevelse av bristande 6verforing (delning) av journaler etcetera mellan
ldkare eller vardenheter.

j.  Upplevelse av bristande sekretess/tystnadsplikt genom slarv, nonchalans
eller misstag.

k. Upplevelse av brott mot sekretess/tystnadsplikt genom medveten handling
(det vill sdga med vetskap om att uppgifter delas med annan part).

1. Misstanke om eller upplevelse av att obehorig tagit del av journal.

m. Fragor rorande annans (till exempel myndighet, arbetsgivare, forsékrings-
bolag) behorighet till dokumenterade varduppgifter.

n. Ovriga drenden.
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I tillagg har vi noterat vilka drenden som har en koppling till forskning eller
register.

Syftet med var genomgéng har varit att fi en 6verblick Gver vad dessa
drenden handlar om och vilka frigor/klagomal som dr vanligast. Arende-
beskrivningarna har ocksé bidragit till att ge oss en bakgrund till sifforna och
en djupare forstaelse av hur patienter upplever digital informationshantering
ivérden.

ENKATUNDERSOKNING RIKTAD TILL PATIENTNAMNDSFORETRADARE

Som ett komplement till var genomgéng av patientndmndsirenden genom-
fordes en enkatundersokning riktad till representanter for patientndmnderna.
Enkéten var utformad for att finga informanternas uppfattning i ett antal
fragor, baserat pa deras samlade erfarenhet av att ta emot och hantera fragor
och klagomal till nimnderna. Enkéten skickades till de kontaktpersoner som
i samband med utlimnandet av patientndmndsirenden (se ovan) accepterat
en forfrigan fran Vardanalys att delta i en enkédtundersokning om patienters
uppfattning om integritet och digitala varddata.

Mottagaren av enkiten fick sjdlv avgora om hen sjélv eller en kollega var
biast lampad att svara. Svaren behovde heller inte vara personliga utan kunde
diskuteras med kollegor. Enkéten utformades i samrad med Anna Wéangmar,
enhetschef vid patientnimnden i S6rmland (samt medlem i Vardanalys
patient- och brukarrad). Enkéten utgor bilaga 4. Den var i filt den 5 december
2016 till och med den 15 februari 2017 och besvarades av 17 (av 21) nimnder.

FRAGOR INOM INTERNATIONAL HEALTH POLICY SURVEY 2016

The Commonwealth Fund genomfér och huvudfinansierar varje ar en
undersokning av tillstdndet och utvecklingen i hélso- och sjukvérden i elva
lander, International Health Policy Survey (IHP). Vardanalys ansvarar
for den svenska delen av undersokningen (se Vardanalys 2016¢, dar 6vriga
organisationer som medfinansierat eller bidragit i studiens tekniska
datainsamling anges). Ar 2016 riktades undersékningen The Commonwealth
Fund’s 2016 International Health Policy Survey of Adults in 11 countries till
den vuxna befolkningen — 18 &r och dldre — och 7 124 personer besvarade
den svenska undersokningen som genomférdes som en strukturerad
telefonintervju med ett frageformulér (se Vardanalys 2016c¢).
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Nirmare 50 000 telefonnummer kontaktades och drygt 23 000 personer
besvarade samtalet. Av de nummer som ringdes upp ledde alltsd 14 procent
till en intervju, och av dem som svarade vid uppringning deltog 31 procent
i enkéten. Utforlig information om undersokningens genomférande finns i
Vérdanalys 2016¢, bilagorna 1 och 2.

Frégeformuléret bestod av ett antal frigor som anvéndes i alla lander dar
undersokningen genomfordes. Till de svenska respondenterna stilldes utéver
de gemensamma fragorna fyra fragor specifikt utformade for att underscka
befolkningens instdllning till hantering av digitala hilsouppgifter och
personlig integritet, se bilaga 5.

Dataanalyser

For att undersoka om svaren pa fragorna som specifikt ror anvindning av
digitala hédlsouppgifter och personlig integritet paverkas av vilka erfarenheter
respondenterna har av sjukvarden eller av deras eget hélsotillstand, har svaren
pa dessa fragor analyserats tillsammans med svaren pi ett antal andra fragor i
undersokningen. Dessa fragor inneholl information om respondenternas:

« kon

« é&lder

» fodelseland

 utbildningsniva

« egenskattade hilsa

 diagnosticerade kroniska sjukdomar

« typ avldkarkontakt det senaste dret

 antal likarkontakter det senaste aret

« antal besok vid vardcentral det senaste aret

« antal besok i specialistsjukvarden det senaste éret

« erfarenhet under de senaste tvd aren av att testresultat eller journal-
anteckningar inte har funnits tillgdngliga vid tidpunkten f6r bokat besck

« erfarenhet under de senaste tva dren av att ha fatt motstridig information
fran olika lakare eller vardpersonal

 erfarenhet under de senaste tva aren av att ldkare bestillt ett medicinskt
test som respondenten ansig vara onodigt eftersom det redan gjorts

« erfarenhet under de senaste tvd &ren av att specialistlikare inte haft
grundliaggande medicinsk information eller testresultat fran den ldkare
eller lakarmottagning respondenten vanligen gar till fér medicinsk vard

» erfarenhet under de senaste tva aren av att ordinarie likare inte verkat
informerad eller uppdaterad om vard respondenten fatt hos specialistlidkare
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Vi har undersokt tre métt for att se om det finns nagon koppling mellan
frdgorna om anviandning av digitala halsouppgifter och personlig integritet,
och variablerna ovan: statistiska signifikanstester, korrelationer och
konfidensintervall.

Genom att titta pa konfidensintervallen gar det att gora ett antagande om
hur svarsproportionerna ser ut for hela populationen. Signifikanstesterna
som utfors dr chi-tva-tester for att underscka om fordelningen i de olika
svarskategorierna beror pa slumpen eller pé ett beroende mellan till exempel
kon och asikter om journalhantering. Slutligen mats korrelationerna for att
se hur sambanden ser ut mellan olika fragor. Dessa tre matt ska bedémas
tillsammans for att undvika feltolkningar av resultatet.

Risker for feltolkning

I och med att IHP-undersokningen bestar av s ménga respondenter finns
det en risk att de statistiska testerna pekar ut skillnader mellan stickprovs-
grupperna som i praktiken ar vildigt smé eller pa andra sétt ointressanta.
En skillnad i stickproven innebir alltsé inte alltid en intressant skillnad i
befolkningen som helhet. Av den anledningen bér man ocksd undersoka
sambandens styrka mellan fragorna.

ENKATUNDERSOKNING

Institutet for Kvalitetsindikatorer (Indikator) genomforde pa uppdrag
av Vardanalys en befolkningsstudie i enkdtform om integritetsfragor i
anknytning till digitala hilsouppgifter. Denna enkétundersokning utgor
rapportens huvudmaterial. Nedan ges en teknisk beskrivning av studiens
design, genomforande och de statistiska analyser av materialet som gjorts
samt vissa resonemang utifran dessa.

Enkétens utformning

Enkéten utformades av Indikator och Véardanalys. For att fanga forstaelse
och upplevelse av enkdten samt utvirdera frigornas svarsalternativ testades
enkiten i en pilotundersokning med tio deltagare i si kallade kognitiva
intervjuer. Metoden innebir att intervjupersonen fyller i enkéten i nérvaro
av testpersonal och instrueras att tinka hogt, det vill sdga att kommentera
sin tolkning av fragan, eventuella oklarheter och vilken tolkning som valdes
vid besvarandet. For pilotundersokningen rekryterades ett strategiskt urval
deltagare for spridning i dlder och utbildningsniva.

Pilottesterna visade att enkidtens ursprungliga fragor var svéra att
besvara, i den mening att den kognitiva processen for att komma fram till
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ett svar var relativt utdragen. Daremot upplevdes enkiten inte vara for
lang. Enkaten upplevdes vara neutral, det vill sdga utan subjektiv vinkling.
Pilotundersokningen resulterade i ett antal forslag till justeringar och
kompletteringar i enkiten for texter och fragor som visade sig vara oklara
eller som tolkades pa olika sitt av olika personer. Vidare behovde ett antal
frigor kompletteras med svarsalternativ for respondenter som aldrig eller
nistan aldrig besokt en lakare.

Den slutliga enkéten inneholl totalt 60 fragor, varav 3 6ppna fragor och 13
bakgrundsfragor. Foljande frigeomraden omfattades:

Tabell 5. Enkétens frageomrdden.

Omrade Antal fragor
Din tillgang till din patientjournal 3
Halso- och sjukvérdens tillgang till din patientjournal 11
Din kontroll éver dina journaluppgifter

Anvéndning av journalen fdr annat én vérd

Om lékemedel

Register och databaser dér uppgifter om din vérd och hélsa samlas
Integritetsrisker kring uppgifter om vérd och hélsa

Digitala fiéinster nu och i framtiden

W W VO 0V W U A

Frégor om dig

Urval
Malgrupp och urval

Maélgrupp for undersokningen var den svenska befolkningen fran 18 &r och
aldre. Urvalsramen var registerkillan IDM Adress, som himtar sina uppgifter
fran Statens Personadressregister (SPAR).

Urvalsdesign

Urvalet utgjordes av 5 460 personer, uppdelat pd 30 strata baserade pa
geografi och dlder. Utifran den forviantade svarsfrekvensen for respektive
dldersgrupp drogs ett storre urval i de strata dir en lagre svarsfrekvens
kunde forvintas, och pd motsvarande sitt drogs ett mindre urval i strata
med forviantat hog svarsfrekvens. Metoden anvindes for att parera de
lagre svarsfrekvenserna hos de yngre. Pa detta vis kan ett tillrackligt antal
svar i varje stratum uppnas for att skapa mer tillforlitliga skattningar. En
konsekvens av detta forfaringssitt ar dock att den totala svarsfrekvensen blir
lagre 4n vad den skulle ha varit vid ett obundet slumpmassigt urval.
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Tabell 6. Urval- och svarsantal, svarsfrekvens i procent per dldersstratum samt andel av
inkomna svar.

Befolkning Urval Inkomna svar
Aldersstratum Andel Antal Andel Antal Andel Svarsfrekvens
18-24 ar 11 % 1436 26 % 278 17 % 19 %
25-34 ar 17 % 1282 24 % 264 16 % 21 %
35-49 ar 24 % 1265 23 % 386 24 % 31 %
50-64 ar 23 % 825 15% 352 21 % 43 %
65 och dver 25% 652 12% 365 22 % 56 %
Totalsumma 100 % 5460 100 % 1645 100 % 30%

Som regionindelning valdes de fem foreslagna storregionerna. Varje stratums
storlek korrigerades utifran befolkningsstorlekens vikt.

Tabell 7. Urvals- och svarsantal per geografiska strata.

Befolkning Urval Inkomna svar
Geografiskt stratum Andel Antal Andel Antal Andel Svarsfrekvens
Syd (Blekinge, Skane) 15 % 810 15 % 214 13% 26 %

Mellan (Dalarna, Gévleborg,
Uppsala, Véstmanland, Séder- 18 % 810 15% 256 16 % 32%
manland, Orebro)

Vst (Halland, Vérmland,

Vastra Gétaland) 23 % 1240 23 % 416 25% 34 %
Norr (Jémtland, Norrbotten, o o 9 o

Vasterbotten, Vasternorrland) D% 220 0% 178 0% g%
Sydést (Jénkdping, Kalmar, o o N o

Kronoberg, Ostergdtland) 13% 810 15% 260 16% 32%
Stockholm, Gotland 23 % 1240 23 % 329 20 % 27 %
Totalsumma 100 % 5460 100 % 1645 100 % 30 %

Ett tilliggsurval om 1 000 personer drogs ur samma urvalsram for ett
anonymiserat utskick, med en proportionell stratifiering utifrdn férviantad
svarsfrekvens avseende alder, men utan stratifiering baserad pa geografi.
Syftet med detta tilldggsurval var att undersoka om grad av anonymisering
paverkar enkatens svar. En beskrivning av detta urval ges sist i denna bilaga.

Vigning

Urvalsdesignen syftade till att fi svar frdn en sd representativ del av
befolkningen som mgjligt. Effekten néddes i hog grad men ytterligare
justering gjordes med poststratifiering, eller vidgning av resultaten.
Respondenterna delades in i svarsgrupper beroende pa kon, &ldersgrupp
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och region, varefter en vikt rdknades fram for varje individ, motsvarande
dess andel av sin grupp jaimfért med dess andel av totalbefolkningen. I
viktmodellen anvindes den aldersgruppering som &ven valts for redovisning
av svaren.

Datainsamling

Datainsamlingen genomfordes med en postal enkidt med mojlighet till
webbsvar. Filtperioden startade den 19 december 2016 och avslutades den 7
mars 2017. Utskicksordningen illustreras i figur 52.

Figur 52. Utskicksordning.

Féravisering Paminnelse med pappersenkat

v512016 v 32017

Utskick pa‘ppersenkdt Paminnelse 2 med pappersenkat
v 522016 v72017

Tillfarlitlighet och generaliserbarhet
Svarsfrekvens

Totalt samlades 1 645 enkétsvar in, varav 21 procent (345 svar) kom in via
webbenkiten. Svar som lamnats via webbenkéten men dir respondenten inte
aktivt har skickat in sina svar (genom att klicka pa "Skicka in”-knappen) ar
inte inkluderade i data d& respondenten inte kan anses ha lamnat samtycke
att delta.

Den totala svarsfrekvensen for undersokningen var 30 procent. Kvinnor
svarade i hogre utstrackning d&n man; svarsfrekvensen for kvinnor var 34
procent och for méin 26 procent. Svarsfrekvens per &ldersstratum respektive
geografiskt stratum framgar i figurerna 6 och 7. Korrigerat for bortfall av
personer som inte tillhor méalgruppen eller dar malgruppstillhorighet ar
okind, eftersom adressaten inte kunnat nés pé adressen, ir svarsfrekvensen
31 procent. Bortfallet for undersokningen presenteras i detalj nedan under
rubriken Bortfall.
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Bortfall

Bortfallet i undersokningen redovisas i tabell 8 utifran AAPOR:s (American
Association for Public Opinion Research) standard for bortfallsredovisning.
I tabellen redovisas dels kdnda orsaker till bortfall, det vill siga dar
respondenten hort av sig och meddelat orsak, dels utifrén en berdkning
av antalet respondenter diar maélgruppstillhorighet inte dr kdnd eftersom
respondenten vare sig besvarat eller meddelat orsak eller dir posten
returnerat enkidten som obestillbar (det vill sdga adressat okdnd eller
avflyttad utan eftersindning).

Tabell 8. Bortfallsredovisning.

Borifallstyp (AAPOR) Antal
Ej malgruppstillhérig
Passar inte (bor utomlands) 5

Malgruppstillhérig, ej besvarad

Avliden 2
Siuk n
Sprékproblem 3
Tillfalligt forhinder 3
Vill inte 40

Okénd malgruppstillhérighet

Retur avsdndaren 15
Ovriga ej besvarade 3636
Totalt 3806

Enkatundersokningens bortfall ar siledes stort: sju av tio personer som fick
enkiten tillsénd sig besvarade den inte av ett eller annat skil. Om bortfallet
ar att betrakta som ovintat stort 4r en annan fraga. Sannolikt har tidpunkten
for utskicket (kring jul- och nyarshelgerna) péaverkat villigheten att besvara
enkiten. Vi vet ocksa att svarsfrekvensen sjunkit i enkdtundersokningar
generellt de senaste decennierna, dven for etablerade undersokningar och
undersokningsaktorer. Som exempel kan nimnas att bortfallet i SCB:s under-
sokning Arbetsmarknad och Utbildning (AKU) 6kade fran cirka 15 i borjan av
2000-talet till drygt 40 procent cirka 2015 (Statistiska Centralbyran 2015).
Samma trend uppvisas i de s kallade SOM-undersokningarna, for vilka
svarsfrekvensen sjunkit med i genomsnitt 1 procentenhet per ar sedan borjan
av 1990-talet (SOM-institutet 2017).
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De tva undersokningar som tjdnat som ldmpligast jamforelsematerial for
vart arbete d& de berérde samma typ av fragestallningar utférdes for Gver
tio ar sedan av SCB pa uppdrag av tvé statliga utredningar (Integritetskydds-
kommittén 2006 och Patientdatautredningen 2005) och uppnidde en
svarsfrekvens pé 56,2 respektive 65,3 procent. Om vi ponerar att denna typ
av undersokningar foljer ssmma monster vad giller svarsfrekvens som AKU-
undersokningarna, skulle det betyda att bortfallet idag skulle hamna inte allt
for langt under vart.

Representativitet

For att sondera om resultaten forefaller ha skevheter som har med andra
faktorer dn demografi att gora, har resultaten ocksd jamférts mot andra
befolkningsstudier i fraga om upplevt héilsotillstind, sjukdomsprevalens
(i jamforelse med International Health Policy Survey 2016, se Vardanalys
2016¢) och fortroende for myndigheter. Jaimforelsen visar att andelen
respondenter med ett gott respektive dligt egenupplevt hilsotillstdnd samt
prevalens av for undersokningen viktiga sjukdomstillstdnd liknar det som
rapporterats i studien International Health Policy 2016 (Vardanalys 2016c).
Fortroendet for myndigheter tycks vara nagot hogre i var undersokning
jamfort med Fortroendebarometern 2014 (Medieakademin 2014), d&ven om
nagon rak jaimforelse inte kan goras da fragorna inte har samma omfattning
och formulering.

Nir resultaten jamfordes mellan det ordinarie och det anonymiserade
utskicket noterades inga relevanta skillnader dem emellan.

Sammanfattningsvis bedomer Virdanalys att de skattningar som
presenteras i denna rapport ar representativa for befolkningen med avseende
pa kidnda demografiska variabler. Respondenternas hilsotillstand foérdelar
sig pa liknande sétt som rapporterats i IHP-studien, men hur skattningarna
i de bada studierna forhaller sig till den verkliga andelen &r inte kant.
Andelen respondenter med ett hogt fortroende for myndigheter i Sverige ar
nagot hogre dn i fortroendebarometern. Vilken av skattningarna som ligger
narmast den verkliga andelen ar inte kéant.

Skattning av frdgeparametrarnas osdkerhet

Resultaten for varje fraga presenteras i procentuella fordelningar. For att
bedoma sédkerheten i de uppmitta virdena har tvd métt anvants.
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For varje frdga har konfidensintervall tagits fram. Konfidensnivin &r 95
procent. Hur stort ett konfidensintervall blir pa ett specifikt virde beror
bade pé antalet personer som svarat pa frigan och pé hur stor variation det
ar mellan de olika svarsalternativen. Generellt ligger konfidensintervallet i
foreliggande matning omkring +/- 2 procent.

For att studera om det foreligger skillnader mellan grupper har kolumn-
proportionerna, det vill siga den andel som avgett svar inom varje
redovisningsgrupp, jamforts med varandra genom att genomfora ett
hypotestest med ett Z-test i SPSS. P4 detta sitt visas vilka grupper som
skiljer sig fran varandra och pa vilka svarsalternativ.

Observera att en skillnad som &r statistiskt signifikant inte méaste vara
relevant och heller inte “sann”. Med en signifikansniva pa 95 procent kommer
en statistiskt signifikant skillnad att uppvisas i 5 procent av fallen, dven nér
det inte finns en skillnad i populationen.

Internt bortfall

I resultatkapitlen i denna rapport redovisas basen samt det interna bortfallet
for varje fraga. Det interna bortfallet redovisas som andelen respondenter
som ldmnat en fraga obesvarad. Det interna bortfallet &r mindre dn 3 procent
for en majoritet av enkatens fragor. For en tredjedel av fragorna ar bortfallet
storre an 8 och upp till 21 procent.

lordningstéllande av data

Samtliga frdgor i enkiten har varit mdjliga att hoppa 6ver i bdde pappers-
och webbversion. Filter- och hoppfunktioner har applicerats for att latta pa
respondentens uppgiftslimnarborda genom att leda respondenten forbi
fragor som inte ber6r denne. I webbenkiten fungerar filter och hopplogik med
automatik och svar inhdmtas inte alls pé fragor som inte beror respondenten.
I pappersenkiten leds respondenten genom enkaten med textinstruktioner.
Filterlogik appliceras direfter efter inskanningen av data for att ta bort
eventuella svar som frangér filterlogiken.

Resultaten berdknades i skattade andelar per fraga och svarsalternativ pa
totalen samt nedbrutet pd kategorier och analysgrupper enligt tabell 9 dar
signifikanta skillnader har identifierats. I kapitel 3—6 har sddana skillnader
som bedomts vara av intresse redovisats.
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Tabell 9. Beskrivning av analysgrupper.

Kategori

Kén

Alder
Utbildning

Fédelseland

Tétortsgrad

Egenupplevd hélsa

Egen sjukvérdskontakt —
frekvens

Egen sjukvardskontakt -
samma/olika vardgivare

Egen erfarenhet

Egen kunskap om journaler

Fértroende for sjukvardens
satt att hantera och skydda
patientinformation

Analysgrupper

Man, Kvinna

18-29 é&r, 30-44 ar, 45-59 ér,
60-74 ar, 75 ér eller dldre

Grundskola, Gymnasium,
Hégskola/Universitet

Sverige/Norden, Annat

Stort samhdlle, Mellanstort samhdlle,
Litet samhéille

Mycket bra, Bra, Nagorlunda,
Dalig/Mycket dalig

Ofta, Séllan, Aldrig

Samma vérdgivare, Olika vardgivare,
Har aldrig kontakt

Psykisk sjukdom, Négot tillsténd —
ej psykisk, Inget av tillsténden

Hég, Liten, Ingen kunskap

Stort fértroende, Litet fértroende

Baseras pa

Angivet kén i fréga 15. De som svarat
"indelningen passar inte mig” redovisas
ej separat pd grund av for fa individer i
gruppen (9 st), men ingér i fotalen.

Angiven &lder i fraga 16.
Angiven hégsta utbildning i fréga 17.

Angivet fddelseland 18. Annat land i
Europa sammanslaget med land utanfér
Europa.

Definierat utifrén det postnummer
dit enkaten skickats, sammanstallt till
kommungruppsindelning enligt SKL:s
definition. Uppdelat i tre nivéer.

Angivet eget allmént hélsotillstand pé
fréga 19. Svarsalternativen Déligt/Mycket
daligt sammanslaget.

Svar pé fréga 13: slagit samman alt.

1 och 2 - Ofta i kontakt (oavsett samma
eller olika vardgivare) samt alt. 3 och

4 - Séllan i kontakt (oavsett samma
eller olika).

Svar pad fréga I13: slagit samman alt.

1 och 3 - Samma vardgivare (oavsett
ofta eller sallan) samt alt. 2 och 4 — Olika
vérdgivare (oavsett ofta eller séllan).

Svar pé fréga I14: a) svarat psykisk
sjukdom (med eller utan ytterligare svar),
b) svarat nagot annat tillsténd, men ej
psykisk sjukdom, c) aldrig haft nagot

av tillstanden.

Svar pd fréga 11 a: sammanslaget
Mycket god och Ganska god kunskap.

Svar pé fréga 12 b: sammanslaget
Mycket stort och Stort fértroende samt
Ganska litet och Litet fériroende.

Hur respondenterna fordelar sig inom ovanstaende kategorier presenteras i
tabell 10. Egen kunskap om journaler och fortroende for sjukvérdens sétt att
skydda patientinformation visas i avsnitt 3.1 respektive 3.3.

Fordjupade statistiska analyser

Ett antal fordjupade statistiska analyser har gjorts, bland annat utifrdn en
bedomning av relevansen hos de statistiska skillnader som uppvisats mellan
redovisningsgrupperna. Det finns en rad tester som undersdker huruvida
det finns ndgot samband mellan de olika variablerna. De bor beaktas som en
helhet for att dra slutsatser om respondenternas syn pé integritet. I den hir
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Bilagor

Bakgrundsegenskaper Antal Andel i %
Kon

Kvinna 813 50
Man 806 50
Alder

18-29 ar 316 20
30-44 ar 387 24
45-59 ar 392 24
60-74 ar 342 21
75 &r och éldre 178 11
Hégsta utbildning

Grundskola eller motsvarande 241 15
Gymnasieutbildning eller motsvarande 659 41
Hégskole- eller universitetsutbildning eller motsvarande 721 44
Fodelseland

Sverige eller Norden 1458 90
Annat land 170 10
Tatortsgrad

Litet samhéille 429 26
Mellanstort samhélle 475 29
Stort samhéille 741 45
Allméint hélsofillstand

Mycket bra 463 28
Bra 766 47
Négorlunda 321 20
Daligt/Mycket daligt 76 5
Egen kontakt med hélso- och sjukvarden (frekvens)

Ofta 451 28
Séllan 830 52
Néstan aldrig 326 20
Egen sjukvardskontakt (samma eller olika mottagningar)

Kontakt med samma mottagning 651 41
Kontakt med olika mottagningar 634 39
Néstan aldrig i kontakt med hélso- och sjukvérden 326 20
Egen erfarenhet av vissa hélsotillstand

Omfattande och varaktig funktionsnedséttning 126 8
Hégt blodtryck 357 22
Diabetes 81 5
KOL eller svér astma 53 3
Psykisk sjukdom 160 10
Kronisk smérta eller vérk 239 15
Cancer 106 7
Stroke/hjérnblédning 33 2
Inget av ovanstdende hélsotillsténd 854 53
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rapporten har flera statistiska matt anvants for att forsoka dra sa informativa
slutsatser av respondenternas svar som mojligt.

Statistiska signifikanstester av svarsproportioner i olika grupper

Ett test som anvints i analysen av enkiten ar statistiska tester av svars-
proportionerna i olika grupper, huvudsakligen om de demografiska grupperna
skiljer sig at i olika &siktsfragor. Ett proportionstest underscker huruvida
vi kan sdga att en skillnad i proportioner beror pa slumpen eller inte. Att
proportionerna ar skilda med statistisk signifikans innebar att skillnaden
i proportioner mellan de tva grupperna ir osannolik att intrdffa pa grund av
slumpen.

Effektstorlekar

Tester av statistisk signifikans kan indikera om det finns ett samband mellan
olika faktorer eller om det dr nagon skillnad mellan olika grupper, men kan
inte alltid sdga ndgot om relevansen i resultatet. For att bedoma styrkan i
relationen mellan olika grupper eller variabler har vi istillet tittat pa effekt-
storleken: genom korrelationer och regressionskoefficienter vid logistisk
regression.

Korrelationen mellan tva variabler visar styrkan pd sambandet mellan
dem. I den korrelationsanalys som genomférts for variablerna i den har
rapporten har méttet Cramers V anvints. Cramers V miter styrkan i
sambandet mellan tva nominala variabler (till exempel kén och syn pa om det
borde skapas en lakemedelslista) och anges i form av korrelationskoefficienter
som kan anta virden frén o till 1.

Genom att titta pa korrelationen mellan olika variabler gar det att gora en
bedomning om den statistiskt signifikanta skillnaden mellan tva grupper ar
relevant eller inte. Ett svagt forhéllande mellan tva variabler, dir det finns
en statistiskt signifikant skillnad, indikerar att skillnaden antagligen inte ar
praktiskt relevant i analysen.

En logistisk regression anvidnder oberoende variabler for att berdkna
sannolikheten for att en person med en viss uppsattning svar ocksa har en
specifik asikt i var beroendevariabel. Vi har gjort tva logistiska regressions-
analyser: en for att underscka vad som paverkar fortroendet for hilso- och
sjukvérdens hantering och skydd av patientinformation frén obehériga, och
en for att underscka vad som paverkar instéllningen till att lata anvinda
digitala hdlsouppgifter pa ndgra olika sitt. Dessa beskrivs i textboxen.
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Logistisk regression for fortroendet for hdlso- och sjukvardens hantering och skydd av
patientinformation frén obehériga

Som beroendevariabel anvandes fériroendet for halso- och sjukvardens hantering och skydd
av patientinformation fran obehériga. Fér att kunna anviénda den beroendevariabeln méste
den vara bingr. Dérfér slogs svarsalternativen “mycket stort fértroende” och “ganska stort for-
troende” ihop till alternativet “kénner fértroende”. Svarsalternativen “ganska litet frtroende”
och “mycket litet frtroende” slogs samman fill “kénner ej fdrtroende”. Fortroende for sjuk-
vardens hantering av patientinformation uttrycktes som “kanner/kénner ej fértroende”.

Bland de potentiella oberoende variablerna, det vill séga de variabler som skulle kunna péverka
beroendevariabeln, gjordes ett urval genom granskning av korrelationerna (Cramers V) mellan
dessa och beroendevariabeln. Fradgan som hade absolut starkast korrelation med beroende-
variabeln var hur stort fértroende respondenterna har fér svenska myndigheter i allménhet.

Bland &vriga variabler &ér det endast ett par som har nagot sorts samband med fériroendet
for sjukvardens hantering av patientinformation. Dessa &r respondentens utbildningsnivé, sjéilv-
skattade halsa och huruvida respondenten haft en psykisk sjukdom. Aven kunskap om digitala
tignster och IT verkar ha en viss relation till respondenternas fértroende fér sjukvérdens hantering
av patientinformation. Alla dessa variabler har svaga korrelationer fill beroendevariabeln. Detta
kan antyda att de inte har n&got storre samband med om respondenterna kénner fértroende
eller inte for sjukvardens hantering av patientinformation.

For att f& insikt i sambandet mellan de oberoende variablerna och respondenternas fértroende
for sjukvardens hantering av patientinformation testades olika regressionsmodeller med olika
oberoendevariabler inkluderade. Modellen gav oss dd information om vad den genomsnittliga
sannolikheten f5r eft svar i beroendevariabeln r, givet att respondenten har svarat pa et visst
sdtt i oberoendevariabeln.

Nér modellerna j@mférdes med varandra visade det sig att samtliga variabler gjorde en
marginell skillnad nér det géllde att bedéma sannolikheten for att en respondent har fértroende
for hanteringen av patientinformation, utom respondenternas fériroende fér svenska myndig-
hefer i allménhet.

Det visade sig att en modell som uteslét alla variabler utom fértroendet fér svenska myndighe-
ter i allmanhet var i princip lika bra pé att bedéma sannolikheten att respondenterna kanner
fértroende fér sjukvardens hantering av patientinformation som en modell som inkluderar alla
bakgrundsvariabler. Utdver detta var regressionskoefficienten for fortroende for svenska myndig-
hefer i allménhet konstant Gven nér flera bakgrundsvariabler och kunskapsvariabler lades fill.

Sammantaget innebdr det att den variabel som ger oss mest information om huruvida en
respondent har fértroende fér hélso- och sjukvardens hantering och skydd av patientinformation
eller inte &r graden av fériroende fér svenska myndigheter i allménhet. Ovriga variabler bidrar
véldigt lite fill modellen.

Logistiska regressioner fér instéllningen till anvandning av digitala hélsouppgifter

Beroendevariablerna i regressionen dr instdllningen till att olika vardenheter har tillgang
till varandras patientjournaler, till skapandet av en samlad lakemedelslista samt till att ingd i
register om vérd och hdlsa. Vid behov har svaren i frdgorna omstrukturerats fill bingra variabler,
det vill séga fér/emot.

Oberoendevariablerna som har anvénts i modellerna har varit fériroende fér sjukvardens
hantering av personuppgifter, kunskap i journaler, IT- och digitala tiéinster samt register. For vissa
av dessa variabler &r det ingen stérre skillnad mellan svarsalternativen och den genomsnittliga
sannolikheten fér att en person dr emot delade journaler, ldkemedelslistor eller register.
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Kodning av fritextsvar

I tva av enkitens Gppna fragor har respondenten inbjudits att med egna
ord beskriva sin syn pa den aktuella frigan. En kvalitativ innehéallsanalys
har genomforts dir svaren fran de tva fragorna har kodats till tematiska
kategorier. Fritextsvaren har kopplats till individdata for redovisning av vilka
teman som forekommer i respektive subgrupp. Initialt kodades ett urval om
cirka 100 fritextsvar med induktiv metod, det vill siga med utgédngspunkt i
det insamlade materialet, av tva personer.

Efter en jamférande analys utformades en kodnyckel for var och en av de
tva fragorna. Vid kodningen av hela det insamlade materialet kompletterades
kodnyckeln med enstaka koder nidr behov av nya innehallskategorier
identifierades.

Kodning av fritextsvar innebér att texten har tolkats av den som genomfort
kodningen. Eftersom kodningen inte validerats av respondenten kan vi inte
veta sidkert om den valda koden Gverensstimmer med hur respondenten
tankt. For att validera resultaten sa langt det ar mojligt har kodningen
verifierats av ytterligare en person.

Anonymiserad tillaggsstudie

Syftet med tilliggsstudien var att underséka om svar frdn en helt
anonymiserad enkét skiljer sig fran svaren i den ordinarie undersékningen.
Anledningen till detta ar att det kan finnas anledning att tro att de som ar
mest kritiska till digital hantering av individdata sannolikt ar mindre bendgna
att besvara en enkét som inte 4r helt anonym. Om skillnader finns mellan de
tvd metoderna kan effekten av den extra anonymiseringen uppskattas och
kompenseras for i de ordinarie svaren.

En helt anonymiserad tillaggsstudie genomfordes darfér som en postal
enkat, dar alla identifikationsnummer och streckkoder tagits bort och med ett
foljebrev som beskriver att total anonymitet rAder om man besvarar pappers-
enkdten. Franvaron av streckkoder gor att pdminnelser inte har kunnat
skickas ut och att viktmodell inte kan appliceras.
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Utskicksordning

Utskicksordningen for den anonyma tillaggsstudien visas i figur 53.

Figur 53. Utskicksordning fér anonymiserad filldggsstudie.

Féravisering
v512016

Utskick pdppersenkdt
v 522016

Svarsfrekvens och bortfall

I den anonymiserade tilliggsundersokningen inkom 218 svar, varav knappt
16 procent (34 svar) via webbenkiten. Svarsfrekvens och andel svarande per
kon och élder redovisas i tabell 11. Eftersom tilldggsundersokningen ar helt
anonymiserad bygger redovisningen pa respondentens uppgift om alder och
kon. I tabell 12 redovisas bortfallet.

Tabell 11. Svarsfrekvens per aldersstratum, anonymiserat tillaggsurval. Andel avser andel av
kvinnor och mdn av svaren i respektive &ldersstratum.

Alder Antal i urval Antal svar Svarsfrekvens  Andel kvinnor Andel mén
18-24 260 25 10 % 40 % 60 %
25-34 240 39 16 % 56 % 44 %
35-49 230 42 18 % 55% 43 %
50-64 150 51 34% 63 % 37 %
65 och éldre 120 52 43 % 44 % 56 %
Alder/kén okant 9

Totalt 1000 218 22 % 52% 45%
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Tabell 12. Bortfallsredovisning fér anonymiserad tilldggsstudie.

Borffallstyp (AAPOR) Antal
Ej malgruppstillhérig
Passar inte (bor utomlands) 1

Malgruppstillhérig, ej besvarad

Avliden 0
Sjuk 1
Sprékproblem 0
Tillfalligt forhinder 0
Vill inte 0
Okéand malgruppstillhérighet

Retur avséndaren 21
Ovriga ej besvarade 759
Totalt 781

Representativitet

I den anonymiserade studien &r representativitet berdknad utifrdn de
respondenter som besvarat bakgrundsfragorna om kon och alder, vilket var
totalt 212 av de 218 svarande. Kvinnor dr nigot 6verrepresenterade dven i den
anonymiserade studien.

Tillaggsstudiens resultat
Resultaten fran den anonymiserade tilliggsstudien jimfordes med resultaten
frdn den ordinarie undersokningen for att se om det fanns skillnader. Inga
skillnader bedémdes emellertid vara anméarkningsviarda. Slutsatsen drogs
darfor att den ordinarie undersokningens resultat inte dr skeva pa grund av
att personer som varderar integritetsskyddet hogt avstétt fran att besvara
enkiten.

Eftersom den anonymiserade tillaggsstudiens resultat inte kunnat viktas
pa samma vis som resultaten i den ordinarie studien, ingar inte resultaten
fran tillaggsstudien i de resultat som redovisas i denna rapport.
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BILAGA 3 - INTERVJUGUIDE

Intervjuerna inleddes med att intervjuledarna halsade vilkomna och
lamnade skriftlig information om studien och formerna f6ér intervjun.
Dérefter gick intervjuledarna muntligt igenom informationen. Sarskild vikt
lades vid att deltagandet var frivilligt, att deltagare som sa ville kunde avbryta
sin medverkan om och nir de onskade och att intervjun skulle spelas in.
Likasa forklarades hur materialet skulle hanteras.

Darefter genomfordes intervjuerna med ledning av nedanstéende fragor.
Alla intervjuer foljde samma monster, men fragorna utvecklades nagot och
ordningen varierade beroende pa om deltagarna sjilva initierade teman och
hur samtalet utvecklades.

1. Hur skulle du beskriva personlig integritet?

2. Ar personlig integritet viirdefullt? Varfor?

a. Ar personlig integritet (bara) ett skydd mot negativa konsekvenser som
riskerar att drabba oss, eller (ocksa) skyddsvirt i sig sjidlv (oberoende av
konsekvenser)?

3. Hur skulle du beskriva ”kéiinslig information”,
eller ”kénsliga uppgifter”?

Ar uppgifter om hilsa sérskilt kinsliga?
Vad avgor om information ar “"kanslig”?
Vem &r du rdadd ska se “"kénsliga uppgifter” om dig?

e T

Vad ar det du i sa fall oroar dig for?

4. Vad anser du kan rittfirdiga att man anvinder (kinsliga)
uppgifter (till exempel din patientjournal) om dig?

Spelar det nagon roll om du samtyckt eller ej?
Spelar mgjlighet till direkt nytta for dig ndgon roll (aterkoppling)?
Spelar syftet med anvdndningen nagon roll?

e T

Tror du att andra ser pa detta pd samma vis som du?

5. Anser du att all virdpersonal som du kommer i kontakt med
bor kunna se (allt) ditt journalinnehall?

a. Vilka uppgifter anser du bor vara synliga — om négot — for vardpersonal
pé till exempel akutmottagningen?
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6.

10.

11.

12,

Vem tror du kan se uppgifter i din journal?

Bor samhiillet satsa resurser pa att se till att inte obehoériga
kommer at ”kinsliga uppgifter” i journaler och register? Vad ar
det i sa fall virt, tycker du?

. Skulle du vilja att uppgifter om dig analyserades for att se om

du léper okad risk for att drabbas av vissa sjukdomar, och att
varden sedan kontaktade dig om detta och gav tips om hur du
kan minska risken?

. I vilken typ av situationer har du blivit tillfragad om man far

samla data om dig?

Vilka hiilsorelaterade register tror du att du forekommer i?

Anser du att for mycket eller for lite uppgifter registreras?
Vem tror du kan se dessa uppgifter?

Tycker du att allas hilsodata ska fa anvindas till forskning
oavsett vad man sjialv tycker, eller ska det vara frivilligt och upp
till var och en?

Skriver du om din hilsa i sociala medier?

Om du frivilligt lamnar ut uppgifter om dig sjalv i till exempel sociala
medier, ar det dd okej for andra att anvanda dessa uppgifter?
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BILAGA 4 - PATIENTNAMNDSENKAT
ENKAT TILL PATIENTNAMNDSREPRESENTANTER

FRAGOR RORANDE INTEGRITET OCH INTEGRITETSSKYDD

1a. Enligt din uppfattning, vilket av foljande alternativ dar den
vanligaste instidllningen hos patienter vid ett méte med en ny
ldkare?

a. Patienter vill oftast att 1akaren ska ha tillgéng till tidigare
dokumenterade varduppgifter

b. Patienter vill oftast inte att likaren ska ha tillgang till tidigare
dokumenterade varduppgifter

c. Inget av ovanstiende svarsalternativ passar

1ib Kommentera girna ditt svar (fritext):

2a. Enligt din uppfattning, i vilken utstrickning upplever
patienter det som ett problem att liikare eller annan viardpersonal
inte har tillgang till patientjournaler fran andra vardgivare?

Det ar ett vanligt problem

Det forekommer, men inte sa ofta
Det forekommer sillan

Vet €j

e oo

2b. Om du svarade (a) eller (b) pa fraga 1a ovan...

Pa vilket/vilka sitt upplever patienter problem niir vardpersonal
inte har tillgang till patientjournaler fran andra vardgivare?

Forklara (fritext):
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3a. Uppfattar du att vissa typer av uppgifter ir kinsligare dn
andra ur integritetssynpunkt? Ar det till exempel viirre om viss
information ur journalen sprids till obehoériga, 4n annan?

a. Ja, viss typ av information anses ofta vara mer kanslig

b. Nej, ingen specifik typ av information ar mer kinslig; patienter
tycker olika och jag har inte sett ndgot monster i vad som ar mer
eller mindre kéansligt

c. Vetej

3b. Om du svarade (a) pa fraga 3a ovan...

Ange vilken typ av information som kan anses vara mer kinslig
(fritext):

4a. Enligt din uppfattning, hur stor andel av éirenden som ror
misstinkt journalintrang gar att koppla till att ett faktiskt fel
(brott eller misstag) har begatts?

a. Stor andel
b. Viss andel
c. Liten andel
d. Vetej

4b Kommentera girna ditt svar (fritext):

5a. Enligt din uppfattning, hur stor andel av izrenden som ror
misstinkt journalintriang skulle kunna undvikas om patienterna
hade bittre kinnedom om virdens regelverk och arbetssitt?

Stor andel
Viss andel
Liten andel
Vet €j

R LR

5b. Kommentera géirna ditt svar (fritext):
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6a. Enligt din uppfattning, i vilken utstrickning (om alls) ir

det ett problem att regelverken som finns rorande elektronisk
journalhantering i virden inte motsvarar patienters forvintningar
nir det giller integritetsskydd?

a. Istor utstridckning

b. Iviss utstrackning

c. Iliten utstrackning
d. Intealls

e. Vetej

6b. Kommentera girna ditt svar (fritext):

7. Uppfattar du att mojligheterna att spirra journaluppgifter
skulle kunna utvecklas sa att de béittre motsvarar patienternas
onskemail? Exempelvis att det skulle vara moéjligt att spérra fler
typer av information eller vissa specifika personer fran dtkomst.

Fritext:

8a. Har du under det senaste aret fatt fragor eller klagomal
rorande det faktum att uppgifter om individers hilsa, sjukdom
och behandling registreras i olika typer av register? Det kan
exempelvis handla om att sadana uppgifter 6verhuvudtaget
samlas in, hur de samlas in (samtycke och anonymitet, etc),
vad de anvinds till eller hur varden informerat om detta.

Du kan ange flera svarsalternativ.

Ja — rorande nationella kvalitetsregister

Ja — rorande Socialstyrelsens hilsodataregister
Ja — rorande (ospecifika) forskningsregister
Inget av ovanstdende

Vet €]

P ae TR

8b. Kommentera girna ditt svar (fritext):
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9. Har du nagot ytterligare som du vill tilliigga rorande integritet
och integritetsskydd i samband med digital virddokumentation?

Fritext:
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BILAGA 5 - FRAGOR I IHP 2016

De frégor som i den svenska delen av International Health Policy Survey
(IHP) 2016 specifikt rorde anvandning av digitala hilsouppgifter och
personlig integritet listas nedan. Det kompletta frageformuléret aterfinns i
Vardanalys 2016c¢.

QSWEDz2. Du har som patient riitt att begrinsa vem som far lasa
din journal i sammanhang som ror din egen viard och behandling.

Kanner du till detta?

1. Ja

2. Nej

3. Osidker

4. Vill inte svara

QSWED3. Har du nagon ging anvint denna riattighet?

Ja

Nej

Osiker

Vill inte svara

W@ np =

QSWED4. Hur foredrar du att virden hanterar dina journal-
uppgifter om du inte sjilv gor ett aktivt val for att paverka detta?

1. Nar jag traffar en ny lakare vill jag att han/hon ska ha tillgang till min
journalhistorik.

2. Nar jag traffar en ny ldkare vill jag inte att han/hon ska ha tillging till min
journalhistorik.

3. Osiker

4. Vill inte svara

QSWEDs5. Journaluppgifter om dig kan vara av intresse i andra
sammanhang in for din egen viard och behandling, till exempel
for forskning. Hur stiller du dig till att uppgifter om dig anvinds
pa detta satt?

Overvigande positiv
Overvigande negativ
Osiker

Vill inte svara

Hwp o
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BILAGA 6 - ENKAT

-

6801109106 I

Nar vill du dela med dig av
digitala uppgifter om din
vard och halsa?

VAVAY

’v&rdanaly;
_

Vardanalys (INT16)

- VAVAVAY
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I ‘ Fyll endast i ett svar per fréga om inget annat anges 7716109102 I

HUR DU FYLLER | ENKATEN

- Anvand helst en penna med blatt eller svart black nar du kryssar i.
- Om du kryssar fel, stryk 6ver det felaktiga svaret och fyll i det ratta.
- Lagg den ifyllda enkaten i bifogat svarskuvert och posta - portot ar redan betalt.

DIN PATIENTJOURNAL

Varje gang du beséker sjukvarden ska personal anteckna information i din patientjournal. Syftet med detta &r att bidra till
en god och séker vard av dig som patient. Patientjournaler & numera oftast elektroniska, dvs i digital form.

Patientjournalen innehéller uppgifter som ditt namn, personnummer, diagnoser, behandlingar, provsvar och lédkemedel.
Olika vardenheter, sdsom sjukhus och vardcentraler, har olika journaler. | dagsldget kan de ibland, men inte alltid, fa
tillgang till varandras journaler. Det &r dock bara personal som deltar i varden av dig eller som pa andra sétt behGver
uppgifterna for sitt arbete som har rétt att lasa din journal.

Naér vi skriver "din patientjournal” i enkdten menar vi dina olika patientjournaler.

DIN TILLGANG TILL DIN PATIEN URNAL

A1 Har du last i din patientjournal nagon gang?

Ja —> Ga vidare till fraga A3

Nej, men skulle vilja

Nej, och vill inte heller —> Ga vidare till fraga B1
Ej aktuellt —> Ga vidare till fraga B1

O0O0O0

A2 Om du svarade att du inte har last men att du skulle vilja - varfér har du inte gjort det?
(Flera val méjliga)

Jag vet inte hur man gér

Jag visste inte om att man fick lasa den

Det verkar for krangligt

Jag ar radd att bli upprord 6ver vad som star

Jag har forsokt att fa tillgang till min journal men det har varit for krangligt
Jag har forsokt att fa tillgang till min journal men blivit nekad

Annat

O0O0O0OO0O0O0O0

Det har aldrig varit aktuellt

A3 Om du svarade ja, har du upplevt att det fanns information i journalen som ...
(Flera val méjliga)

O

...var svar att forsta
...du inte tidigare hade uppfattat

...var bra att kénna till

...du tyckte var krankande

O
O
(O ...du upplevde var fel
O
O

Inget av ovanstaende alternativ

2 (INT16)
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I ‘ Fyll endast i ett svar per fréga om inget annat anges ‘ 4089109102 I

HALSO- OCH SJUKVARDENS TILLGANG TILL DIN PATIENTJOURNAL

Sjukvardspersonal har inte alltid tillgang till dina journaler som f6rts pa andra vardenheter. Till exempel kan det vara sa
att lakaren pa din vardcentral inte kan se journalen fran specialistldkare som du tréffat pa sjukhus.

Nu tas initiativ for att se till att olika vardenheter ska kunna se varandras journaler, sa att den vardpersonal du tréffar har
tillgang till viktig information om dig. Det &r bara personal som deltar i varden av dig eller som pa andra sétt behéver
uppgifterna for sitt arbete som har rétt att lasa din journal. Men detta kan &nda medféra en dkad risk att personal som
inte har rétt till det laser dina uppgifter.

B1 Vad ar din uppfattning om att olika vardenheter far tiligang till varandras journaler?

Stammer
helt och Stammer Stammer Stammer Vet inte/
hallet ganska bra ganska daligt inte alls ingen asikt

Jag tror att risken skulle vara stor att obehdriga laser
uppgifter fran min journal O O @) O O

Jag tror att nyttan for mig skulle vara stor om
vardenheter far tillgang till varandras journaler O O O O O

Jag bedémer att konsekvenserna fér mig om mina
uppgifter lases av obehdriga vore allvarliga O ©) ©) ©) O

Det kan innebara en 6kad risk att obehoriga laser journaler nér olika vardenheter har tiligang till
varandras journaler. Hur ser du pa olika fordelar med 6kad tillgang till journaler och risken for
obehdrig lasning?

B2 Tycker du att nedanstaende férdelar uppvager den 6kade risken?

Uppvéager Uppvager  Uppvéger Vet inte/

helt delvis inte ingen asikt
risken risken risken
Att fa ratt vard snabbt nar jag &r akut sjuk O O O O
Att jag kan undvika onddiga sjukvardsbesok O:
Att fa sakrare vard genom att de som vardar mig har battre information O O O O
Att samhaéllet gor en besparing genom effektivare, sékrare vard (@) O (OF O
Att jag sjalv har tillgang till och éverblick 6ver hela min journal O O O O
Att fa ratt vard var jag an ar i landet O O O ) O .

B3 Skulle du séga att du dr mest for eller mest emot att olika vardenheter har tillgang till
varandras journaler?

O Jag ar mest for
QO Jag ar mest emot

(O Jag kan inte ta stillning

L
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B4 Idag ar journalerna i hédlso- och sjukvarden skilda fran journalerna i kommunal omsorg. Det
betyder att ldkare pa vardcentraler och omsorgspersonal vid dldreboenden ofta inte kan se
varandras journaler.

Tycker du att detta borde dndras?

O

\ej, de bor inte kunna se varandras journaler
O Ja, vardcentralslakaren bor kunna se aldreboendets journaler, men inte tvartom

O Ja, aldreboendets omsorgspersonal bér kunna se vardcentralens journaler, men inte tvartom
QO Ja, bada bor kunna se varandras journaler

©)

Vet ej/Kan inte ta stallning

DIN KONTROLL OVER DINA JOURNALUPPGIFTER

Vi vill nu be dig svara p8 ndgra fr8gor om mdjligheterna att som patient sjélv kunna bestdmma om
journaluppgifter. Ett f8tal typer av uppgifter kan man som patient inte bestdmma éver sjélv, till exempel
uppgifter som sjukv8rden enligt lag m8ste ha tillg8ng till fér att skydda mot spridning av allvarliga
smittsamma sjukdomar.

C1 Det finns mojligheter for dig som patient att kontrollera och begransa vem som kan
se vad i din egen journal.

Vad tycker du sjdlv om den méjligheten och har du sjélv anvént dig av den?

(O Jag har anvant méjligheten att begransa tillgangen till min journal
(O Jag har inte anvant mojligheten, men det &r viktigt att den finns

(O Jag tycker inte att méjligheten ska finnas for patienter att bestimma detta — G4 vidare till fraga C3

C2 Vilken typ av begransningar tycker du ska finnas?

(O Att kunna begransa tillgangen till vissa uppgifter, t ex uppgifter fran en viss vardenhet eller som rér
en viss sjukdom eller problem

Att kunna begrénsa vilka personer som har tillgang till journalen, t ex personal vid vissa
vardenheter eller specifika personer som arbetar inom sjukvarden

@)
(O Att bade kunna begransa tillgangen till uppgifter och begransa vilka personer som har tillgang ill
journalen

@)

Att patienten sjalv helt och hallet har kontroll och beslutsratt éver sin journal

C3 Vad ar viktigt for att du ska kdnna dig trygg med hanteringen av din journal?
Vilj de tre viktigaste.

Att kunna begransa vissa personers eller vissa personalkategoriers tillgang till hela eller delar av
min journal

Att min journal inte anvands eller gors tillganglig pa nya satt utan mitt samtycke
Att eventuella fel jag upptacker i min journal kan korrigeras

Att jag kan se en lista dver vilken personal som last min journal

Att risken att nagon obehérig kan komma at min journal &r mycket liten

Att jag sjalv enkelt kan Iasa journalen

Att det sker en kontroll av att uppgifterna inte hanteras pa ett felaktigt satt

Inget av detta ar viktigt for mig

OO0 OOOO0OO0OO O

Inget av detta skulle fa mig trygg
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C4 Beskriv giarna med egna ord vad som skulle kravas for att du ska kdnna dig trygg
med hanteringen av din journal

ANVANDNING AV JOURNALEN FOR ANNAT AN VARD

Journaler f8r enligt lagstiftningen ocks8 anvéndas fér andra syften &n att ge dig en bra v8rd. Till exempel
f8r journaler eller uppgifter hdmtade i journaler anvéndas fér forskning och fér utveckling och utvérdering
av hélso- och sjukv8rden under vissa omsténdigheter.

D1 Vad tycker du om féljande pastaenden?

Generellt ska uppgifter i patientjournaler fa anviandas av behorig personal for ...

Ja, men bara Ja, dven utan

med patientens  patientens Vet inte/
Nej, aldrig samtycke samtycke ingen asikt
...halso- och sjukvardens ekonomiska uppfoljning O
...medicinsk uppfdljning av kvaliteten i halso- och
sjukvarden O (@) @) @)
...att bedriva viss forskning O O O O
...utbildning inom halso- och sjukvarden O O O O

D2 Liakare kan ibland vilja lasa journaler for patienter som de har remitterat vidare till
andra delar av varden, for att se hur det gick och ta reda pa om den bedémning som
gjordes var riktig.

Tycker du att det ar acceptabelt att en ldkare du har traffat, men som inte langre deltar
i varden av dig, laser i din journal vid ett senare tillfélle?

O Ja, det r alltid acceptabelt
O Ja, det ar acceptabelt fér min huslakare/den lakare jag har regelbunden kontakt med

(O Ja, men bara om jag férst godkant detta

O Nej

OM LAKEMEDEL

Om du skulle ta Id&kemedel som inte passar ihop kan det leda till att du kommer till skada. Det &r darfor
viktigt att ldkare som ska bestdmma vilka mediciner du ska ta kdnner till vilka andra IG6kemedel du tar,
varfér du tar dem och i vilken dos. Det &r ocks8 viktigt att veta om du tidigare reagerat negativt p8 vissa
mediciner s§ att dessa undviks framéver.

E1 Har du upplevt problem med att lakare inte haft en aktuell bild av vilka lakemedel du tar?

O Ja
O Nej
O Ejaktuellt

L
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E2 For att undvika att patienter kommer till skada av lakemedel finns forslag om att skapa en lista
dar alla lakemedel en patient tar och tidigare har tagit finns samlade. Nar en ldkare dndrar i
ordinationen uppdateras listan. Alla lakare som skriver ut Iikemedel till dig ska ha tillgang till
listan. Andra ldkare ar inte behoriga att ta del av dina uppgifter.

Skulle du vilja att en ldkemedelslista skapas?

O Nej = Ga vidare till friga F1

O Ja

E3 Om du svarade ja, ange vilka av foljande egenskaper som du onskar att lakemedelslistan
skulle ha:

(Flera svar méjliga)

Jag kan valja att ta bort uppgifter om lakemedel som jag ordinerats for mer &n 10 ar sedan, utom sadana som
gett mig allergiska reaktioner

Jag kan valja att lata forskare anvanda mina uppgifter fran listan i studier om lakemedel

Jag kan valja om alla lakare jag traffar ska kunna se alla mina lakemedel eller om vissa lakemedel bara visas
efter mitt godkéannande

Jag kan se loggar 6ver vilka personer som last mina uppgifter i listan

OO0 OO O

Aven apotekspersonal som lamnar ut mina lakemedel har tillgang till min lakemedelslista och kan géra en
extra kontroll av att allt stammer

REGISTER OCH DATABASER DAR UPPGIFTER OM DIN VARD OCH HALSA SAMLAS

Uppgifter om din och andras vard och hélsa kan vara till stor nytta for forskning och fér att dra lardomar om
vilka metoder som ger béast effekt. Manga uppgifter samlas till exempel i nationella register fér sérskilda
diagnoser for att kunna félja upp och utveckla kvaliteten i varden. Registren finns hos exempelvis
Socialstyrelsen och olika landsting. Vissa register kan man motsétta sig att vara med i, medan andra &r
obligatoriska. Uppgifter ur registren publiceras bara i form av statistik.

F1 Hur ser du pa att uppgifter om dig férs in i sadana register?
Vilj det alternativ som stammer bést for dig.

Jag delar garna med mig av mina uppgifter och behdver inte forst bli tillifragad eller fa information

Jag delar garna med mig av mina uppgifter utan att bli tillfrdgad, sa lange jag far information om registreringen
och det finns en méjlighet for mig att lamna registret

(@)
(@)
(O Jag delar garna med mig av mina uppgifter, men vill bli tillfragad férst och vill kunna vélja att Iamna registret
(O Jag vill inte dela med mig av mina uppgifter

(@)

Jag vet inte

F2 Om du kdnner dig tveksam eller ar ovillig — vilket &r det viktigaste skalet?

QO Jag ér orolig fér konsekvenserna om uppgifter anvéands pa fel satt
QO Jag &r generellt emot att finnas med i register
O Annat
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F3 Hur vdl stammer féljande pastaenden for din uppfattning om register och databaser om vard

och hélsa?

Det ar viktigt for mig...

Stammer
helt och Stammer

...att enkelt kunna fa veta vilka uppgifter som registreras 0O
om mig

...att jag kan fa veta nar och hur mina uppgifter har
anvants och for vilka syften

...att uppgifterna verkligen kommer till anvandning
...att uppgifterna inte hamnar i oratta hander

...att de flesta andra ocksé bidrar med sina uppgifter

...att uppgifterna inte anvands till nagot annat syfte an
det man sagt fran borjan

o O O O O
o O O O

Stammer Stammer Vet inte/
hallet ganska bra ganska daligt inte alls ingen asikt

O

o O O O O

O

o O O O O
o O O O O

F4 Om vi ténker oss att ett nytt register ska startas for forskning om érftliga sjukdomar,

vilket upplagg tycker du borde viljas?

Placera in din asikt pa skalan nedan genom att markera det skalsteg som stdmmer bast for dig

3 2 1 0 1
Ett obligatoriskt register med

2

3 Ett frivilligt register

som man kan avsta

omfattande uppgifter om hela e e 0] 0] e 0) 0) fran att medverka i,

befolkningen, vilket medfor
snabbare medicinsk utveckling

vilket medfér
langsammare
medicinsk utveckling

INTEGRITETSRISKER KRING UPPGIFTER OM VARD OCH HALSA

Patienters personliga integritet ska skyddas i hdlso- och sjukv8rden, bland annat genom att se
till att information om en patient i journaler och register bara kan ldsas av personal som har
rétt till det. Lagstiftningen skyddar patientuppgifterna, och sjukv8rdspersonal och andra som

arbetar med att hantera s8dana uppgifter har tystnadsplikt.

G1 Om det finns en motsittning mellan a ena sidan att sjukvardspersonal har tillgang till den
information som behdvs for att ge dig en bra vard och a andra sidan att halla informationen

skyddad fran obehoriga, hur stéller du dig till denna motsattning?

Placera in din asikt pa skalan genom att markera det skalsteg som stdmmer bast for dig

3 2 1 0 1 2

Storre risk att obehdriga kan lasa
mina uppgifter och storre

3

chans att vardpersonal hartiiggng O O O O O: O O

till information som behévs for
min vard

L
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G2 Har det hant att du inte beréattat vissa saker for din ldkare eller annan vardpersonal pa grund
av oro over att nagon annan skulle kunna se uppgifterna?

QO Ja, flera ganger

O Ja, nagon gang

(O Nej, men jag har vervagt det
O Nej, det har jag aldrig

G3 Hur allvarligt tycker du att det skulle vara om nagon av féljande aktorer fick tillgang till dina
uppgifter fran journaler eller register?

Inte
sarskilt Ganska Mycket Vet inte/
allvarligt allvarligt allvarligt  ingen asikt
Sjukvardspersonal som inte deltar i min vard men som kanner e
mig eller vet vem jag &r privat
Sjukvardspersonal som deltar i min vard men som inte behdver
tillgang till dessa uppgifter (@) (@) (@) O
Sa kallade hackare som kommer at journalsystemet och
sprider uppgifterna vidare ©) O O O
Arbetsgivare/forsakringsbolag/banken som far tag pa
O O (@) O

uppgifterna och kan vardera mig utifran dem

Andra, namligen

G4 Vissa uppgifter om vard och hélsa uppfattas ibland som mer kénsliga dn andra.

Anser du att det finns vissa uppgifter om vard och hilsa som det &r extra viktigt att skydda
fran obehoriga?

O Nej, alla uppgifter om vard och hélsa ar lika kansliga

QO Ja, vissa uppgifter om vard och halsa ar mer kansliga 4n andra

Om Ja, ange garna vilka

G5 Tank dig att det gar att hitta tekniska l16sningar som gor att man kan sékerstalla att
uppgifter alltid finns hos vardpersonal som behéver den for att ge dig god och séaker
vard utan att det finns en risk att obehériga kommer at informationen. Tank dig ocksa att
denna I6sning skulle vara dyr och paverka din privatekonomi genom en skattehdjning.

Hur stéller du dig till en sadan I6sning i férhallande till en paverkan pa din privatekonomi?

3 2 1 0 1 2 3

Det r vart att satsa pa en Det &r inte véart att satsa
sadan lssning avenomdet O O O O O O (O PAensadanidsningom

paverkar min privatekonomi dgt paveriar min
privatekonomi
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G6 Har du nagot ytterligare som du vill tilligga kring hur du tédnker om patientjournaler i
relation till personlig integritet?

DIGITALA TJANSTER NU OCH | FRAMTIDEN

Idag finns allt mer v8rd- och hélsoinformation om dig digitalt och kan nds till exempel via
bank-ID eller annan e-legitimation. Tjénster som till exempel 1177 V8rdguiden (kallas dven
"mina v8rdkontakter") utvecklas av landsting och myndigheter. M8nga anvénder ocks8 appar,
aktivitetsarmband och liknande dér man sjélv samlar hélsodata och till exempel kan félja sin
utveckling over tid.

H1 Vilken ar din instéllning till den utveckling som pagar?
(O Utvecklingen &r pa det hela taget positiv
(O Utvecklingen &r pa det hela taget negativ
(O Varken eller/Jag har ingen uppfattning

H2 Med samlade uppgifter fran journaler, appar och annan information skulle personal pa din
vardcentral i framtiden kunna ga igenom uppgifter om din vard, hélsa och livsstil for att
identifiera eventuella 6kade risker for att du ska drabbas av sjukdom eller ett forsamrat
hélsotillstand. De skulle i sa fall kunna kontakta dig for att foresla till exempel en undersékning
eller livsstilsforandringar som kan minska dessa risker.

Tycker du att vardcentraler ska arbeta pa det sittet?

O Nej
(O Ja, men bara kontakta personer som férst godkant det

O Ja, alla patienter med 6kad risk bér kontaktas

H3 Du har nu fatt ta stallning till hur du vill att uppgifter ska fa anvandas i olika sammanhang.
Sammanfattningsvis - vill du sjélv vara den som fattar beslut om hur dina uppgifter om din vard
och hilsa ska fa anvandas i olika situationer och av olika aktorer, eller vill du istéllet att detta
ska beslutas gemensamt genom tex lagstiftning?

(O Jag vill i huvudsak fatta besluten sjalv

(O Jag vill i huvudsak inte behova fatta dessa beslut sjélv utan féredrar tex lagstiftning

L
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FRAGOR OM DIG

Né&r vi analyserar svaren p8 fr8gorna vill vi se om det finns skillnader mellan grupper som har
olika egenskaper och erfarenheter. Darfér stéller vi féljande fr8gor.

11 Hur skulle du séga att din kunskap ar om...

Mycket Ganska Ganska Ingen
god god liten kunskap
kunskap kunskap kunskap alls
...hur man anvénder journaler i halso- och sjukvarden idag? O O O O
...IT och digitala tjanster O O O O
...register om vard och hélsa (t ex sa kallade kvalitetsregister e} 0O e} e}

och halsodataregister)

12 Pa det hela taget, hur stort fortroende har du for...

Mycket Ganska Ganska Mycket
stort stort litet litet
fortroende  fortroende  fortroende  fértroende

...myndigheter i Sverige i allménhet O O O O

...hur hélso- och sjukvarden hanterar och skyddar
patientinformation fran obehdriga O O O O

13 Hur ser din egen kontakt med hilso- och sjukvarden ut?

(O Jag ér ofta i kontakt med hélso- och sjukvarden och har kontakt med olika mottagningar
Jag ér ofta i kontakt med hélso- och sjukvarden men bara med samma mottagning
Jag ar séllan i kontakt med halso- och sjukvarden och da med olika mottagningar

Jag ar sallan i kontakt med halso- och sjukvarden men da med samma mottagning

(ONONONO)

Jag ar nastan aldrig i kontakt med hélso- och sjukvarden

14 Har du eller har du haft nagot av féljande halsotillstand?
Kryssa for samtliga som stdmmer

Omfattande och varaktig O Kronisk smérta eller vark
funktionsnedsattning O Cancer
Hogt blodtryck

(O Stroke/hjarnblédning
Diabetes

O

Jag har aldrig haft nagot av

KOL eller svar astma ovanstaende halsotillstand

O00O0 O

Psykisk sjukdom
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15 Ardu..?
O Man
O Kvinna

(O Den uppdelningen passar inte mig

16 Vilket ar ar du fodd? D:I:I]

17 Vad har du for hogsta utbildning?
Om en utbildning pagar, valj svarsalternativet som motsvarar den.

(O Grundskola eller motsvarande
(O Gymnasieutbildning eller motsvarande

(O Hégskole- eller universitetsutbildning eller motsvarande

18 Var &r du fodd?

(O Sverige eller dvriga Norden
(O Annatland i Europa
O Land utanfor Europa

19 Hur bedémer du ditt allmédnna hélsotillstand?

@)

Mycket bra
Bra

Daligt

O
(O Nagorlunda
O
O

Mycket daligt

110 Jobbar du sjélv (eller har jobbat) i hdlso- och sjukvarden med patientkontakt?

O Ja
O Nej

L
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Tack for din medverkan!

Se garna till att du inte gldmt att svara pa nagon fraga.
Skicka in enkaten i bifogat svarskuvert, inget frimarke behovs.

Har du forlorat ditt svarskuvert?
Skicka enkaten portofritt till:
Indikator, Svarspost 204 65 081,
400 99 GOTEBORG

Vardanalys (INT16)
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Befolkningens installning fill nytta och risker
med digitala halsouppgifter

Vardanalys har undersokt befolkningens installning till anvéndning
av digitala uppgifter om vard och hélsa i férhallande till risker ur ett
integritetsperspektiv. Fokus fér undersdkningen har varit elektroniska
patientjournaler, en samlad lgkemedelslista och halsorelaterade
register. Vi redovisar resultaten och formulerar utifran dessa sex
vagledande principer for all anvéndning och hantering av individers
digitala hélsouppgifter.

Myndigheten fér vard- och omsorgsanalys (Vardanalys) uppgift

ar att ur ett patient-, brukar- och medborgarperspektiv félja upp

och analysera hélso- och sjukvarden, tandvarden och omsorgen.
Vardanalys har patienternas och brukarnas behov som utgangspunkt
i sina analyser. Myndigheten ska ocksa verka for att samhdallets
resurser anvands pd basta satt for att skapa en s& god haélsa och
patient- och brukarupplevd kvalitet som majligt. Syftet ar att bisté
varden och omsorgen i att forbattra kvaliteten och effektiviteten

— forbattringar som ytterst ska komma patienter, brukare och
medborgare till del.

P> vardanalys
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